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Resumen

La modernizacién de procesos en varios &mbitos de la vida moderna ha sido una realidad, gracias al
avance en la tecnologia en computacion que se tiene hoy en dia, la cual tedricamente tiene el potencial
de modernizar el proceso de votacién en elecciones de cualquier tipo. Con lo anterior en mente, el
Instituto de Matemaéticas de la UNAM, desarrollo un sistema de votaciones, el cual he redisenado,
migrado y anadido nuevas caracteristicas, lo cudl da como resultado un nuevo sistema con mejoras
significativas.

La tesis esta organizada de la siguiente forma: el primer capitulo es la introduccion a este trabajo,
se define el contexto de la tesis donde hablamos del CMS Plone que es la plataforma de desarrollo del
sistema de la tesis, también menciono las ventajas y caracteristicas importantes de Plone, se exponen
trabajos relacionados como son el sistema de votaciones que viene por default en joomla que es un CMS
como lo es Plone, los casos de éxito en el uso del sistema de votaciones se mencionan y por tltimo se dan
algunos de los sitios mas importantes en cuanto a informacién sobre votaciones electrénicas se refiere.
En el segundo capitulo define que son las votaciones electrénicas, los objetivos de seguridad que
deberiamos tener en los sistemas de cémputo, se enlistan las caracteristicas necesarias de un sistema
de votacién electronica, estas listas fueron creadas por dos personajes muy importantes en la seguridad
informatica, ademaés el lector podra obtener el bagaje necesario en protocolos de seguridad. En el tercer
capitulo, tenemos el estado del arte de los sistema de votacién electrénica, se explicaré el protocolo de
seguridad del sistema de votacién electronica KOA, definiendo sus propiedades, las cuales se deben de
cumplir en el protocolo, veremos como es que se cumplen dichas propiedades dentro del sistema, como
también explicare cada uno de sus componentes, se mostrara el plugin DutchTallySystem que es un
demo de una parte del sistema KOA, y por ultimo complicaciones; hay que mencionar que el sistema
de votaciones del IMATE esta basado en parte por el sistema KOA. El sistema de votacion electronica
del IMATE es explicado de forma detallada en este capitulo, describiré las caracteristicas del sistema,
como son las fases del proceso, los usuarios involucrados, y los estados de la votacion, enseguida se
describe el protocolo de votacion donde se exponen el manejo de las boletas, electores, candidatos, como
se vota, y mas. Ademaés se muestran los diagramas en UML del sistema. Capitulo cuatro, describo
las tareas més comunes para poder migrar un producto Plone 2 a Plone 3, se deja claro lo que significa
migracién en nuestro contexto de Plone y por iltimo las problemaéticas. Este paso es la base para el
rediseio y las nuevas caracteristicas. En el quinto capitulo, vemos el redisenio y refactorizacion del
producto de seleccion de usuarios y de votaciones, como se utilizo el framework GenericSetup. Ademés
algunas de las nuevas caracteristicas entre las que se encuentran: guardar configuraciones, utilizar
adaptadores y votar por N candidatos. En el capitulo seis, vemos las caracteristicas especificas,
que se implementaron para la integracion del sistema de votaciéon con el sistema infoMatem, dichas
caracteristicas son: utilizar el administrador de usuarios FacultyStaff, crear diferentes tipos de pruebas
autométicas del sistema e internacionalizarlo. En el capitulo siete se encuentran las conclusiones
generales y los trabajos a futuro. Ademaés de los capitulos principales tenemos una serie de apéndices
de mucha importancia para los usuarios del sistema, el apéndice A se enfoca a introducir al lector en
las tareas primarias de un sitio Plone, desde la instalacion hasta la administracién basica, todo esto
directo al punto. Apéndice B, es el manual de usuario del producto de selecciéon de usuarios, vemos
como instalarlo, las dependencias, y sus funciones, todo esto ejemplificado y con imagenes de cada
paso. En el apéndice C tenemos el manual mas extenso que es del producto de votaciones, se explica
con lujo de detalle cada unos de los posibles pasos y funcionalidades del producto de votaciones, vemos
como instalarlo, dependencias, todo ejemplificado y con imégenes del sistema efectuando cada paso.
Por tltimo tenemos el manual de GPG que corresponde al apéndice D, esta enfocado a ensenar como
utilizar la herramienta GnuPG para las funciones que son necesarias para que el proceso de votacion
se cumpla con éxito, aunque también veremos Tips a la hora de utilizar esta herramienta.
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Antecedentes

En el Instituto de Matematicas (IMATE) se realizan votaciones de forma regular con el objetivo de
elegir miembros de comisiones de funcionarios internos y de representantes ante comisiones externas
al Instituto, como la que se especifica en los articulos 51 fraccion IV, 51 A, 52-A, 52-B, 52-C y 52-D
del Estatuto General de la UNAM; 32, 42, 52 y 72 del Reglamento Interno del Consejo Técnico de la
Investigacion Cientifica (RCTIC), y en el Reglamento Interno de este Instituto, en donde se dispone
que cada 3 anos se debe realizar la eleccién de un representante de su personal académico ante el
consejo técnico de la investigacion cientifica, mediante voto universal, libre y secreto [23][29].

Este proceso se realizaba de forma manual con una urna fisica; en el 2007 este proceso fue moder-
nizado al implementarlo como un sistema de cémputo, utilizando tecnologias como son: Plone, Zope y
Python [23]. Me refiero al sistema de votaciones electronicas del IMATE, el cual cumple con importan-
tes propiedades de seguridad [23], esto se debe a que esta basado en el protocolo de seguridad de otros
sistemas de votaciones electrénicas importantes, como lo es KOA [23] 2]. Ademas es el sistema que da
pie a este trabajo de tesis, asi como lo es el CMS Plone [4]. El software de votaciones del IMATE ha
sido utilizado de forma exitosa en: ELECCION COMISION DICTAMINADORA - Diciembre de 2007
[23], y ELECCION DE CONSEJEROS INTERNOS - abril 2009 [30]. Para una descripcién amplia
sobre el protocolo y el sistema de votaciones del IMATE véase el capitulo 3.

La corriente que nos lleva a utilizar estas tecnologias se debe al sistema infoMatem[30], el cual
permite realizar funciones como son: actualizar informacién curricular de los investigadores, compartir
informacién del instituto, administra y realizar basqueda de la informacion relativa a los investigadores.
Ademas infoMatem puede administrar usuarios y procesos relacionados con la Secretaria Académica,
Consejo Interno y la Secretaria Técnica [40]. Este sistema infoMatem del cual forma parte el sistema de
votacion esta siendo utilizado por otras dependencias de la UNAM. Ademas de que se ha formado un
grupo importante de usuarios de Plone en México del cual se tienen reuniones mensuales en el Instituto
de Matematicas de la UNAM y este grupo se encarga del Plone Day en México (de este grupo formo
parte) [5]. Hay que mencionar las conferencias y platica que se dara sobre los productos del sistema
InfoMatem en el simposio organizado por uno de los grupos con mayor reconocimiento a nivel mundial,
me refiero al grupo WebLion de la universidad de Penn State [31], Pensilvania, EE.UU.. Por altimo
decir que se ha realizado con éxito una muestra de integraciéon de todos los sistemas de infoMatem
del cual forma parte el sistema de votaciéon de la tesis al director del Instituto de Matematicas de la
UNAM (Junio 2009) con lo cual se ha cumplido con la prueba de aceptacion.

Objetivo general de la tesis

El objetivo general es redisefiar el sistema de votacion electronica del IMATE en la version 3 de
PLONE.

Objetivos especificos de la tesis

Los objetivos especificos que se deben cumplir para el buen desarrollo de esté tesis son los siguientes:
= Determinar las propiedades de seguridad que debe cumplir un protocolo de votacién electrénica.

= Conocer los protocolos de votacion electronica de los sistemas de caso de estudio: IMATE y KOA
12} [30].

= Conocer la plataforma de Plone 3 como gestor de Contenido, Zope 3 como gestor de base de
datos y Python como lenguaje de Programacion [4] 33, [51].

= Redisenar los productos de selecciéon de usuarios y de votaciones.

= Migrar los productos de seleccion de usuarios y de votaciones a Plone 3.
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Integrar los productos de seleccién de usuarios y de votaciones con el sistema infoMatem [30].
Analizar e implementar nuevas caracteristicas que han surgido como requerimientos.
Implementar una suite de pruebas de instalacién y de creaciéon de la instancia del producto.

Internacionalizar el sistema de votacion mediante los estandares utilizados por la comunidad de
Plone.

Generar documentacion sobre el gestor de Contenido Plone [4].

Generar manuales de los dos productos que forman el sistema de votacion, y del software GnuPG
[52].

Metodologia

Recopilar documentos relacionados con la votacién electrénica.
Redaccion de la tesis.

Analizar e instalar el sistema de votacion electronica KOA.
Analizar e instalar el sistema de votacion electrénica del IMATE.

Definicion de una estrategia para el redisenio del producto de votaciones y de seleccion de usuarios,
asi como en la migraciéon, en las cuales se incluy6é la apropiada definicion de estdndares de
programacion y aseguramiento de la calidad del cédigo, mediante el aprendizaje autodidacta de
la plataforma Plone, Zope y Python.

Analizar cual es la mejor forma de implementar un requerimiento, mediante platicas con los
usuarios de Plone en espanol, y mediante IRC en el canal oficial de Plone. En estos dos canales
de comunicacion se intercambian ideas con los expertos mundiales en Plone (incluyendo los que
desarrollan Plone).

Identificar las propiedades de seguridad que debe cumplir un sistema de votacién electrénica.

Aplicacion de las técnicas de administracion de proyectos tecnologicos requeridas para dividir
el proceso en fases y darle un enfoque efectivo y eficiente. Los resultados han sido supervisados
mediante revisiones periddicas del avance en el redisenio, migracién y nuevos requerimientos del
producto con el grupo de trabajo del sistema infoMatem.

Revisiéon de la literatura sobre sistemas de votacién electréonica, Plone, patrones de diseno, Pyt-
hon, Zope, y frameworks.

Pruebas de confiabilidad.

Contribucién y relevancia

La contribucion de este trabajo es mejorar el sistema de votacion electronica del IMATE y man-
tenerlo como un sistema de uso real y confiable, todo esto mediante el rediseno del sistema. Especi-
ficamente se contribuyo con el rediseno, migracién, integraciéon con infoMatem, internacionalizacion,
pruebas, interfaces, adaptadores, eficiencia, nuevos requerimientos, y los manuales de los productos de
votacion, seleccion de usuarios y GP@G. Su relevancia es continuar con el proyecto de un sistema de
votacién electrénica que sea configurable, confiable, seguro y que forme parte de otro proyecto que es
infoMatem.
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Capitulo 1

INTRODUCCION

La modernizacién de procesos en varios &mbitos de la vida moderna ha sido una realidad, gracias al
avance en la tecnologia en computacion que se tiene hoy en dia, la cual teéricamente tiene el potencial
de modernizar el proceso de votacién en elecciones de cualquier tipo.

Las motivaciones de estd modernizacién son: las grandes ventajas para los administradores de la
eleccién, las boletas pueden ser provistas en cualquier lenguaje, hacerlas accesibles a personas con
discapacidades. Estas son s6lo algunas de las motivaciones generadas por el hecho de estar en un
contexto computacional. Otra motivaciéon es que algunos sectores sociales combinan cada vez maés el
Internet con su vida cotidiana. Esto incluye el uso de redes sociales [5], portales, blogs y sitios Web.

Hay que recordar que pasar un proceso como el de votacién al contexto computacional puede traer
complicaciones fuertes, y es el caso como veremos en el desarrollo de la tesis, aunque hay que tomar en
cuenta que el sistema de votacién aqui tratado no se va a crear desde cero, se va a dar una continuidad
al ya creado [23]. El sistema en cuestion estd pensado para pequefias y medianas organizaciones las
cuales su padroén electoral no supere los 500 votantes.

La migraciéon de un sistema ya establecido trae consigo complicaciones de importancia, ya que el
usuario espera que la interfaz que se le ha provisto no cambie de forma sustancial, el administrador del
sistema espera que los componentes tengan por lo menos la misma estructura, y todos quieren que el
sistema contenga por lo menos la misma funcionalidad y propiedades de seguridad, dichas propiedades
y sus requerimientos son moderados, por lo que para entornos pequenos y medianos es suficiente el
esquema de seguridad aqui implementado, pero para sectores gubernamentales o federales se requiere
un esquema més elaborado.

El sistema de votacién migrado y mejorado en este trabajo de tesis se basa en los protocolos
detallados en el estado del arte de la comunidad internacional y estdndares. El sistema de votacién
se divide en dos productos que son: seleccion de usuarios y votaciones.

1.1. Sistema de gestiéon de contenido Plone

Esta seccion esta enfocada a describir que es un sistema de gestion de contenidos (CMS por sus
siglas en inglés), en especifico el CMS Plone [4], 3.

El gestor de contenidos describe el proceso de organizar contenido, especificamente en lidiar con
documentos electrénicos. Esto puede incluir documentos de texto, como también imagenes, sonidos,
correos electronicos, bases de datos, o eventos. Como una regla, nos estamos refiriendo a todo tipo de
informacién que pueda ser guardada dentro de la computadora [3].

Gracias a la prevalencia de las computadoras y las redes de datos, especialmente la Internet, la
mayoria de la informacién esté disponible digitalmente en la red. Un sistema de gestion de contenido le
permite a grupos de personas administrar informacién que comparten. Un CMS es comtnmente usado
en crear una intranet o en establecer una presencia en la Web. Para hacer esto, tenemos soluciones
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altamente configurables o mas generales. Por ejemplo, un CMS configurado puede estar especializado
en organizar archivos e informacion de los usuarios, mientras que una aplicacion CMS genérica puede
ser utilizada en una variedad amplia de aplicaciones.

Plone es un CMS del tipo genérico. Esto se debe a que puede ser configurado para encajar las
necesidades especiales de varias organizaciones, aunque también es una herramienta excepcional en
diferentes areas de aplicacion.

1.1.1. Caracteristicas principales

Veamos las caracteristicas que un CMS le ofrece a sus usuarios:

Libertad e independencia

Disponibilidad de los datos: El usuario tiene la libertad en cualquier momento de acceder a
estadisticas, reportes o archivos, sin depender en la presencia de companeros de trabajo o la
disponibilidad de un grupo o departamento de trabajo.

Los documentos son automaticamente procesados y disponibles para revisién en una variedad de
formatos. Estos incluyen archivos PDF, formatos utilizados por aplicaciones como son OpenOf-
fice.org, Word, Excel, JPEG, y muchos otros.

Un CMS hace el contenido més accesible para usuarios con desventajas fisicas. Una persona
ciega, por ejemplo, puede hacer uso de un display Braille para acceder a los textos.

Los documentos son faciles de buscar en el sitio. Varios formatos de texto, eventos, imégenes y otro
tipo de datos son todos automéaticamente incluidos en los resultados de busquedas. Busquedas
de texto completo incrementan la calidad de los resultados.

No se requiere trabajar desde una ubicacion especifica. Somos libres de acceder al CM.S usando
la computadora en nuestro lugar de trabajo, un teléfono celular, o una PDA.

Fiabilidad

Con un CMS, los documentos estan organizados de forma centralizada, con esto me refiero a que
esta en un so6lo lugar. Esto nos permite evitar circulacién de varios documentos que son tnicos e
incluso copias conflictivas, incrementando la fiabilidad del contenido ofrecido.

Para que los datos puedan ser categorizados de forma sistematica, el contenido es guardado en
un CMS junto con metadatos [3].

Los workflows utilizados en CMS permiten automatizar la preparaciéon y publicacion del conte-
nido de acuerdo con los lineamientos y principios de la organizacion.

Un CMS hace posible eliminar contenido de partes piblicas de un sitio web mientras lo retiene
en los archivos privados del sistema.

Colaboracion

Con un CMS, muchas personas pueden trabajar juntas de forma simultanea, por ejemplo, en un
sitio web de su empresa. Los recursos como imégenes utilizadas en ciertas paginas tal vez sean
utilizadas por alguien méas con un propésito diferente. Listas de contenidos muestran los archivos
creados en ese momento o le recuerda a los usuarios sobre eventos.

Al utilizar formatos estandarizados, un CMS puede integrar informacién proveniente de otro
sistema. Esto puede consolidar noticias y eventos desde una agencia de noticias, por ejemplo, y
preparar la informacién para presentarla al usuario.
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= El contenido en un CMS puede ser desarrollado y publicado por una editorial pero también por
usuarios de forma individual.

= A los usuarios se les puede asignar ciertas funciones con un CMS de acuerdo a las responsabilida-
des y areas de trabajo. Pueden ser autores, responsables de la creacién de contenido, o editores,
quienes autorizan la revisién o publicacién de la informacién. Un usuario deberia ser un editor
en su propia area de trabajo.
Asignar funciones mejora la seguridad, facilita la organizaciéon y workflows, y facilita también la
comunicacién entre los responsables.

Seguridad

= A través de el uso de los lineamientos de seguridad en la administraciéon de contenidos, un
CMS asegura en multiples niveles que los documentos pueden unicamente ser creados, editados,
publicados, archivados, o vistos por usuarios a quienes se les autorizé hacerlo.

= Debido a que los workflows en un CMS pueden ser adaptados para atender las demandas espe-
cificas de las compainias, ellos pueden convertirse al workflow que ya tenia dicha compania.

= Tener unos lineamientos de seguridad definidos en cada una de las areas del CMS nos permite
tener mayor flexibilidad y seguridad en el manejo confidencial de los datos.

Cada una de estas caracteristicas son parte intrinseca del sistema de votacion, del proceso de migracién
y de las nuevas caracteristicas. En especifico Plone nos otorga lo siguiente:

= Internacionalizacién

= Suite de pruebas

= Interfaces y adaptadores
= Archivos de configuracion
= GenericSetup

= Python eggs

Para una introduccién al manejo de Plone véase el apéndice A de este trabajo de tesis.

1.1.2. Las dos caras de Plone

Tenemos una cara que es Plone como aplicacién que es utilizada para intranets, sitios web publicos,
repositorios de documentos, y como un sistema basado en web. Plone compite de manera exitosa en
el mercado de los CMS, y se escoge sobre sistemas como lo son RedDot CMS y MicrosoftSharedPoint
[6].

Plone es desarrollado casi exclusivamente por voluntarios. Es open source, lo cual significa que
puedes obtenerlo y usarlo libremente, y eres libre de modificar el codigo fuente. Cabe comentar que
en mayo de 2009 se esta llevando a cabo una votacién entre la comunidad de Plone para relicenciar
ciertas partes del framework [7].

La mayoria de los contribuyentes mas importantes se ganan la vida por lo que se conoce como
Plone el framework. Ellos son desarrolladores web que ofrecen consultorias y soporte, utilizando el
API de Plone como una plataforma base, donde encima de ésta, realizan sus desarrollos.

Entonces tenemos bien definidas las dos caras de Plone, una en la que tenemos una aplicacién que
nos permite tener un sitio web y gestionar el contenido, y tenemos otra cara que es la del desarrollador
de aplicaciones utilizando la API de Plone.
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1.2. Trabajos relacionados

Veamos trabajos relacionados con esta tesis, que como sabemos trata de Plone y su sistema de
votaciones, algunos de los trabajos son, el CMS Joomla [8] y su sistema de votaciones, que a diferencia
del nuestro, el de Joomla ya viene incluido de paquete (out-of-the-box), los productos de Plone para
hacer ratings [55]. El CMS Drupal y su API de votaciones [61]. Otro trabajo relacionado es el sistema
de votaciones de la UNAM [12].

1.2.1. Sistemas de votacién en CMS

Los sistemas de votacion que hay para CMS son de ranquear (rating o poll), los cuales no son
estrictamente de votaciones electrénicas que automatizan un proceso electoral formal y con seguridad.
Estos sistemas solo sirven para calificar documentos con estrellas, dedo arriba/dedo abajo, etc.

1.2.1.1. Joomla y su sistema de votacién integrado

Joomla! es un Sistema de Gestion de Contenidos (CMS) reconocido mundialmente, que le ayuda
a construir sitios web y otras aplicaciones en linea potentes. Lo mejor de todo, es que Joomla! es una
solucion de codigo abierto y esta disponible libremente para cualquiera que desee utilizarlo [9]. Esta
programado con PHP [10] y utiliza una base de datos relacional MySQL [11].

Las aplicaciones en Joomla son programadas con PHP, AJAX, HTML, etc. El sistema de votaciones
que incluye Joomla se encarga de calificar documentos, por medio de una politica de cinco estrellas.
Cualquier usuario puede entrar al sitio y votar por un documento eligiendo cuantas estrellas le damos.
Podemos votar el nimero de veces que queramos.

El sistema de votacion de Joomla estd disefiado con el patréon de diseio MVC [50], muy bien
separados cada componente del patron (Fig. n 11.3), en su archivo respectivo, hay que tomar en
cuenta que este sistema no estd pensando para seguir un protocolo de seguridad ni nada por el estilo,
la tnica seguridad es que checa una cierta cookie, para decirte que ya votaste el dia de hoy, pero eso
puede ser modificado con facilidad, ademas de este argumento se envia la calificacion y un namero
aleatorio por documento, este numero aleatorio identifica al documento votado.

19 function plgContentVote( &frow, &Fparans, $page=0 )

20 {

21 $uri = & JFactory::getURL();

22

23 $id = §row.>id;

24 ghtol = ';

25

26 if (isset(§row->rating_count) && $params-»get( 'show_vote' ) && !$params->get( 'popup’ ))

27 i

28 oadlanguage( 'plg_content_vote' );

29 <form method="post" action="' . $uri-»teString( ) . '"=';

30

31

32 look for i late if a e

33 §starImageOn _('image.site', ‘'rating_star.png', '/fimages/M_images/' );

34 §starImage0ff “('image.site', ‘'rating_star_blank.png', '/images/M_images/' );
35

36 for ($i=0; $i < §row->rating; $i++) {

37 $img .= $starInageOn;

38 1

39 for (§i=frow->rating; §i < 5; $i++) {

40 §img .= $starInage0ff;

a1 i

42 ghtnl .= '=span class="content_rating">';

43 $htnl Text::_( 'User Rating' ) .':'. §img . &nbsp:/&nbsp;’;

a4 $htnl mtval (" §row->rating_count );

45 shtal .= "=</span=\n<br />\n";

a5

a7 if (!gparams.>get( 'intro_only' )}

48 1

19 ghtml .= '=span class="content_vote"=';

50 $html Text::_{ 'Poor’ )

51 shtml <input type=" vote 1 star” "user_rating"

52 ghtml nput type= vote 2 star” user_rating”

53 ghtml "vote 3 star” user_rating”

54 ghtml vote 4 star" user_rating” valu /=
s5 Shtml nput type='radio® alt="vote 5 star" "yser_rating” valu checked="checked" [=';
56 ghtml 1 'Best' );

57 ghtml &nbsp;<input class="button' type="submit" name="submit vote" value="'. JText:: ( 'Rate' ) .'" />';]
58 ghtml <input type="hidden" name="task" value="vote' />';

] ghtml nput type="hidden" name="option" value="com_content" />';

&0 Shtml <input type="hidden® name="cid" value=" id L e

51 Shtml <input type="hidden” name="url® value="'. $uri-»toString{ ) .'" /=';
62 ghtml .= '</span=';

63 b

64 ghtol .= '=/form=';

65 T

66 return §htnl;

67}

Figura 1.1: Vista
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La vista se encarga de presentarnos la opcién de votar por el documento mediante el mecanismo

de las cinco estrellas. Envia los argumentos necesarios al controlador.

a3 ¥ Add a vote to an option
a4 */
a5 function vote()

{

47 global $mainfrane;

as check
50 JRequest
db

or request forgeries
checkToken{) or jexit( 'Invalid Token®' );|
§ =& JFactory::getDBO();
52 $poll_id = JRequest::getvar( 'id', o, '', ‘int' );
53 $option_id = JRequest::getVar( 'voteid', 0, 'post’, ‘'int' );

55 $poll =& JTable::getInstance(poll’, 'Table');

6 if (1§poll->load( $poll_id ) || $poll-spublished != 1) {

57 JError::raiseWarning( 404, JText:: ('ALERTNOTAUTH') );
£ return;

50 $cookieName =
/ Tobo - may be
Request : :ge §cookieNane,

62 juoted =

64 if ($voted || !$option_id )
{

66 if(gvoted) {
$msg = JText::_('You already voted for this poll today!');
68 1

70 if(!goption_id){
$msg = JText::_('WARNSELECT');

72 s

3
74 else

{
76 setcookie( §cookieMame, '1', time() + $poll-slag );
78 require_once(JPATH_COMPONENT.DS. 'models'.DS. 'poll.php');

79 $model = new PollModelPoll();
80 $model->vote( $poll_id, $option_id );

82 $msg = JText:
83 ¥

84 / set T !
85 $nenu etMenu();

86 §items = $menu->getItems('link’, 'index.php?option=com_poll&views=poll');

( ‘Thanks for your vete!' );

88 §itemid = isset(§itens[0]) ? '&Itenmid='.§itens[Ol->id : '';

. $poll_id );

90 §this.>setRedirect( JRoute:: ('index.php?option=com_pollé&id='. $poll_id.':'.$poll-»alias.$itenid, false), $msg );

Figura 1.2: Controlador

El controlador realiza la logica de negocio, en estd parte es donde se valida la cookie mencionada
anteriormente, fuera de eso lo mas importante es crear una instancia del modelo y mandar a guardar

los datos a la base de datos relacional.

24 class PollModelPoll extends JModel

2s{

26 e

27 *

28 *

29 *

30 */

31 function vote( $poll_id, $option_id )

32 {

33 $db = $this->getDBO();

34 $poll_1d = (1nt) $poll_1id;

35 $option_id = (1nt) $option_id;

36

37 $query = 'UPDATE #_ poll_data’

38 . ' SET hits = hits + 1'

39 . ' WHERE pellid = ' . (1nt) $poll_ad
40 . ' AMD 1d = ' . (1nt) $option_id
41 H

42 $db->setQuery( $query );

43 $db->query();

a4

a5 $query = 'UPDATE #_polls’

45 . ' SET wvoters = voters + 1'

a7 . ' WHERE id = ' . (int) $poll_id
a8 H

49 $db->setQuery( $query );

50 $db->query();

51

52 $date =& JFactory::getDate();

53

54 $query = 'INSERT INTO # poll date’

55 . ' SET date = ' . $db->Quotel($date->toMysSqL())
56 . ', wote_id = ' . (int) $option_id
57 . ', poll_id = ' . (int) $poll_id
S8 H

59 $db->setQuery( $query );

60 $db->query();

61 1

Y

Figura 1.3: Modelo

Por iltimo el modelo actualiza las tablas correspondientes con los datos pasados

por el controlador,
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como se puede notar en los querys no hay un mecanismo de seguridad en dicho componente.

1.2.1.2. Productos de Plone para ratings

Como hemos visto el sistema default de votaciones en Joomla sirve para hacer ratings de documentos
més que ser una plataforma seria de procesos electorales. Plone también cuenta con una serie de
productos que sirven para rankear contenido [53].

Un ejemplo concreto es Content Ratings [54], un paquete de Zope 3, que nos permite facilmente
asignarle rating al contenido del sitio Plone, inclusive un usuario no autenticado puede votar por un
contenido. Provee una serie de interfaces, adaptadores y vistas para permitir que la aplicacion de
ratings sea adjuntada a cualquier objeto |Annotable [54].

1.2.1.3. Drupal y su Voting API

Drupal es un sistema de gestion de contenido para sitios Web. Permite publicar articulos, imagenes,
servicios afladidos como foros, encuestas, votaciones, blogs y administraciéon de usuarios y permisos
[60]. Drupal es un sistema dinamico: en lugar de almacenar sus contenidos en archivos estéticos en el
sistema de archivos del servidor de forma fija, el contenido textual de las paginas y otras configuraciones
son almacenados en una base de datos y se editan utilizando un entorno Web incluido en el producto.

Este CMS ha desarrollado una API de votaciones (Voting API), la cual ayuda a los desarrolladores
que necesiten utilizar una API estandarizada y un esquema para almacenar, obtener, y tabular votos
que se hacen sobre el contenido de Drupal [61]. También podemos hacer lo siguiente:

= Rankear cualquier contenido (comentarios, nodos, usuarios, etc)
= Votacién multicriterio, por ejemplo calificar un usuario basado en sus videos, audio, etc.

= Tabulacién automética de resultados, la cual soporta diferentes estilos, como porcentaje y '+1/-
1.

Sin embargo esta API sigue siendo para hacer ratings sobre contenido del sitio Drupal.

1.2.2. Sistemas de votaciones electrénicas

Estos sistemas no son parte de un CM.S, y ademés cumplen con ser sistemas para procesos electorales
formales, como los descritos en el estado del arte en el capitulo 3. Como podremos notar méas adelante,
hay una diferencia abismal tanto en disefio como en seguridad. Por lo tanto el sistema de votaciones
del IMATE seria el primero de su clase para un CMS.

1.2.2.1. SVE 3.5

El sistema de votaciones de la UNAM se encuentra en su version 3.5 (datos sacados de la carta de
auditoria del sistema de votaciones electronicas [13]). El sistema se compone de programas en lengua-
je PHP, funciones criptograficas en lenguaje C, ejecutables Linux y todo lo referente a la base de datos.

1.- Cédigo del sistema

El cédigo recibido esta libre de rutinas maliciosas que pudieran permitir que se alteraran los resul-
tados de las elecciones en forma automaética [13].

Contiene las validaciones minimas necesarias para evitar que el envio de datos espurios por parte
de un atacante desde un programa navegador ordinario, como el Internet Explorer de Microsoft o el
Firefox de Mozilla, hagan fallar el sistema o alteren alguno de los resultados En las pruebas realizadas
encontramos que los datos enviados por un programa malicioso que pudiera usar un atacante, no tienen
efecto en los resultados de la eleccion.
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El sistema permite la votaciéon por parte de cualquier persona que esté inscrita en los padrones y
se identifique con una clave de usuario y dé la contrasena preestablecida, con lo que en nuestra opinion
se cumple con el requisito de voto universal.

Este mismo mecanismo apoya el concepto de voto directo siempre y cuando los votantes no divul-
guen sus contrasenas.

Dentro del codigo del sistema no encontramos ningin elemento que pudiera ser usado a fin de
coaccionar el voto, como por ejemplo un recibo impreso con la seleccién del votante, con lo que,
cuando menos desde el punto de vista técnico, se cumple con el concepto de voto libre. El sistema
desacopla o desliga adecuadamente al votante de su seleccion, lo que cumple con el concepto de voto
secreto.

Es importante sefialar que éste es uno de los puntos mas dificiles de lograr en un sistema de vo-
to electronico pues paradojicamente, en algin punto del sistema se tiene la necesidad de identificar
sin ambigiiedad al votante, asegurando que la seleccién recibida proviene de su voluntad, para luego
depositar el voto en una urna electrénica en la que quede completamente desligada la seleccién con
respecto al votante que la hizo.

2.- Seguridad légica de los servidores.

Se reviso en los dos centros de computo la proteccion de los servidores a través de la red y se encontré
que estan correctamente protegidos con un sistema de dos capas: la primera es un cortafuegos (firewall)
que s6lo permite el acceso a los puertos o servicios necesarios para le eleccién y por la otra, el servidor
mismo tiene cerrados todos los accesos no necesarios y filtrados a través de reglas de origen aquellos
necesarios para la coordinacion de los servidores [13].

La comunicacién relevante con los servidores se realiza correctamente cifrada de acuerdo al proto-
colo SSL, lo que impide que aun cuando pudiera ser interceptada en la red, el atacante pudiera conocer
el contenido de la misma. Suplantar al votante seria también muy dificil en la red.

3.- Seguridad fisica

Ninguna medida de seguridad légica es sélida si hay acceso fisico a los servidores de la eleccién,
por lo que los centros de cémputo en los que se ubican deben tener medidas de seguridad fisica. Se
realizaron visitas a los dos centros de computo con los siguientes resultados [13].

= Centro de computo comercial externo a la UNAM

e Cuenta con las medidas de seguridad minimas necesarias operando adecuadamente. En
adicién tiene otras medidas, que no son estrictamente necesarias, cuya implementaciéon es
maés bien de forma o apariencia y que, por razones comerciales, son comunes en este tipo de
instalaciones.

= Centro de computo de la UNAM

e Es un centro fuera de las instalaciones de los campus universitarios, lo que mejora su situa-
cién en cuanto al posible bloqueo por parte de grupos radicales.

e Cuenta con pocas medidas de seguridad pues se advierte que su objetivo es mas bien ope-
rativo, lo que no se consider6 importante dado que hay otro centro de computo con mejores
medidas de seguridad fisica.

e Se recomend6, dada la premura de las elecciones, que se pusiera una camara de seguridad
adicional y un guardia a la entrada de ese centro de computo durante la jornada electoral.
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4.- Recomendaciones de mediano plazo

Como en toda obra humana, hay oportunidades de mejora, que en este caso llevarian a un sistema
més eficiente, robusto y seguro computacionalmente hablando. Las recomendaciones en este sentido
son las siguientes:

= El sistema actual tiene un nivel grande de complejidad interna que redunda en el uso de més
recursos computacionales de los estrictamente necesarios y una mayor dificultad para absorber
los cambios que por razones externas hay que hacer de vez en cuando a cualquier sistema. Una
simplificacion importante del flujo del sistema y de los programas mismos seria bienvenida aunque
no sea estrictamente necesaria para garantizar que se cumpla con los objetivos de elecciones
universales, libres, directas y secretas. Una versién nueva desarrollada desde cero y tomando en
cuenta las observaciones derivadas tanto de estd auditoria como de la hecha en el 2006 seria
bienvenida [13].

= Mejorar los sistemas de rastreo de posibles ataques sobre el sistema, incluyendo que operen
en tiempo real, a fin de poder identificar y atrapar en el acto a cualquier persona que intente
subvertir el sistema de elecciones.

= Mejorar los sistemas de seguridad fisica en las instalaciones universitarias aun cuando se trate
s6lo del centro de computo de respaldo

Veamos las im4genes del manual en linea de votacién del sistema sve 3.5 (Fig.
.10} [L.11} [L.12)

www.jornadaelectoral.unam. mx - www.jornadaelectoral. uinam. mx

VOTACIONES ELECTRONIGAS! 0‘0‘ SISTEMA DE

-y
AYUDA ENINER P4 o

Coémo ejercer el voto electronico

PASO 1 DE 3 INGRESE A LA PAGINA DE VOTACIONES DE LA UNAM

Ingrese a través de su navegador a la direccion http://www.j unam.mx

8006 Universidad Nacional Auténoma de México

- & || + | @ hip://wwwl jornadaelectoral. unam.mx
=

[ Apple .Mac Amazon eBay Y:

825 Noviembre 9, CONCURSO DE INGRESO, EMISION DE TITULOS Y GRAD|
INAM, RECIBEN CERTIFICADO DE CALIDAD

Concursa de ingreso, emsinca @ » R Suscmai

Figura 1.4: Pagina Web - SVE
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www.jornadaelectoral.unam.mx - www.jornadaelectoral.unam.mx

FCTRO c N
VOTACIONES ELECTRONICAS 0‘0, SSTEMADE
AYUD‘% N T EAY TPN ¢ ETRONICAS
AUTOMOMA DE MERICO. L B

Coémo ejercer el voto electrénico

PASO 2 DE 3 ACEPTE EL AVISO LEGAL Y AUTENTIQUESE EN EL SISTEMA

1. Aceptar el aviso legal

\Al terminar de leer el Aviso legal, usted podra ingresar al sistema, dando clic en "Si acepto” del lado
derecho de la pantalla. En caso de seleccionar |a opcidén "No acepto”, se deshabilitardn el resto de
las opciones y se interpretard como que usted renuncia al derecho de votar.

AVISO LEGAL

1A PARA LA ELECCION DE UN PROFESOR INTEGRANTE DE LA m
DRA DE LA FACULTAD DE ECONOMIA

q Si acepto
id de Econamia, de conformidad con lo establecido en los articules 83,

Personal Académico y los requisitos farmuladoes por el Consejo I

as Ciencias Scciales para la designacién de miembros de Comisiones %
ksion del 8 de febrero de 2006, y en base al acuerdo tomado porel H. =
ksion extraordinaria 4/06 del 9 de octubre del afio en curso T

\CULTAD DE ECONOMIA B:

) No acepto

Figura 1.5: Aceptar aviso legal - SVE

www.jornadaelectoral.unam.mx - www.jornadaelectoral.unam.mx
¥

Cémo ejercer el voto electrénico

I PASO 2 DE 3 ACEPTE EL AVISO LEGAL E IDENTIFIQUESE EN EL SISTEMA

2. Autenticarse como votante

1. seleccione de Ia lista ENTIDAD aquella Entidad Universitaria en la que participa en un
proceso electoral.

2. Ingrese el IDENTIFICADOR tal como le fue proporcionado por su Entidad
Universitaria, es decir, respetando el orden, la secuencia y el uso de maylisculas y
minlsculas, teniendo atencion de no confundir el cero con la vocal 'o', el ndmere une con la
letra 'I'.

3. Ingrese el NIP, tal como le fue proporcionado por su Entidad Universitaria, es
decir, respetando el orden, la secuencia y el uso de mayusculas y mintsculas,

teniendo atencién de no confundir el cero con la vocal 'o'. el numero uno con la letra 'I'.
4. Haga clic en el botén Entrar.

ENTIDAD: FACULTAD DE MEDICINA B‘

*IDENTIFICADOR: 012345678

*NIP: o @
Mota: Los campos marcados con asterisco (*) son obligatorios.

AVISQ: A partir de su ingreso a la Boleta Electoral se establece una sesidn que expirard er|
depositado su vete en la urna, per favor vuelva a ingresar al sistem

Entrar

Figura 1.6: Autenticarse como votante - SVE
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5. Confirmar el envio de los datos dando clic en el botén Aceptar.

AVISO LEGAL

LECCIONES DE CONSEJEROS TECNICOS REPRESENTANTES DEL PERSONAL
) DE LAS CARRERAS DE BIDLDGIA CIRUJAMO DENTISTA, ENFERMERTA, MEDICD
OPTOMETRISTA Y PSICOLOGIA ASI COMO DE LA DIVISIDN DE INVESTIGACIDN Y

[ - .
idad con | http:/iwww.jornadaelectoral.unam.mx

(Confirma el envio de los datos?

Came ) G0

CADOR:

Mpos marcados con aster| N obligator

depositado su voto en la urna, por favor vgelva a ingresar al sistema.

(Enrar)

hartir de su ingreso a la Boleta Electoral se establece una sesion que expirard en 5 minutos. [

/A PARTIR DE QUE USTED CONFIRME EL ENVIO DE
SUS DATOS TENDRA 5 MINUTOS PARA EJERCER

SU VOTO, CONCLUIDO ESTE PLAZO SU SESION

DENTRO DEL SISTEMA TERMINARA.

S| EN ESTE PLAZO NO LOGRA DEPOSITAR SU
IMPORTANTE VOTO, VUELVA AL PASO UNO "PROCESO

AUTEMTICARCE COMO MATAMTE" E IMICIE EIL

Figura 1.7: Aviso legal - SVE

Proceso electoral 2009 de Consejeros Universitarios, Consejeros Académicos de

Area, Consejeros Académicos del Bachillerato y Consejeros Técnicos

FACULTAD DE MEDICINA
BOLETA(S) ELECTORAL(ES)

En caso de elegir mas de 2 opciones o depositar la boleta en blanco (no seleccionar ninguna
‘opcion), su voto sera anulado.

 [aviLA SALVADOR ALONSO (MEDICINA)
AMIREZ ROSALES ANTONIO DE JESUS (MEDICINA)

1 |avALA MILLAN CHRISTIAN Y'ARID (PSICOLOGIA)

[BORIA GONZALEZ BELEM (PSICOLOGIA)

| [BUENDIA SALCEDOD FERMANDO (MEDICINA)
JLARA MANCILLA LAURA ANGELICA (PSICOLOGEA)

| |DOMINGUEZ VARGAS ADAN ULISES (OPTOMETRIA)
[BARCENAS CISNEROS MARCELA (BIOLOGEA)

[l |GOMEZ ROMERO VANIA LORENA (BIOLOGIA)
[CASTELLANOS SORTIBRAN MARIA EUGENIA (BIOLOGIA)

] JOLVERA PL'ATA ANA DELIA (ODONTOLOGIAY
[RAYMUNDO PLATA VICTOR ANDRES [ODONTOLOGIA

] |RENDON OCHOA CHRYSTIAN (BIOLOGIA)
[ZARATE GARCIA MARTHA LORENA (PSICOLOGIA)

! |RODRIGUEZ ORDONEZ ERICK ALEJANDRO {MEDICINA}
JESPINOSA MARTINEZ LUIS DANIEL (ODONTOLOGIA)

! [TREJO RANGEL MELLY LIZBETH (ODONTOLOGIA)
EGA PASTOR LILIA ANGELICA JIMENA (OPTOMETRIA)

) [VAZQUEZ REYES LEOPOLDO (BIOLOGIA)
[PEDRAZA GODINEZ VLADIMIR ALEXE] (ENFER MEKIJ\)

En caso de elegir mas de una opcién o depositar la boleta en blanco (no seleccionar ninguna
‘opcion), su voto sera anulado.

) [BERNAL HERNANDEZ JORGE
LVAREZ RAYON GEORGINA LETICIA

! |ROBLES MONTIIO SILVIA SUSANA
REYNOSO ERAZO LEONARDO

Al depositar su voto, el proceso serd irreversible.

URNA: Deposite aqui su vota )

(URNA: Deposite aqui suvoro }

AVISO: A partir de su ingreso a la Boleta Electoral se establece una sesion que expirara en 5 minutos. De no haber

depositado su voto en la urna, por favor vuelva a ingresar al sistema.

Figura 1.8: Boleta - SVE
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www .jornadaelectoral.unam.mx - www.jornadaelectoral.unam.mx

| PASO 3 DE 3 EJERCER EL VOTO |

Para ejercer su voto realice los siguientes pasos:

1. Elegir candidatos

Voto Valido: Identifique a suls) candidato(s) y selecciénelo(s) dando clic en la casilla de
verificacion. Repita este paso en cada boleta electoral que tenga en pantalla.

Proceso electoral 2009 de Consejeros Universitarios, Consejeros Académicos de

Area, Consejeros Académicos del Bachillerato y Consejeros Técnicos

BOLETA(S) ELECTORAL(ES)
En caso de elegir mas de 2 epciones o depositar la boleta eg blanco (no sel|
i6n), su o $erd anulado.

[ |AVILA SALVADOR ALONSO (MEDICINA)
RAMIREZ ROSALES ANTONIO DE JESUS (MEDICINA)

) |AYALA MILLAN CHRISTIAN Y'ARID (PS_ICDLDGfA)
BEORJA GOMZALEZ BELEM (PSICOLOGIA)

) |pUENDIA SALCEDO FERNANDO (MEDICINA)

+ Seleccionar mas opciones de las permitidas por boleta
electronica serd considerado Voto Nulo.

Mo seleccionar ninguna opcién de las presentadas en la
IMPORTANTE boleta serd considerado Voto Blanco.

Cabe sefialar que los Votos Nulos y Votos Blancos son
considerados por el sistema como Votos Anulados.

Figura 1.9: Elegir candidatos - SVE

www.jornadaelectoral.unam.mx - www.jornadaelectoral.unam.mx

_ o N
VOTACIONES ELECTHONICAS 0\0, FEIBADE
AYUDA ENNNNERAN PN | TRONICAS

UNIVERSIDAD NACIOMAL
AUTGNGMA DE MEXICO

Coémo ejercer el voto electrnico

I PASO 3 DE 3 EJERC EL VOTO

2. Depositar el voto electrénico

Una vez que ha seleccionado su intencidn de voto en la boleta electoral virtual, debe dar clic en el
||potén URNA: Deposite aqui su vote para que el sistema lo registre.

Al depositar su voto, el proceso kera irreversible.

[ URNA: Deposittgqui su voto |

39
m &ANTERIOR SIGUIENTER

Figura 1.10: Urna - SVE
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WWW.J0TNadaeIECtaral. UNamm. mx - WWw Jornadaciectoral. unam. mx

VOTACIONES

m—— NN
EUECTHONIERCIN . €
EN NN EAS ’o} ELECTRONICAS

UNTVERSIDAR N CIoNEL
AUTCMOMA, DE MEXICO.

Como ejercer el voto electrénico

PASO 3 DE 3 EJERCER EL VOTO

3. Confirmar el voto

Isparecera un mensaje indicando el nimero de elegibles seleccionados (candidatos) asi como la condicién del
lvoto (valido o anulado). Si ests de acuerdo con la cantidad de elegibles y Ia condicién de su voto confirme
dando clic en ACEPTAR, recuerde que una vez confirmado este mensaje ya no es posible hacer ningtin cambio

- hitp:lwww.jornadaelectoral.unam.mx
I
i En la boleta 1 esta seleccionando 1 resentante de
| 2 posibles(s) vilidos. Su voto seri valido.

En la boleta  esti seleccionando 0 representante de
posibles(s) vilides. Su voto serd anulado.

£Gonfirma el deposito de su intencion?

Cancel ( OK - )

En caso de CANCELAR la confirmacion adn podré modificar la informacion de su intencién de voto.

. 4ANTERIOR SIGUIENTES

Figura 1.11: Confirmar voto - SVE

www jornadaelectoral.unam.mx

AYU '3 ENICIN D) ’o} ELECTROMICAS

Come ejercer el voto electrénico

PASO 3 DE 3 EJERCER EL VOTO

4. Fin del proceso

Mensaje de confirmacian del sistema:

Su voto ha sido depositado en la urna. Gracias por participar.

(€3]

£ANTERIOR

Figura 1.12: Fin - SVE

1.3. Repositorios con informacién sobre votaciones electrénicas

En esta seccién veremos algunos repositorios importantes de informaciéon sobre votaciones electré-
nicas.

= Proyecto ACE [http://aceproject.org/]: La Red de conocimientos electorales ACE ofrece in-
formacién completa y fidedigna sobre elecciones, promueve la vinculaciéon entre especialistas
involucrados en temas electorales y proporciona servicios para el desarrollo de capacidades insti-
tucionales [56].
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ACE es una iniciativa conjunta de ocho instituciones asociadas que apoyan el Proyecto de Ad-
ministracion y Costo de Elecciones (ACE) bajo una perspectiva de largo plazo y son lideres en
el campo de la provisién de asistencia técnica especializada en el campo electoral. El IFE es uno
de los miembros de este proyecto [58].

= notablesoftware [http://www.notablesoftware.com/evote.html]: Es un sitio con mucha informa-
cion sobre votaciones electronicas, todo el material es de la Dra. Rebecca Mercuri, quien defendio
su disertacién doctoral "Electronic Vote Tabulation: Checks & Balances” en la Universidad de
Pennsylvania [57].

= Computational Social Choice [http://staff.science.uva.nl/“ulle/COMSOC/]: En esta pagina te-
nemos informacion sobre eleccion social computacional, el cual es un campo interdisciplinario de
estudio entre la teoria de la eleccién social y ciencias de la computacién. Le conciernen la aplica-
cién de técnicas desarrolladas en ciencias de la computacién, como son: el andlisis de complejidad
y diseno de algoritmos, para el estudio de mecanismos de eleccién social, como lo son algoritmos
de procesos de votacién o reparto equitativo. Es importante resaltar que se tienen congresos cada
dos anos [59].

1.4. Conclusiones

Se ha dado toda la informacién referente al tema de la tesis, sus objetivos, antecedentes, motivacion
y contribucién; ademas hemos dado el background necesario para saber que es Plone y un CMS, lo
cual es muy importante en la mayor parte de la tesis.

Los trabajos relacionados nos muestran que el sistema de votacion del IMATE estd muy avanzado
en cuestiones de seguridad y configurabilidad, por lo menos en CMS. El sistema de la UNAM estd
pensado para un numero mucho mayor de electores que el pensado para el sistema del IMATE. Por
lo tanto en la UNAM contamos con dos sistemas de votacion muy confiables cada uno disefiado para
contextos bien definidos.

Por ultimo damos unas referencias a repositorios que contienen informacién de primer nivel e
interesante sobre las votaciones electronicas.



Capitulo 2

SEGURIDAD EN VOTACION
ELECTRONICA Y PROTOCOLOS

La votacién electrénica es cualquier forma de recolecciéon de votos que involucre dispositivos elec-
trénicos.

2.1. E-voting

El termino votacion electronica (o e-voting) es usado tanto para votar mediante el uso de maquinas
de votacion especialmente disenadas en un entorno controlado y para votar via Internet, la maquina
serd accedida en un entorno controlado o no controlado. Una méaquina de votacién de diseno especial
consiste de hardware de computadora y software, y entonces los votantes manipulan una interfaz de
usuario en una pantalla, teclado, botones u otros dispositivos, en lugar de emitir su voto mediante una
boleta de papel. La tecnologia de la Internet deberia ser usada para e-voting en entornos controlados,
y deberia en dichos casos no ser accedida desde si misma, si no en entornos controlados, como una
intranet.

La tecnologia de e-vote puede incluir tarjetas perforadas, sistemas de escaneo 6ptico y kioscos de
votacién que incluyen a las maquinas de votacién electronica de registro directo (DRE por sus siglas
en ingles). También se pueden transmitir las boletas y votos via telefénica [2], redes de computadora
privadas, o la Internet.

La tecnologia de e-vote puede acelerar el conteo de boletas y puede proveer una mejor accesibilidad
para votantes imposibilitados.

2.2. Objetivos de seguridad en coOmputo

Algunos de los objetivos mas importantes de la seguridad en el contexto de la seguridad en compu-
tacion, son los siguientes: confidencialidad, integridad, y disponibilidad.

= La confidencialidad asegura que los assets relacionados con la computadora sean accedidos tnica-
mente por las partes autorizadas. Con esto quiero decir que tnicamente aquellos quienes deberian
tener acceso para algo lo tengan. Por acceso me refiero no unicamente a leer, si no también a
escribir, imprimir, o saber que un asset particular existe.

= Integridad significa que el asset puede ser modificado Gnicamente por partes autorizadas o uni-
camente por caminos autorizados. En este contexto, la modificacién incluye escribir, modificar
estado, eliminar, y crear.

14
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= Disponibilidad significa que el asset es accesible por partes autorizadas a tiempos autorizados.
Diciéndolo de otra forma, si una persona o sistema tiene acceso legitimo de un conjunto particular
de objetos, ese acceso no deberia de ser impedido.

La seguridad en computacion se ocupa de estos tres objetivos. Uno de los retos de construir un sistema
seguro es encontrar el balance correcto entre los objetivos, los cuales también estan en conflicto.
Por ejemplo, es sencillo preservar la confidencialidad de un objeto particular en un sistema seguro,
simplemente no dejando que nadie lea tal objeto. De todas formas este sistema no es seguro, por que
no tiene los requerimientos de disponibilidad para accesos apropiados. Esto es, debe haber un balance
entre confidencialidad y disponibilidad.

2.2.1. Confidencialidad

Unicamente las personas autorizadas o sistemas pueden acceder a datos protegidos. Aunque ase-
gurar confidencialidad puede ser dificil. Por ejemplo, ;quien determina que personas o sistemas estan
autorizados para acceder al sistema? Definamos que quiere decir “acceder” a datos, jqueremos decir que
una parte no autorizada pueda acceder a un solo bit? ;A todo el conjunto? ;Partes de datos?;Puede
alguien que estd autorizado revelar los datos a partes no autorizadas?

Como vemos el problema no es muy complicado, la confidencialidad es la propiedad de seguridad
que entendemos mejor debido a que su significado es mas compacto que las otras dos. La entendemos
bien por que podemos relacionar ejemplos de computo con aquellos de preservar la confidencialidad en
el mundo real.

2.2.2. Integridad

La integridad es mas dificil de definir. Basdndome en lo escrito por [21l 15, 22], la integridad
significa cosas diferentes en contextos diferentes. Cuando nosotros estudiamos la forma en la que algunas
personas utilizan el término, encontramos muchos significados diferentes. Por ejemplo, si nosotros
decimos que nosotros tenemos preservada la integridad de un item, nosotros tal vez queremos decir
que el item es:

= preciso

= exacto

= no modificado

= modificado tinicamente en caminos aceptables

= modificado tinicamente por personas autorizadas
= modificado tinicamente por procesos autorizados
= consistente

= internamente consistente

= utilizable

La integridad puede también significar dos o mas de estas propiedades. Como lo dicen [21} 22] tres
aspectos particulares de acciones de integridad, separaciéon y proteccién de recursos, y deteccién y
correccion de errores. La integridad puede ser forzada de la misma forma como la confidencialidad:
por un control riguroso de quién o qué puede acceder a que recurso y en que formas. Algunas formas
de integridad estan bien representadas en el mundo real, y estas representaciones precisas pueden ser
implementadas en un entorno computarizado. Pero no todas las representaciones de integridad son
bien reflejadas por sus implementaciones en computadora.



CAPITULO 2. SEGURIDAD EN VOTACION ELECTRONICA Y PROTOCOLOS 16

2.2.3. Disponibilidad

La disponibilidad aplica tanto a datos y servicios, con esto quiero decir que afecta tanto a la
informacién como al procesamiento de ella, y su complejidad es similar. Como con la nocién de confi-
dencialidad, diferentes personas esperan que la disponibilidad signifique diferentes cosas. Por ejemplo,
un objeto o servicio se cree que es disponible si:

= Este es presentado en una forma utilizable.
= Este tiene capacidad suficiente para conocer las necesidades del servicio.

= Esti haciendo un progreso claro, y si, en modo de espera, éste tiene un limite de tiempo de
espera.

= El servicio es completado en un periodo aceptable de tiempo.

Nosotros podemos construir una descripciéon general de disponibilidad mediante la combinacién de
estos objetivos. Nosotros decimos que un item (recurso, objeto, unidad) de datos, servicio, o sistema
esté disponible si:

= Hay una oportuna respuesta a nuestra peticién

= Los recursos son asignados equitativamente a fin de que algunas solicitudes no sean favorecidas
en detrimento de los otros

= El servicio o sistema involucrado sigue una filosofia de tolerancia a fallos.

= El servicio o sistema puede ser usado de forma sencilla y en la forma que se supone debe ser
usada.

= La concurrencia es controlada, esto es, accesos simultaneos, administracion de deadlocks, y acceso
exclusivo soportado.

Como podemos ver, las expectativas de disponibilidad son casi inalcanzables. La comunidad en seguri-
dad estd comenzando a entender que implica la disponibilidad, en especial en este trabajo de votacién
electronica donde el computo es distribuido. Un simple control de acceso centralizado es fundamental
para preservar la confidencialidad e integridad, pero no es claro que un simple punto de control de
acceso pueda darnos disponibilidad. La mayoria de los éxitos en seguridad en el pasado se enfocaron en
confidencialidad e integridad; pero la completa implementaciéon de disponibilidad es el siguiente gran
reto de la seguridad como lo afirma Schneier [17].

2.3. Objetivos de seguridad en e-voting

En estd subseccién se expondran los objetivos de seguridad que se requieren para un sistema de
votacion electronica. En especifico los objetivos que mencionan Michael Ian Shamos [24] y Bruce
Schneier [16].

2.3.1. Punto de vista: Shamos

Sugiere seis requerimientos del sistema. La funciéon primaria de un sistema de votacion electronica
es capturar la preferencia del elector de forma fiable y precisa. Las dos funciones son légicamente
separables pero deben ser realizadas por el mismo equipo. La captura involucra la interaccién entre el
elector humano y lo que se utilice para mostrar la boleta. Reportar (Escrutinio) se refiere a grabar,
tabular, imprimir y auditar el total de votos. La captura es un problema de factor humano por lo
que una soluciéon mediocre puede resultar en confusiéon y perdida de confidencialidad en el proceso
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electoral. El escrutinio es un problema para el cual una solucién mediocre puede también resultar en
confusiéon y pérdida de confidencialidad en el proceso electoral.

Los sistemas de votacién electrénica son una fuente de preocupacion debido a que realizan su
trabajo en microcircuitos no accesible a examinacién y no dejan un registro tangible de lo que han
hecho. Por aquellos anos de principio de los 1990 un dia entero de votaciones podia producir no mas
de un cartucho pequeno con los resultados de la votacién grabados en la memoria electrénica. Lo
que va dentro de estas maquinas es un misterio para el publico y si yo vote, jcomo sé que ellos lo
programaron correctamente? ;jPudo algin pirata informéatico (hacker) manipular los votos? ;Quién
aprovo estd votaciéon electrénica?

Después de estas ideas [24], pasemos a la lista en orden decreciente de importancia:

= Debe mantenerse el voto del elector como un secreto inviolable.

= Debe permitirse que cada elector sélo vote una vez, y sélo por los candidatos a los que esta
autorizado sufragar.

= No debe permitirse la modificacion (tampering) mediante el sistema de votacion, ni por el cambio
de oro (algtin otro recurso) por votos.

= Deben reportarse todos los votos de forma exacta.
= El sistema de votacién debe mantenerse operable a lo largo de cada elecciéon.

= Se debe mantener una auditoria para detectar pecados en contra de las encomiendas 2-4, pero la
auditoria no debe violar la encomienda 1.

2.3.2. Punto de vista: Schneier
Un sistema, de votacion tiene cuatro caracteristicas requeridas:

1. Exactitud (Accuracy): El objetivo de cualquier sistema de votacion es establecer el intento de
cada elector, y traducir estos intentos en un conteo final de votos. Excentar a un sistema de
votacién que falle en esto, no es deseable. Esta caracteristica también incluye seguridad: Debe
ser imposible cambiar el voto de otro elector, las boletas, destruir los votos, u otra cosa que afecte
el conteo final.

2. Anonimato: Que las boletas sean secretas es fundamental para la democracia, y los sistemas de
votacion deben estar disenados para facilitar el anonimato del elector.

3. Escalabilidad: Los sistemas de votacién necesitan ser capaces de manejar elecciones sumamente
largas. Cerca de 372 millones de personas votaron en mayo de 2004 en la India. La complejidad de
la eleccion es otra caracteristica. A diferencia de muchos paises en donde las elecciones nacionales
permiten sélo un voto por un candidato o partido, en los EE.UU. un elector se enfrenta con
docenas de decisiones de elecciones individuales: nacionales, locales, y todo lo que hay de forma
intermedia.

4. Velocidad: Los sistemas de votacién deben producir resultados rapido. Esto es particularmente
importante en EE.UU., donde la gente espera saber los resultados el mismo dia de la eleccién
antes de dormir (en cualquier pais, diria yo).

2.4. Protocolos

2.4.1. ;Que es un protocolo?

Un protocolo es una serie de pasos a seguir, que involucran dos o mas partes, disenados para
realizar una tarea. Tenemos que poner énfasis en la definicién ya que “una serie de pasos” significa que
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el protocolo tiene una secuencia, que va del comienzo al final. Cada paso debe ser ejecutado en el turno
que le toque, no antes no después, y no debe existir un paso que se ejecute antes de que termine el paso
anterior. Lo que quiero decir con que se involucran dos o més partes es que al menos dos personas son
requeridas para completar el protocolo, ya que una sola persona no hace un protocolo. Una persona
sola puede realizar una serie de pasos para completar una tarea (ejemplo: Hacer un helado), pero eso
no es un protocolo (si otra persona se comiera el helado entonces ya seria un protocolo). Por tltimo, lo
que quiero decir con disenados para realizar una tarea significa que el protocolo debe conseguir algo.
Algo que luce como un protocolo pero no completa una tarea no es un protocolo.. es una pérdida de
tiempo [17].
Listo otras caracteristicas de un protocolo:

= Cualquiera que este involucrado en el protocolo debe conocer el protocolo y todos los pasos para
seguirlos con antelacién

= Cualquiera que este involucrado en el protocolo debe estar de acuerdo en seguirlo.

= El protocolo no debe ser ambiguo; cada paso debe estar bien definido y no debe de haber opor-
tunidad de un mal entendido.

= El protocolo debe ser completo; debe de haber una accién especifica para cada posible situacion.

2.4.2. ;Para que sirven?

En la vida diaria hay protocolos informales para casi todo: ordenar cosas por teléfono, jugar domino,
votar en una eleccion. Nadie piensa mucho acerca de estos protocolos; ellos han evolucionado a través
del tiempo, todos saben como usarlos, y funcionan razonablemente bien.

Cada vez maés interacciones humanas se dan a través de una red de computadoras en vez de hacerlo
de forma presencial (cara a cara). Las computadoras necesitan protocolos formales para hacer las
mismas cosas que la gente hace sin pensar. Si por ejemplo alguien se muda a un estado diferente del
al republica y encuentra un kiosco de votacién que luce completamente diferente de los que él solia
utilizar, esa persona podria adaptarse rapidamente. Las computadoras no son ni cercanamente tan
flexibles.

La mayoria de los protocolos de tipo cara a cara estan basados en la presencia de las personas para
asegurar equidad y seguridad. Por ejemplo, jenviarias a un extrano que va pasando a comprar dulces y
dandole una bolsa llena de dinero?,;enviarias tu boleta que tiene tu voto secreto al gobierno sin tener
la certeza de anonimato?

Como vemos seria tonto asumir que la gente que utiliza las redes de computadora para ser més
especifico la Internet sean honestas, aunque hay gente que cree que las personas deberian de ser
honestas y que los que disenamos protocolos no deberiamos tener problema con la seguridad, pero esa
idea si es que se aplica a algin pais no es el caso de México, ya sea por connotaciones socio-politicas,
econdmicas, etc. Eso es tema de otra tesis.

Hablando de disenadores de protocolos; también es tonto asumir que los disenadores de computado-
ras, sistemas, protocolos, etc. son honestos. Con que se tenga un sélo disenador deshonesto tenemos
para echar todo abajo. Todo esto suponiendo que no hay errores humanos no intencionados.

Mediante la formalizacion de protocolos, podemos examinar la manera en que las partes deshonestas
pueden subvertirlos. Entonces se pueden desarrollar protocolos que no puedan ser trastocados mediante
dicha subversion.

Los protocolos abstraen el proceso de completar una tarea del mecanismo por el cual la tarea es
realizada. Ya que el protocolo es el mismo aun si es implementado en diferentes dispositivos. Esto nos
permite examinar el protocolo sin meterse en detalles con la implementacion.
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2.4.3. Protocolo arbitrado

Un arbitro es una tercera parte confiable y desinteresada dentro del contexto de un protocolo
para poder completarlo. No tiene un interés particular en el protocolo ni por ninguna de las personas
involucradas. Con la palabra confiable quiero decir que toda la gente involucrada en el protocolo acepte
lo que el arbitro dice que es verdad, los arbitros ayudan a completar protocolos entre dos grupos en
los que no hay confianza.

Los protocolos arbitrados son divididos en dos subprotocolos de bajo nivel esto debido a un alto
costo de contratacion de arbitros. Uno es un subprotocolo no arbitrado, ejecutado cada vez que los
participantes quieren completar el protocolo. El otro es un subprotocolo arbitrado, que se ejecuta
dnicamente en circunstancias excepcionales, como por ejemplo una disputa. Este tipo especial de
arbitro es llamado un adjudicador.

Un adjudicador es también es una parte confiable y desinteresada dentro del contexto de un proto-
colo, no esta involucrado directamente en cada protocolo. El adjudicador es llamado para determinar
si un protocolo fue realizado correctamente. Un ejemplo son los jueces, este nunca ve el contrato entre
dos personas hasta que uno de ellos manda a juicio al otro.

Este protocolo parecido a un contrato mediante firma puede ser formalizado como sigue:

Subprotocolo no arbitrado (se ejecuta cada vez)

1. Alicia y Bob negocian los términos del contrato
2. Alicia firma el contrato
3. Bob firma el contrato
Subprotocolo adjudicado (se ejecuta una sola vez en caso de disputa)
1. Alicia y Bob aparecen ante el juez
2. Alicia presenta su evidencia
3. Bob presenta su evidencia
4. El juez trabaja en la evidencia entregada

En un buen protocolo adjudicado, el adjudicador puede determinar si alguien esta haciendo trampa y
ademaés la identidad del tramposo. En lugar de prevenir trampas los protocolos adjudicados detectan
la trampa.

2.4.4. Protocolo Self-Enforcing

Un protocolo self-enforcing es el mejor tipo de protocolo. El protocolo por si mismo garantiza
la propiedad de equidad. No se requiere un arbitro para llevar acabo el protocolo. No se necesita
un adjudicador para resolver disputas. El protocolo es construido tal que no existan las disputas.
Si alguna de las partes intenta hacer trampa, la otra parte inmediatamente detecta la trampa y el
protocolo termina sin éxito. Lo que se acaba de describir nos sugiere que todos los protocolos deberian
ser self-enforcing, pero desafortunadamente no hay un protocolo self-enforcing para cada situacion.

2.5. Ataques contra protocolos

Los ataques a protocolos pueden ser dirigidos en contra de los algoritmos criptograficos usados
en el protocolo (funcién hash), en contra de las técnicas criptograficas usadas para implementar los
algoritmos y protocolos, o en contra de los protocolos mismos.

Las personas pueden probar varias formas para atacar un protocolo. Alguien que no este partici-
pando en el protocolo pude escuchar parte o todo el protocolo si lo desea. Este es llamado un ataque
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pasivo, ya que el atacante no afecta el protocolo. Todo lo que puede hacer el atacante es observar el
protocolo y tratar de ganar informacién. El tipo de ataque corresponde al ataque de texto cifrado.

Debido a que los ataques pasivos son dificiles de detectar, los protocolos intentan prevenir los
ataques pasivos en vez de detectarlos.

Otro tipo de ataque seria que el atacante trate de alterar el protocolo para su propia ventaja.
El atacante puede pretender ser alguien mas, introducir nuevos mensajes en el protocolo, eliminar
mensajes existentes, sustituir un mensaje por otro, retransmitir mensajes, interrumpir un canal de
comunicaciones, o alterar informacién almacenada en una computadora. Estos son llamados ataques
activos, por que ellos requieren intervenciéon activa. La forma de estos ataques depende en la red.

Los atacantes pasivos intentan ganar informacién acerca de los actores dentro del protocolo. Ellos
recolectan mensajes que se envian entre las partes involucradas e intentan hacer un criptoanalisis sobre
ellos. Los ataques activos, por otro lado, pueden tener muchos méas objetivos. El atacante puede estar
interesado en obtener informacion, degradando el rendimiento, corrompiendo informacioén existente, o
ganando acceso no autorizado para los recursos.

Una vulnerabilidad es una debilidad en el sistema de seguridad, por ejemplo, en procedimientos,
diseno, o implementacioén, que debe ser explotada para causar perdida o dano. Ejemplifiquemos lo dicho
anteriormente con lo siguiente: un sistema puede ser vulnerable a manipulacién de datos no autorizada
por que el sistema no verifica la identidad de un usuario antes de permitirle el acceso a los datos.

Una amenaza a un sistema de computo es un conjunto de circunstancias que tienen el potencial
para causar perdida o dano. Para poder ver la diferencia entre una amenaza y una vulnerabilidad
consideremos lo siguiente. Un puente vehicular y debajo de las personas que diariamente pasan por
ahi; ahora bien, tenemos que el puente tiene una gran fisura, la cual no es detectada por las razones
que ustedes quieran, la vulnerabilidad es la fisura y la amenaza es los autos que pueden caer, por
mencionar sélo una. Mientras la fisura siga intacta la amenaza hacia las personas no sera realizada.

Hay muchas amenazas para un sistema de computadora, incluyendo las humanas y por compu-
tadora. Todos hemos vivido o escuchado de los resultados de errores humanos inadvertidos, fallas en
el diseno del hardware, y fallas de software. Pero no se necesita ser tan perspicaz para saber que
los desastres naturales también son amenazas; estas pueden tirar un sistema cuando el cuarto de las
computadoras donde reside el sistema se inunda o el centro de cémputo se colapsa por un terremoto,
por mencionar unos ejemplos.

Una persona que explota una vulnerabilidad perpreta un ataque en el sistema. Un ataque pude
también ser lanzado por otro sistema, como cuando un sistema envia una desmesurada cantidad de
mensajes a otro, haciendo que el sistema pierda su habilidad de ejecutar otros procesos. Como bien
sabemos estos ataques son comunes, como los ataques de denegacién de servicio llenando a los servidores
con mas mensajes de los que pueden manejar.

Como manejar estos problemas es una pregunta primaria en el &mbito de la seguridad, Pfleger define
lo siguiente: utilizar un control como una medida de proteccién. Un control es una accién, dispositivo,
procedimiento, o técnica que remueve o reduce una vulnerabilidad. Una amenaza es bloqueada por un
control de una vulnerabilidad.

Para que podamos idear controles, se necesita que conozcamos lo mas posible acerca de amenazas.
Por algo, varios de los hackers reconocidos han recibido propuestas de trabajo de gobiernos o empresas
para ocuparse de la seguridad. Podemos definir cualquier amenaza como parte de uno de los siguientes
cuatro tipos (Fig. : intercepcioén, interrupcién, modificacién, y fabricacién. Cada amenaza explota
vulnerabilidades de los recursos importantes (assets) de los sistemas de computo.

= Una intercepcion se refiere a que alguna parte no autorizada ha obtenido acceso a un asset.
La parte externa puede ser una persona, un programa, o un sistema de cémputo. Ejemplos de
estos tipos de falla son copias ilicitas de programas o archivos de datos, o escuchar mediante un
sniffer para obtener datos en la red. Aunque una pérdida pueda ser detectada muy rapido, una
intercepcion silenciosa puede no dejar rastro, por lo cual la intercepcién no puede ser facilmente
detectada.
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Figura 2.1: Amenazas

= En una interrupcion, un asset del sistema se vuelve no disponible, pérdido, o no

= utilizable. Un ejemplo es la destruccién maliciosa de un dispositivo de hardware, la eliminacién de
un programa del dispositivo del almacenamiento o un archivo de datos, o el mal funcionamiento
de un sistema de archivos de un sistema operativo tal que este no pueda encontrar un archivo de
un disco en particular.

= Si una parte no autorizada accede y también modifica un asset, la amenaza es una modificacion.
Por ejemplo, alguien podria cambiar los valores en una base de datos, alterar un programa tal
que este realice computo adicional, o modifique datos que son transmitidos electrénicamente.
También es posible modificar el hardware. Algunos casos de modificacion pueden ser detectados
con medidas simples o algunas veces con mediadas més elaboradas, los cambios pueden ser casi
imposibles de detectar.

= Finalmente, una parte no autorizada podria crear una fabrica de objetos falsificados en un sistema
de computo. El intruso tal vez inserte transacciones espurias en un sistema de red de comunicaciéon
o anada registros en una base de datos existente. Algunas de estas adiciones pueden ser detectadas
como falsificadas, pero si son hechas de forma profesional, ellas seran virtualmente no distinguibles
de las reales.

Como podemos observar estas cuatro clases de amenazas de intercepcion, modificacién, interrupcién y
fabricacion describen el tipo de problemas que nosotros podemos encontrar.

2.6. Conclusiones

Sentamos las bases de conocimiento referente a los protocolos de seguridad y los sistemas de votacién
electronica. El protocolo de seguridad deberia cumplir con los puntos mencionados en las secciones 2.3.1
y 2.3.2, un anélisis méas completo sobre el protocolo de seguridad del sistema tratado en esté tesis puede
encontrarse en [23] y en mi capitulo 3.



Capitulo 3

CASOS DE ESTUDIO: Sistema de
votacion KOA e IMATE

Se explicara el protocolo de seguridad del sistema de votaciéon electréonica KOA, definiendo sus
propiedades las cuales se deben de cumplir en el protocolo, veremos como es que se cumplen dichas
propiedades dentro del sistema KQOA. Se mostrard también el plugin DutchTallySystem el cual es un
demo de una parte del proceso del sistema KOA, en especial vemos como se cargan los padrones y
como se realiza el conteo. Esta seccion es muy importante, por qué el sistema de votaciones del IMATE
esta basado en varias caracteristicas del sistema KOA y de su protocolo de votaciones electronicas.

La segunda parte de este capitulo esta dedicada al sistema de votaciones electrénicas del Instituto
de Matemaéticas de la UNAM, se va a detallar cada una de las fases del sistema, los actores que
intervienen en el proceso electoral y el protocolo de votacién también serd abarcado. Este sistema es
el que redisene para Plone 3. La primer version de este sistema fue hecha por Alexander Zapata [23].

3.1. KOA
3.1.1. Definicién de Propiedades de Seguridad de KOA

El sistema, junto con medidas organizacionales y de procedimiento, puede proveer un servicio de
votacién que cumpla con las siguientes propiedades:

Voto secreto: Sea imposible enlazar a un votante con un voto valido, con lo anterior aseguramos la
confidencialidad del voto.

Unicidad: Cada uno de lo votantes vélidos puede votar tnicamente una sola vez y su voto sera
contado exactamente una vez en el resultado final.

Votantes validos: Unicamente los votantes quienes tengan el derecho legal de votar deberian ser
permitidos para votar.

Integridad: El resultado final de la boleta no puede ser influenciado de ninguna forma que no sea
el de generar un voto valido.

Recuento: Conforme a las demandas constitucionales un recuento es posible (por ejemplo: la eleccion
electoral en México en Julio del 2006).

Disponibilidad: Los votantes legales deberian poder votar con su boleta cuando lo quieran y donde
decidan. Las sugerencias de la comisiéon Europea con respecto a la disponibilidad de los sitios Web del
gobierno y de contenidos que tengan que ser tomados en consideracion, y la resolucién del Parlamento
Europeo que concierne a la disponibilidad de sitios Web [20];

Transparencia para el votante: El votante deberia entender y confiar en el proceso de votacion.

22
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3.1.2. Moddulos del sistema

El sistema KOA esta formado por varios componentes los cuales realizan funciones especificas e
importantes dentro del proceso de votacion.
Enseguida se muestra el diagrama y se define brevemente la funcién de cada médulo (Fig. [3.1).

Votos por
teléfono
SSUTSL
— 15| Conexién
‘ ‘ ‘ ‘ segura
Computadora del elector DBH

Figura 3.1: Componentes KOA

3.1.2.1. Componente VSL

Estacion Virtual (VSL): Realiza la funcién de ser el control central del sistema KOA. Un VSL
puede servir a miiltiples circulos de votantes. Varias maquinas de votacién pueden estar conectadas
a un VSL, esto asegura que los diferentes médulos del sistema puedan realizarse como son: votar via
Internet, via telefénica y posiblemente en otros sistemas, como es el caso del médulo para votacion en
dispositivos moéviles.

3.1.2.2. Componente ESB
Caja de votacion electronica (ESB): Cada circulo de votacion tiene un ESB; todos los votos gene-
rados son cifrados y almacenados en el ESB.

3.1.2.3. Componente KR

Registro de votantes (KR): Antes de comenzar las elecciones toda la informacion anénima de los
votantes legales es almacenada en el KR. Ademas el KR registra si un votante ya genero su voto. solo
hay un KR, ain si el Experimento (una ejecucion del sistema KOA) llegue a extenderse con multiples
estaciones virtuales.

3.1.2.4. Componente WSM

Méaquina de votacion electronica (WSM). Este componente realiza el enlace entre la PC, el votante
quien necesita votar via Internet y la estacién virtual.
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3.1.2.5. Componente TSM

Méquina de votacion telefonica (TSM). Este componente realiza el enlace entre el teléfono, el
votante que desea votar por teléfono y la estacién virtual.
3.1.2.6. Componente DBH

Base de datos (datasource) con la informaciéon necesaria para la eleccion, que no sea anénima.

3.1.3. Protocolo de KOA

3.1.3.1. Inmicializar

El KR recibe del cliente una lista de votantes validados legalmente para ejercer su voto. El KR le
reenvia la lista al cliente para propésitos de auditoria.
Esta lista de votantes incluye datos como son:

= Identificacién anénima tunica
= Numero de distrito al que pertenece
= Nuamero de circulo de votantes (como padron electoral)

= El sistema genera un c6digo por cada votante de la lista que recibi6é del cliente. Este cédigo del
votante se genera mediante el algoritmo SHAIPRNG y cumpliendo la prueba-11 del nimero de
seguro social Holandés (RandomGenerator.java).

= Un error en un digito del c6digo nunca resulta en un cédigo de votante valido. El sistema le envia
la lista con los cédigos que generd al cliente.

= Ademsés el votante escoge un password el cual se cifra mediante SHA-1.

= El KR recibe del cliente una lista de candidatos la cual incluye datos como son: nombre del
candidato, iniciales, nimero de distrito y ntmero de circulo de votantes (Kandidaat.java).

= El sistema genera por cada candidato una lista de cédigos tnicos y generados mediante el mismo
mecanismo de los cédigos de votante. El administrador del proceso electoral debe generar un par
de llaves de tamano 512 con RSA y cifrado MD5-DES (GenerateKeyPair.java).

3.1.3.2. Verificar votante valido

Aqui el sistema checa si el codigo del votante es parte del registro, y si el numero de acceso coincide
(password); si todos estos requerimientos son positivos el sistema checa si el votante ya emitio su voto
o no (KRSessionEJBBean.java).

Para verificar el password, este es cifrado con la misma funcién (hash) que se mencioné antes y es
comparado con el ya almacenado.

3.1.3.3. Verificar candidato valido

Este procedimiento es de ayuda para que una maquina de votacién se asegure de que un coédigo de
candidato es valido para un votante especifico.

Lo que se pide es que el cédigo del candidato este contenido en la lista de candidatos que corresponde
al circulo de votantes de dicho votante especifico.
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3.1.3.4. Votar

La pregunta consiste de un cédigo de votante y cddigo de acceso, junto con la eleccion del codigo
de candidato del votante. E1 VSL checa la misma informacién que durante la verificacion; si el votante
estd permitido para votar, la eleccién que eligié se cifra y se almacena en el ESB.

Los datos que son cifrados y almacenados son los siguientes:

= Codigo de candidato

= Nombre de candidato

= Iniciales del candidato

= Numero de posicion

= Numero de distrito

= Numero de lista de candidatos

= Numero de circulo de votantes

= Modalidad mediante la cual se efectud el voto (via Web o via telefonica)

= Y un namero aleatorio llamado STEMNUMMER (ESBSessionEJBBean.java[1491]).

e STEMNUMMER-—"148672708870144"

¢ STEM="00000040A4A6FEFD1A178A57630364

e 3A7TBDA28705E2990E58977873A54E5000614E

¢ 98636F84FDFBD22C81872AF4B27963F229F 27

e 47491EBE33D74A22DA4D74E52E53F41B0000

e 002876BF1596933751A9AC5249745D941D100F

¢ EAA559DI9CACES359917217723DF8F33F59E6DC4D17547D*

Entonces el estado del votante cambia, para evitar que vuelva a emitir voto. Un cédigo de transaccion
es generado y es guardado en el KR y enviado al votante como confirmaciéon de que su voto se emitio
exitosamente (StemprocesSession EJBBean.java[748]).

Este codigo de transacciéon es un numero aleatorio que es generado de la misma manera que un
c6digo de votante.

Los votos son cifrados cuando son almacenados usando la llave publica del administrador. Esto
garantiza que los votos pueden abrirse tnicamente por el administrador (llave privada). Datos aleatorios
son anadidos a los votos cuando son cifrados, esto asegura que los votos con el mismo distrito y el
mismo candidato tienen diferentes resultados en el cifrado.

3.1.3.5. Contar votos

El ESB recibe la llave primaria del administrador del proceso electoral (via VSL). Esta llave es
usada para descifrar los votos en un orden aleatorio, esto es para hacer el enlace de votos en cuanto a
su orden no posible).

Los votos descifrados son almacenados en un archivo con formato de conteo especial. El médulo
VSL usa este archivo para contar los votos y enviar el resultado de las elecciones al administrador.

Ejemplos de votos descifrados (koa_ out/decrypt.txt) son los siguientes:

= 772266165;van Zwémmen;Z.S.G.1;10;null;8;Partijvan de "sport";12
= 216504168;Azuur;W.F.;1;null;1;EuropeseKleurenpartij; 12
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= 761349042;Zonnegeel;0.M.;16;null;1;EuropeseKleurenpartij; 12
= 684709442;Dennengroen;D.D.;25;null;1;EuropeseKleurenpartij;12
= 901329526;[Blanco];-;1;null;99;[Blanco];12

Dado que los votos son exportados en forma cifrada, un sistema externo puede descifrar y contar los
votos. Entonces el hash de ese archivo puede ser comparado con el hash del archivo que genere el
sistema y poder auditar con veracidad.

3.1.4. DustchTallySystemEjemplo

Ahora mostraré la ejecucion del plugin Dustch TallySystem, el cual es un demo de una parte del
proceso del sistema KOA, en especial vemos como se cargan los padrones y como se realiza el conteo.

Restart: Esta opcién nos permite comenzar una sesiéon de nueva cuenta (Fig. . La infor-
macién cargada en el directorio koa out no es borrada. Esto ocurre tinicamente con la opcién clear.
La funcion restart siempre esta activa.
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Figura 3.2: Restart
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Figura 3.3: Confirmacién de Restart

Clear: Esta funcion tiene acceso a la memoria interna asignada al programa y por lo tanto puede
remover reportes creados que fueron erréneos. Para realmente eliminar los datos el usuario debe con-
firmar mediante un mensaje de dialogo. En el mensaje de dialogo apareceran los reportes creados en

el disco duro (Fig. yB.5).
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JF oZet d change */
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// Check if the pincode fields are left empty

Figura 3.4: Clear
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Figura 3.5: Confirmacién de Clear

CandidateImport: Al ejecutar estd funcion un explorador de archivos es mostrado al usuario, donde
se filtran los archivos en formato XML (Fig.[3.6]). Después de haber elegido el archivo. Dependiendo del
tamafio, una barra mostrara el progreso de carga (Fig. [3.7). Al finalizar mostrara la lista, y opciones

para aceptar o cancelar (Fig. B.9).

Ll
.

|Z| Candidate Import... m—
Buscar en: |E samples |V‘ E
3 .swn [} stemmen.xml
[} 200x1000-kandidaten.xml [} stemmenz.xml

[} 311-10 DBH - export kandidatenlijst.xml [ votes.xml
[} 40x1000-kandidaten.xml

D KOA_export_versleutelde_stembus.xmi

D KOA_kandidaatcodes-emacs.xml |

[} KOA_kandidaatcodes.xml

=|| Nombre de archivo: |KOA_kandidaatcDdes-emacs.xml |

Archivos de tipo: |Kandidaathestanden {*.xml) | - |

Abrir | | Cancelar |

Figura 3.6: Candidate: Seleccion de archivo
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Figura 3.7: Candidate: Progreso de importaciéon
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Figura 3.8: Candidate: Confirmacién de importacion



CAPITULO 3. CASOS DE ESTUDIO: SISTEMA DE VOTACION KOA E IMATE

-

Candidate Import...

-,

pé

moe e e e

®

Kieskring 12 's-Gravenhage
wantal lijsten (excl. hlanco) 15

Lijst 1 Europese Kleurenpartij: 30
1% F. Azuur

2 de Parelgrijs

3 W Blauw

4 G.MH. kKersen-Rood

5 L. Crérme

B B.C. Helhlauw

7 K. Kardinaalrood

2 0L wan den Carihen Diephblauw tot Pimpelpaars
9 Gt Dweart

10%.R. Maokka-Eruin

11 D Winlet

12 5. H. Goudgeel

13 0. Groen

14 EH. Chocabruin

16 P Lila

16 O.M. Zonnegeel

17 G, Dweart

18 E. van Wuurroos

18 P.C. Fuchsia

20 5. van den Citroengeeal
21 A Grasgroen

22 Gkl Rose

23 R.T. Turquoize

24 F. Geel

25 D.0. Dennengroen

IC

1]

| OK ||Less Info || Cancel |

Figura 3.9: Candidate: Informacion detallada de candidato
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Importvotes: Un explorador de archivos es mostrado una vez mas (Fig. [3.10). El filtro de archivos
sigue siendo XML, si archivo que se escogi6 tiene un formato incorrecto el sistema lo haré saber (Fig.
, por el contrario un formato valido muestra el ntimero de votos (Fig. [3.11)).

|£/ Import Votes. .. ﬁ
Buscar en: ||j samples ‘v| E
3 .swn D stemmen.xml
[} 200x1000-kandidaten.xmi ) stemmen2.xmi |

[ 311-10 DBH - export kandidatenlijst.xml [} votes.xml
[} 40x1000-kandidaten.xmi

D KOA_export_versleutelde_stembus.xmil

D KOA_kandidaatcodes-emacs.xml

[} KOA_kandidaatcodes.xml

Nombre de archivo: |stemmen2.}<ml |

Archivos de tipo: ‘Stemhushestanden (*.xml) | b ‘

Abrir | | Cancelar ‘

Figura 3.10: Importvotes: Seleccién de archivo

n 7 20
[£] Kiezen Op Afstand (v
L

rs ]
Restart
re: Clear
re:s
I
=1 Import Votes. .. ﬁ
1l

1l ® Votes imported successfuhy! ]
s

1 candidates imported!

1g 38 votes imported!

[ | oK || Cancel ‘ '
e )

1g : TWEPoTT

tes Exit f
ol 1
ER | [
.RESL,I.J.L..:“:L,L.,LLLLI:ILL,.DLFUI.L.I:LL]I.J.S.QI:‘L,L.,LLLII

Figura 3.11: Importvotes: Confirmaciéon de importacion
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-
(%] Kiezen Op Afstand (v

)
[

rs 1

Restart
re: Clear
re:
e

1l

Import Votes...

X

s

1l ® Votes imported successfuhy! ]

1 candidates imported!

13 38 votes imported!

' | OK || Cancel ‘
=)

1g ] TWVEPOoTT

tes Exit

ol

Ho

BEsSulL . SELCULLEILOLELE [ LILLS . gELL UL

{
1
(=N
]

Figura 3.12: Importvotes: Cuadro de Error de Importacion
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PrivateKeyImport: Se muestra un explorador de archivos que filtra las llaves (Fig. [3.13)). Después
de seleccionar la llave privada, se le pregunta al usuario la palabra clave (Fig. [3.14]). El usuario obtiene
un mensaje de si la llave se logro importar con éxito o no (Fig.[3.15).

i
G

|| Private Key Import...

X]

Buscar en: ||j samples

oo
MEEIEiE]HE

] .swn
[ KOA_privatekoakey.key|
[ KOA_publickoakey.key

Mombre de archivo: |KOA_privateknakey.key

Archivos de tipo: ‘Slemelhestanden (*.key)

|v|

Abrir

H Cancelar |

1] if [sPinCodel

== null

Figura 3.13: PrivateKeyImport: Seleccién de archivo



CAPITULO 3. CASOS DE ESTUDIO: SISTEMA DE VOTACION KOA E IMATE

[£] Kiezen Op Afstand (v

acti
=J=E3

s 1 thin
Restart
ire: Clear
ire: )
B Import Candidates
es
5 1
Entrada m
1
Geef het password
|kna| |
| Aceptar | | Cancelar |
=
g =
g Report
ies1 Exit [:
tol. ller
ERv | chan

LRES Ul . SE LU UL LEILOLELE [ LIILS . UELL UL EENT

Figura 3.14: PrivateKeyImport: Introduccién de contrasena

| £ Kiezen Op Afstand (v

B[=/]n
tl

]
N Restart
re: Clear
re:

Import Candidates

e3
1

Private Key Import...
3 y Imp &4
=

® Key Import successfull

Report

Exit

]
1.
cl

R R TN B RN ol
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Figura 3.15: PrivateKeylmport: Confirmacién de Importacion

PublicKeyImport: Se sigue el mismo procedimiento que con la llave privada (Fig. [3.16). Aunque
internamente se realiza una tarea extra, se realiza una prueba de que en realidad es una llave piblica
valida para la llave privada dada (Fig.[3.17).
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11
.

™

| %/ Public Key Import... ﬁ
Buscar en: ||j samples |v| E
].swm

[ KOA_privatekoakey.key
[ ) KOA_publickoakey.key

=|| Mombre de archivo: |KOA_puinckuake\,r.kev |

Archivos de tipo: |Sleutelhestanden (“key) | - ‘

Abrir | | Cancelar ‘

1] if (zPinCodel == null

Figura 3.16: PublicKeyImport: Seleccion de archivo

n T acti
[£] Kiezen Op Afstand (v

s ] thin
Restart
ire: Clear
ire: )
R Import Candidates
IES
Entrada m
1
Geef het password
|kna| |
| Aceptar | | Cancelar |
=
g :
g Report
les1 Exit {h:
tol. ller
ERv | chan

LREE UlL . SELCULLENLILELE | LILLS . JEL. UL FeEnt

Figura 3.17: PublicKeyImport: Introduccién de contrasena

Decrypt: Esta funcién utiliza las llaves cargadas en el sistema para leer los votos . En el mensaje de
dialogo el namero de votos es mostrado (Fig. . También nos muestra si hubo errores en algunos
votos (Fig. . Esta accion no puede ser cancelada, a lo mas puede ser anulada y esto significa que
la siguiente vez que ejecutemos descifrar los votos previos seran contados directamente. Un archivo
llama decrypted.txt es creado con los votos descifrados.
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urn T actic
|£) Kiezen Op Afstand (v = |2
ows | thinc
Restart

uire: Clear -
" Decrypting votes. .. E
11
n @ Decryption successfull
C 1,
o] 38 stemmen geimporteerd.

4 stemmen votes ignored, see more info!
L

34 stemmen ontsleuteld.

=

i | ok H More Info |
i
LHE=T | Exit | [
trol, l1erl
Set | chanc

llREesulL . SELCULLEOLILELE [ LILLS . gEL UL Yents

Figura 3.18: Decrypt: Confirmacion de Operacion Exitosa

" @Areturn action
. (£ Kiezen Op Afstand (v |l

. .
Athrows 1] | — | thing goes

L~ =1

Decrypting votes... E

® Ce volgende fouten zijn geconstateerd:

Rij index 0: Crypto fout: slechte padding!
Rij index 1: Crypta fout: slechte padding!
Rij index 10: Versleutelde stern langer dan 1024 1732647451 H
Rij index 11: Cwerbodige bytes gevanden in versleutelde sten

1] I [T»

| ok ||Lesslnfn‘

AFodet change */

virA T IRaes i == PR S =T E e e FEntStara i

Figura 3.19: Decrypt: Reporte de Errores

Count: Esta funcién se encarga de contar los votos. En esto intervienen los cédigos del candidato.
Se checa que el circulo de votantes sea correcto como ya se explico anteriormente. Después de calcular
esto el nimero de votos es mostrado (Fig. . Una vez que esta funcion ha sido aceptada no puede
ser cancelada. Hasta que termine de contar los votos (Fig. .
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al
[£] Kiezen Op Afstand (v
T

= ) Restart
re: Clear
. 1
=4 Count votes... H
11l
1 @ Count finished! (
s

Mo errors!
=)
0 34 stemmen geteld.
T .
o oK | | More Info
L=}
‘e Exit I
‘ol 1.
[ ]

Fesull.seELcuulrenLoLdaLe ILILLS 2L L UL EE

Figura 3.20: Count: Confirmacién de Operacién Exitosa

* @return

action
" &) Kiezen Op Afstand (v

+ @th 1 thi
*;@ rows Restart ing goes wm
Y48 require: Clear
llll'xrn N
4/ Count votes. .. m
’
a ® Er ziin geen fouten opaetreden bij het tellen. Lng

be
oK || Lessinfo |
=
CallERes Exit ” :
Control. 1llerDE{) :
ST oSet o change */

¥iallResSulL . SELC UL LENLALHLE [ LILS . geLL UL Yent3tate ()

Figura 3.21: Count: Reporte

Report: Se encarga de crear reportes en el disco duro (Fig. [3.22] [3.23). Hay dos tipos de reportes:
el que se crea mediante el periodo de la eleccion (por defecto esta el periodo de la eleccién Europea)
(Fig. [3.24) y el de fecha actual a ese momento (Fig. |3.25)).
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¥ @return TJ

— action
N [£] Kiezen Op Afstand (v

* @throws | thin aes W
g ¢ Restart 4
AP0 require: Clear

F/ require
FFR ensures

i Report... ﬁ

|z| Kies het rapporttype

Import Candidates

.
[l

|Uerwerkingsverslag | | Resultaat stemming ‘ ‘ Cancel |
=
Srring :
String : Report
CallResn Exit [1:
Control. 1lerDE(]) !
L =10 A change +/

¥iallResulL, oELLULLENLALELE | LIILE , JELLULYentatacea ()

Figura 3.22: Report: Creacién de reporte

*
¥ dAreturn T— action
- [£] Kiezen Op Afstand (v
* @throws ] thin 083 WE
N Restart 9 '
!
AR require: Clear
FAE require:
[

)

Report... m
® Report is geluki!

Bekijk de file:
"C:\Documents and Settings'ivan'koa_outwerwerkingsverslag.pdf™

-

Str lng : TWEPOTT

CallRe= Exit ” :

Control. 1llerDE () :

A Zet change */
xCallResull.seL Ul enLocdLe (Lulls.. geLcurrent3tate ()1 ;

Figura 3.23: Report: Confirmacién de Creacién de Reporte
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rn T act:
4| ==
ws ] thir
Restart
ires: Clear

Import Candidates
—
9 Entrada

Iz‘ Geef de stemperiode
|1D May 2004 8:00- 10 June 2004 17:00 |

| Aceptar || Cancelar |
' B
ng :
ng ¢ Report
Rest Exit 0
rol, lle:
(=L chat

lREeSulL . SELCULLENLOLELE | LILLS .. gEL UL EEnt

Figura 3.24: Report: Introduccion de periodo de votacion por fechas

irn acti
&) =2/ES
ws 1 thir
Restart
1ire:s Clear

lire:

Import Candidates
ires

'3 Entrada
z 1
W Geef het aantal kiesgerechtigden

X |
L | Aceptar | | Cancelar |
ing =
ing : Report
LRea1 Exit (1
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Ll1RESulL .. SELL UL LENLOLELE [ LILLS . gELL UL FENRT

Figura 3.25: Report: Introduccién de periodo de votacién en dias

3.1.5. Conclusiones KOA

El sistema KOA es demasiado grande en su numero de clases, lo que hace su entendimiento un
tanto dificil [I], ademaés el sistema necesita una configuracion elaborada y no se cuenta con todos los
recursos como para iniciar una prueba seria. Pongamos un ejemplo, el médulo que genera el par de
llaves criptograficas no funciona correctamente. Para poder ejecutarlo tuve que programar algunas
cosas y recompilar. Esto lo comente directamente con el lider del proyecto KOA que es Joseph Kiniry

[62].

Otro ejemplo seria la falta de un script para crear la base de datos KOA0! (datasource) con la cual
no se puede realizar casi nada de importancia. Aunque realice ingenieria inversa para generar el script
no fue suficiente.

Ademés tenemos lo siguiente:

= Unicidad se cumple por que las transacciones son atémicas.

= Soélo votantes validos pueden votar gracias al cédigo de votante generado.
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La integridad de la boleta se mantiene gracias al hash.
= El recuento puede ser hecho por algin programa externo.
= La disponibilidad viene a ser una de las propiedades dificiles de mantener.

= Las complicaciones en el sistema deben de ser solucionadas, en cuanto al tamano del sistema
pienso que es posible reducirlo.
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3.2. Sistema de Votaciones Electrénicas del IMATE

3.2.1. Imtroduccion

Se van a describir las caracteristicas particulares del proceso de votacion electronica que se lleva
en el IMATE, las propiedades de los productos Plone que lo conforman y la descripciéon del protocolo
de votaciones. Esta seccion estd basada en el trabajo de tesis [23], quien desarrollo la primer version
del sistema de votaciones del IMATE.

3.2.2. Caracteristicas del sistema

Los roles de los usuarios que intervienen en el proceso, las fases del proceso, las bitacoras o archivos
histéricos manejados y los diferentes estados del proceso que pueden visualizar los usuarios del sistema,
se describen a continuacién.

Enseguida voy a mostrar los casos de uso de cada unos de los actores que intervienen en el sistema
de votaciones (Fig.|3.26] [3.27} |13.28 [3.29)), para después explicar de forma concisa lo que realiza cada
actor [63].

A‘Notaciones—Administrador)

Agregar votacion

Configurar la votacion

Crear padron de
electores
Crear padron de
candidatos

Confirmar candidatos
iniciales

INICIA

Comigian de vigilancia

Cerrar padron de candidatos
definitivos

Administrador de la votacion

Cerrar cancelacion de
candidatura

Crear archivo de candidatos
(POF)

Realizar escrutinio

Figura 3.26: Caso de uso - Administrador
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A‘I‘\rfotaciones—(}nmisionado)

Configurar la votacion

Crear archivo de elecciones (PDF)

irmar archivo de elecciones con la
llave plklica

Firmar archivo de electores con la
llave plklica

Comigian de vigilancia

irmar archivo de candidatos con la
llave plklica

Crear BOLETAS

Realizar escrutinio

Administracor de la votacion

Crear archivo de resultaclos

TERMINA (PDF)

irmar archive de resuttados con la
llave publica

Figura 3.27: Caso de uso - Comisién




CAPITULO 3. CASOS DE ESTUDIO: SISTEMA DE VOTACION KOA E IMATE 42

Rechazar candlidatura
Aceptar candidatura

Cancelar cancdidatura

Figura 3.28: Caso de uso - Candidato

F.WDTEIEiDI"IES-CaﬂdidEITDJ

Cancdlidato

AWDtaciDnes-Electnr)

Figura 3.29: Caso de uso - Elector

Elector

3.2.2.1. Tipos de usuarios

En el proceso se manejan los siguientes tipos de usuarios:

= Administrador de la votacion (Fig. : corresponde al usuario que agrega el objeto tipo vota-
cién, configura todos los parametros y fechas claves de la misma que solo pueden ser confirmados
por la comision de vigilancia, registra su clave publica, crea el evento y el foro de preguntas
y respuestas de la votacion, genera los padrones de electores y candidatos de acuerdo con la
convocatoria de la eleccién pero estos sélo pueden ser confirmados y modificados después de su
publicacién por la comisién de vigilancia; también puede consultar las bitacoras y apoyar parte
del conteo de los votos en lo que respecta a la primera de dos rondas de descifrado de votos de
la “urna”.

= Comision de Vigilancia (Fig. : es un tipo de usuario que le da mayor confiabilidad al proceso,
pues es en forma independiente al administrador, asegura que los pardmetros de la votaciéon estan
de acuerdo con la convocatoria de la misma antes de ser confirmados, registra su clave publica,
puede consultar las bitacoras, firma todos los archivos claves de la votacién que incluyen el archivo
de configuraciéon de la misma, y el padrén definitivo de electores y candidatos. Finalmente realiza
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el proceso de conteo de votos, descifrando la tabla de cddigos aleatorios de candidatos, realizando
la segunda ronda de descifrado de votos de la urna, y generando y firmando el documento de
resultados definitivos.

» Electores / Candidatos (Fig. [-28): corresponde a aquellos que accederan a la votacion
creada por el administrador ejerciendo el rol de elector o candidato, por lo que podra verificar si
es elegible como candidato o elector y hacer reclamo de caso de alguna inconformidad, rechaza-
r/aceptar/cancelar una candidatura que se le haya propuesto, en el caso de aceptar candidatura
registrar su logo y url donde publicara informacién més detallada, podra consultar el estado del
proceso de votacién en cualquier momento, si es elegible como elector podra ejercer su derecho
de voto y verificar los resultados finales de la eleccion.

3.2.2.2. Fases

En el diagrama de bloques que se presenta a continuacion se especifican las fases generales del
proceso de votacion (Fig. [3.30).

Candidatos

\/otaciones

| T

Figura 3.30: Fases

A continuacion se presentan los diagramas de cada una las fases principales del proceso, en cada
uno se especifica quién participa en las mismas (Administrador, Comision, Electores y Candidatos) y
la plataforma sobre la que estan implementadas, asi: las actividades realizadas en Plone se representan
con un rectangulo y las que se soportan externamente en GnuPG con una elipse. De otro las activi-
dades realizadas por el administrador o la comisién de vigilancia que usan funciones criptograficas se
representan con una elipse, e incluyen un comentario que explica el tipo de clave o funcién utilizada.
Finalmente se colorean con relleno las actividades realizadas internamente por el sistema Plone y que

usan funciones criptogréficas (Fig|3.31} [3.32).
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Administrador Comision Electores y Candidatos

€reacion de Votaciones!

Generacion de un Clave publica y Generacion de un Clave publica y
Par de Claves privada Adm. Par de Claves privada Comisién

de Votaciones

Eitma de Archivo Con clave p_ri\_/'ada
de Configuracion de la Comisién

\/erificacion Con clave publica
Firma de la Comisién

Archivo \

onsultarasseonitrguracs

de Votaciones

de Votaciones publicada

Figura 3.31: Protocolo IMATE
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Administrador Comision Electores

Padron Padron

Definitivo Definitivo
de Electores Candidatos

Con clave publica
de la comisién

definitivo de candidatos e
Informacion Adicional

tabla de Generar fablastde’€odigos'de
codigos de Candidatos
candidatos

Votacion de Preferencia

Consulta Bitacoras consulta Bitacoras

€onfirmar Voto

Primera €oncatena

Ronda # Aleatorio
Cifrado Cifrado y obtiene
Voto Voto Hash

Urna de
Votos
Cifrados

Con clave publica Con clave publica
de la comisién del Administrador

confirmar Voto

Figura 3.32: Protocolo IMATE
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3.2.2.3. Bitacoras

En el proceso de votaciones se manejan tres tipos de bitacoras, las cuales son claves para la confiabi-
lidad del proceso, pues en ellas se registran todas las actividades claves realizadas por el administrador,
la comisién de vigilancia y los usuarios del proceso. Estas bitdcoras pueden ser accedidas tanto por el
administrador, como por la comisién de vigilancia:

= Histoérico de Electores: en esta bitacora se registran todos los eventos o actividades realizadas
para generar el padrén definitivo de electores, que van desde la definicion de los tipos de usuarios
que podran votar y las condiciones que deben cumplir, los ajustes realizados por reclamaciones
de usuarios, hasta la generacion del padron definitivo y su respectiva firma y publicacion.

= Historico de Candidatos: en esta bitdcora se registran todos los eventos o actividades realizadas
para generar el padrén definitivo de candidatos, que van desde la definicién de los tipos de usuarios
que podran ser elegibles como candidatos y las condiciones que deben cumplir, la generacion de
un padrén preliminar, los ajustes realizados por reclamaciones de usuarios, la aceptacion, rechazo
o cancelacion de candidaturas, hasta la generacion del padrén definitivo y su respectiva firma y
publicacion.

= Historico de Elecciones: en estd bitacora se registran todos los eventos desde la creaciéon del
objeto de la votacién la configuracién y ajuste de cualquier pardmetro, la generacion del archivo de
configuracion de votaciones, su correspondiente firma y publicacién, la generacién de los padrones
definitivos de electores y candidatos, la creaciéon del evento de votaciones, la generaciéon de la
tabla de c6digos de candidatos y de las boletas de votacién, el inicio del proceso de votaciones, el
registro de los usuarios que votan, la terminacién de las votaciones, el reordenamiento aleatorio
de la urna con los votos, la realizacién del proceso de escrutinio incluyendo el descifrado de la
tabla de cédigos de candidatos y de la urna con los votos, el conteo de los votos y la publicacién
y firma de los resultados finales.
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3.2.2.4. Estados

El proceso de votaciones tiene los siguientes estados, los cuales seran desplegados una vez el usuario
ingrese al sistema y dependeréan de la fase en que se encuentre el proceso (Fig. [3.33).

p
Lanﬁgura cign de parérnetms) Mientras se encuentre en la Fase | de

Configuracion de lasVotacionesy no se
ha firmado el archivo de configuracion
por parte de la comisién

Configuracion de Padrones

(Creacion padron electoral) (Creacifm padron de candidatos)
Mientras se encuentre en la Fase Mientras se encuentre en la Fase Il
Il de configuracion de Padran de de configuracion de Padron de
Electores y no se tenga el padron Candidatos y se generd un padron
definitivo firmado por la comision preliminar de candidatos

Enla Fase Il de Configuracion del padrén de

(Espera confirmacion de candidatos) Candidatos y adn no esla fecha limite de
aceptacion / rechazo de candidaturas

Espera de inicio de elecciones
Y

En la Fase lll de Configuracién del padron de

(Espera cancelacién de candidatos) Candidatos y aln no es la fecha limite de
cancelacion de candidatos

¥
Gn espera de inicio de elecciones

Enla Fase lll de Configuracidn del padron de Candidatosy aln no
se llega a la fecha de inicio de las elecciones

h 4

' Inicio de elecciones ' :
Enla Fase IV de Votaciones

y aun no se ha llegado a la fecha
final de las mismas

En elecciones

Y

' Fin de elecciones I

Escrutinio Termind la Fase IV de Votaciones pero no se
ha iniciado la Fase V de Escrutinio

A

CEH espera de resultad09 Enla Fase V de Escrutinio, mientras se procesa la tabla de codigos de
Candidatos, se descifra la urna de votos y se cuentan los votos

— Enla Fase V de Escrutinio y la comision firma el archivo
(Publlcauén de resultados | de resultados del Escrutinio

Figura 3.33: Estados de la eleccion

Se decidi6 implementar dos productos uno de seleccién de usuarios y otro de votaciones, con el
fin de que el primero pueda ser utilizado en forma independiente del proceso de votaciones, pues se
consideré que podria ser 1til para procesos donde se requiera seleccionar un conjunto de usuarios de
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un sitio Plone que cumplan con un grupo de condiciones predeterminadas.

3.2.3. Protocolo de votacién

El protocolo implementado para el proceso de votacién, considera algunas de las caracteristicas
del esquemas analizado en este capitulo KOA y el de Suiza analizado en [23], cumple en gran medida
las condiciones requeridas segun el andlisis comparativo y el proceso de decision mediante el método
Delphi presentado en [23].

El sistema implementado no cumple con las siguientes caracteristicas del sistema de Votaciones de
Suiza y del KOA, algunas de las cuales se han establecido como solucion en este trabajo:

Sistema de Votaciones de Suiza:

= Separacion de la base de datos donde se encuentra la informacién de los votantes y la de los
votos.

= Mecanismos de proteccién contra ataques de suplantacion tipo IP Spoofing.
= Autenticaciéon del servidor de votaciones mediante un certificado digital.
= Mecanismos de proteccién contra ataques de Denegacién de Servicio.
= Uso de dos servidores en paralelo.
KOA (Proceso):
= El votante inicia conexiéon via HTTPs
= Certificado digital del sitio web de votaciones.
KOA (Caracteristicas Claves):

= Huella dactilar electronica de los candidatos y la lista de votantes.

3.2.4. Descripciéon

El proceso es el siguiente (todos los eventos del mismo quedan registrados en la bitacora de las
elecciones):

1. Identificacion de los cédigos de candidatos que registraran los electores como votos

Antes de iniciar el proceso de votacién pero después de haber determinado los padrones defi-
nitivos de electores y de candidatos se generan un conjunto de n ntimeros aleatorios tinicos de
tamano configurable entre 0 y 10 para los diferentes candidatos. La idea es que se generen tantos
nimeros aleatorios como votantes para cada uno de los candidatos. Por lo que en el caso de que
por ejemplo hubiesen X candidatos y Y Electores validos, por cada uno de los X candidatos se
generaran Y nimeros aleatorios, que no pueden repetirse ni en un mismo ni en diferentes candida-
tos, asegurando que dos votos no sean iguales y se dificulta la técnica de criptoanélisis por texto
conocido, ademés si hay un proceso suplantacion de elector al momento de votar se dificultaria
escoger un coédigo valido que corresponda a otro candidato pues son ntimeros aleatorios, ademas
en el caso que alguien pudiera acceder a la tabla de codigos de candidatos y buscar un valor
valido, al asignar exactamente tantos cédigos como nimero de electores ayuda a determinar el
caso de una suplantacion al tratar de registrar dos votos con el mismo valor.

Si por ejemplo tuviéramos un proceso de votaciones con 3 candidatos y 5 electores validos,
se podria generar una tabla de codigos asignados a los candidatos asi (el tamafo real de los na-
meros aleatorios se configura como un parametro de seguridad de la votacién que se recomienda
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040

sea mayor o igual a 40 pues 1 es un poco mayor que 22%):

Elector/Candidato numl num2 num3 num4 num)

Ana 27 90 14 25 8
Edith 18 10 45 91 33
Christian 15 2 99 85 72

Cuadro 3.1: Cédigos de candidato

Esta tabla s6lo puede ser descifrada por la comision de vigilancia del proceso una vez termina
el tiempo de la votacién, pues esta cifrada con la clave publica de la misma y s6lo se habilita la
opcién de obtener el archivo al inicio del escrutinio.

2. Generacion de boletas de votacion

Se debe generar una boleta de votacién para cada elector, la cual incluye los cédigos asigna-
dos para cada candidato que podré utilizar solamente ese elector al momento de que decida
votar, la seleccion de los codigos para cada candidato es aleatoria y se asegura que ningiun cédigo
se repita en dos boletas diferentes. Esta boleta de votacion es creada como un dato privado que
tiene asociado un método que garantiza la privacidad, de tal manera que el objeto s6lo podra ser
visualizado por parte del elector al que se le asign6é después de haberse autenticado en el sitio
Plone y de seleccionar la opciéon de votar, por lo que no podré ser visualizada por ningtn usuario
distinto, incluyendo el administrador de las votaciones y la comisién de vigilancia, y en ningtn
momento distinto al del evento de votar. Este esquema cumple en realidad todas las condiciones
de seguridad del estado del arte [23], s6lo que no depende de la seguridad y disponibilidad de
servicios distintos como el de correo electrénico

En el ejemplo anterior una posibilidad de las 5 boletas de votacién de cada uno de los elec-
tores podria ser la siguiente, en la cual se puede notar que la asignacién de cédigos de candidatos
es aleatoria, pues por ejemplo al elector 1 le corresponde el segundo cédigo posible del candidato
Luis, el tercer codigo definido para el candidato Maria y el quinto c6digo asignado al candidato
Carlos; estos codigos de candidatos no podréan ser asignados a ningin otro elector. En el caso del
elector 2 le corresponde el primer cédigo del candidato Luis, el quinto del candidato Maria y el
cuarto del candidato Carlos. Como se ve no se sigue ningin patrén reconocible en la asignacién
de codigos y podemos decir, que este método le da mayor aleatoriedad a la definicion de las
boletas de votacion:

Elector 1 (E_1) Elector 2 (E_2)

3. Registro de Voto por parte de un elector autenticado

Una vez que un elector vélido se autentique en el sitio Plone y decida registrar su voto, se
activa un evento que presenta la boleta de votacién, que en realidad no muestra los cédigos de
candidato asignados y solo presenta sus nombres y fotos (en el caso que hayan sido guardadas).

En el momento que el elector seleccione el candidato por el cual quiere votar el sistema le
pide confirmar su seleccion, por ejemplo si el Elector 1 (E_ 1) decide votar por Maria E_1(M) y
confirma su voto, el voto en un inicio corresponde al ntimero 45 (E_1(M)=45) .

A continuacién se genera un numero aleatorio de tamaiio fijo, con tantos digitos como el para-
metro establecido en la configuracion de la votacién, y se le concatena al valor inicial del voto,
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quedando por ejemplo 4578, donde 78 corresponde al niimero aleatorio generado.

En este momento se le aplica una funciéon hash MD5 al nimero conformado por el cédigo del
candidato seleccionado y el nimero aleatorio generado, en el caso del ejemplo seria Hash(4578)
y el resultado corresponde al recibo del voto que se explica en el paso siguiente del protocolo.

A continuaciéon se realiza un proceso de doble cifrado al nimero 4578, primero con la clave
publica de la comisién de vigilancia y luego con la clave publica del administrador de las elec-
ciones, éste valor final corresponderd al voto que se guarda en la base de datos (urna de votos
doblemente cifrados). El resto de codigos de candidatos no seleccionados en la boleta del usuario
se guardan para verificar que no sean utilizados en forma no autorizada como un voto fraudulen-
to, en el caso del ejemplo presentado serian los codigos E_1(L)=90 y E_1(C)=72, los cuales no
se repiten para ningtn otro elector y no podrian corresponder a un voto valido. Este esquema es
tan seguro como el estado del arte pero se requiere que tanto el administrador como la comision
estén presentes para descifrar los votos, por lo que se requieren los n participantes y no k<n
como el esquema que utiliza el algoritmo de secreto compartido [44].

4. Recibo del voto para el elector

Tal como se explicé en el paso anterior del protocolo, antes de cifrar el voto, se le saca el
hash, el cual corresponde al recibo del voto, éste nimero es incluido en un pdf que el elector
podré imprimir o guardar en su carpeta, incluyendo su identificador, la fecha y hora, y el titulo
y descripcion de la votacion en la que estd participando.

Este esquema garantiza la verificabilidad individual analizada en el estado del arte, pues el
elector puede confirmar al final del escrutinio si su voto fue contado apropiadamente, pues para
cada candidato se especifica la lista de los recibos de los votos que fueron tenidos en cuenta, dan-
dole mucha confiabilidad en el proceso a los electores. Lo unico es que se contradice en parte el
anonimato porque el usuario puede demostrar por quien votd, pues como se acaba de mencionar
ese numero de recibo aparece al final en la lista de votos detallada del candidato que selecciond
y si el elector lo imprimié al momento de votar, aparece su respectiva identificacién, esto sucede
sOlo si es la voluntad del elector hacerlo piiblico, pues él es tinico que puede acceder al recibo
de su voto y cualquier otro participante en el proceso no puede conocer quién efectu6é un voto a
partir de un nimero de recibo, pues una funcién hash es unidireccional.

5. Escrutinio

Antes de que se inicie el proceso de escrutinio se reordena en forma aleatoria la base de da-
tos de votos (urna de votos doblemente cifrados) para que no exista una forma de asociarlos a
los electores de acuerdo con el orden de los eventos de votos registrados en la bitacora de las
elecciones.

Se requiere que tanto el administrador como la comisién de vigilancia utilicen sus claves pri-
vadas, en ese mismo orden, para poder leer los votos de la base de datos (“abrir la urna sellada”),
después de quitarles la cadena aleatoria de tamano fijo que se le concatend.

Posteriormente, se requiere que la comisién inicie el conteo de votos por cada candidato, pues
se toma cada voto descifrado y se le agrega al candidato que tenga dicho ntimero asignado, éste
ntmero se marca en el objeto de codigos de candidatos como ya utilizado, en el caso que se repita
se anula el voto anterior, el nuevo no es contado y se agrega al objeto de votos anulados con la
descripcion de Voto Doble.

En el caso que se registre un voto con un cédigo de candidato no asignado o que correspon-
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da a una boleta cuyo voto por otro candidato fue ya contado, se desplegarin en el escrutinio
como Voto Invalido. Es importante aclarar, que la posibilidad de que se ingrese en forma no
autorizada un voto doble o un voto invalido es baja debido a que la urna de los votos es un
objeto privado que sélo puede ser accedido por la funcién de votar, la cual sblo se le presenta
a los usuarios debidamente autenticados, que no hayan votado y sélo durante el periodo de la
votacion, ademaés se encuentra doblemente cifrados, lo que dificulta la realizacion de una modi-
ficacién integra de un voto espurio que se pudiese tomar como vélido.

Al finalizar este proceso se tiene el nimero total de votos por cada candidato con el detalle
de los mismos y se compara con el de eventos contados de la bitacora, cualquier diferencia debe
quedar registrada para ser analizada por la comisién de vigilancia.

El paso final del escrutinio corresponde a la generacion, firma por parte de la comision de vigi-
lancia y publicacion de un archivo pdf con los nombres de los candidatos, el nimero de votos,
incluyendo datos de identificacion de la votacion, fecha y hora, los votos anulados con su descrip-
cion (doble/invalido), y el detalle de los nimeros de hash (recibos de voto) contados para cada
uno de los candidato.

Una vez los resultados de la votaciéon han sido publicados, los electores podran consultar la
lista de los candidatos con su numero total de votos y el detalle de los nimeros de recibo conta-
dos para cada uno, de tal manera que podréa verificar que su voto fue efectivamente considerado
para el candidato que seleccioné.

3.2.5. Conclusiones IMATFE

En ésta seccion se han dado las caracteristicas del sistema de votaciones del IMATE. Este sistema
es el que redisene, refactorize y migre.

Hemos visto también los diagramas de casos de uso de cada uno de los roles que intervienen en el
sistema. Ademas vimos las fases y los estados del sistema de votaciones.

Por ultimo hemos visto el protocolo de votacién y sus caracteristicas principales. En el capitulo 5
se verd lo que falta de la arquitectura, pero todo en el contexto del sistema redisenado.



Capitulo 4

MIGRACION DE UN PRODUCTO
PLONE

En esté parte de la tesis describiré los puntos importantes referentes a una migracién de un producto
Plone cualquiera, en especifico de un producto Plone 2.5 a Plone 3.2. Esta migracién bésica fue el
primer pas6 para poder analizar el sistema de votaciones del IMATE, comenzar con el redisefio y sus
nuevas caracteristicas. No vamos a dar la migracién de un producto especifico, si no los lineamientos
a seguir para cualquier producto, que quiera ser migrado de forma basica, ya que si no se migra de
forma bésica el producto en Plone 2.5 no va a funcionar en Plone 3.2.

Cuando hablamos de migracién de un producto Plone nos referimos al proceso de pasar un producto
Plone de una versiéon anterior a la nueva version de Plone. La migracion fué necesaria, por que la
funcionalidad interna de Plone cambio, para otorgar nueva funcionalidad o mejoras en la existente.
Cuando es el caso de la nueva funcionalidad, el contenido que es almacenado en la instancia de Plone,
tal vez no se acople a lo que la nueva version del software espera. Aunque Plone tiene una herramienta
interna que migra contenido existente a la nueva estructura. Lo anterior no significa que un producto
de una versién cualquiera pueda ser migrado con dicha herramienta.

Hay que tomar en cuenta que cuando migramos un producto a una nueva versiéon de Plone, debimos
haber actualizado Plone, pero como Plone no es mas que un producto de Zope, entonces debimos haber
hecho la actualizacién de Zope antes de comenzar todo el proceso de migracion.

4.1. Preparacion
Antes de comenzar el proceso de migracion se debe recabar informacién como la siguiente:

1. Leer los archivos referentes al release (lanzamiento) de la version de Plone y la seccion "What’s
new in”. Esta puede encontrarse en el directorio CMFPlone de la nueva distribucién de Plone a
utilizar.

2. Checar las dependencias

a) De las notas de lanzamiento de la version de Plone a la que se va a migrar debemos obtener:

1) ;Que version de Python se requiere?
2) Que version de Zope se requiere?
3) {Se requieren nuevas bibliotecas para Python?

b) Asegurarnos de que todos los productos add-on que se estan utilizando necesitan actualizarce
para soportar la nueva versién de Plone a la que se va a migrar.

52
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¢) Se recomienda comenzar con los productos de terceros que son utilizados en tu sitio. Verificar
que ya han sido actualizados o que se ha verificado que trabajan en la nueva version (test
cases), y tenerlos actualizados en la instancia antigua si es posible antes de comenzar la
actualizacion de Plone, Zope y Python.

d) Si Zope depende en una nueva version de Python, instalar la nueva version de Python
primero.

e) Si la nueva version de Plone depende en una nueva version de Zope, se necesita instalar
primero Zope antes de proceder con la actualizacion de Plone.

1) Hay que tomar en cuenta que Zope tiene sus propios lineamientos para su migracion.

f) Leer los siguientes archivos en el directorio CMFPlone de la distribucion de la nueva version
de Plone:
1) README.txt
2) INSTALL.txt

3) UPGRADE.txt (Aunque este usualmente contiene tinicamente el procedimiento general
descrito arriba)

Es muy importante realizar un respaldo de nuestro sitio Plone (incluyendo productos). Asi como no es
recomendable trabajar directamente en el sitio Productivo hasta que se este seguro que la actualizacion
fue exitosa. Lo que se puede hacer es crear un entorno de pruebas para verificar la actualizacion. Esta es
una buena forma de probar los productos de terceros y dependencias en un entorno igual al Productivo.

4.2. Procedimiento General

En esté seccién voy a enfocarme en los procedimientos que se necesitan para realizar la mayoria de
las migraciones.

Cuando actualizamos a una nueva version de Plone. es importante ejecutar el procedimiento de
migracién de contenido, debido a que estructuras internas en Plone tal vez cambiaron desde la ultima
version. Veamos el procedimiento general de actualizacion.

Antes de comenzar la actualizacion de los productos o del sitio, debemos asegurarnos de tener un
respaldo.

El procedimiento manual para lo anterior se describe abajo. Si se esté utilizando instalador, podemos
saltar la parte referente a reemplazar directorios antiguos con los nuevos (Paso 3 y 4) ya que esté tarea
es realizada por el instalador.

1. Respaldar el directorio del sitio de Plone completo

2. Parar la instancia de Plone que se esta ejecutando

Remover los directorios de productos que deseamos reemplazar

Poner los nuevos directorios de productos

Iniciar Plone (el sitio tal vez sea inaccesible, hasta que realicemos los siguientes pasos)

Ir a http://miSitio/manage (aka. el ZMI) y dar click en portal_migrations

Asegurarte que estas en la pestafia Upgrade (en versiones viejas, esta pestana es llamada Migrate)

Esto significa que se tiene que ejecutar el procedimiento de actualizaciéon para que sea 3.1.7

© ® N o ook W

Dar click en el botén de Upgrade
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a) Si se desea ver que pasos debe realizar la actualizacion sin realizar los cambios actuales,
podemos poner la opcién Dry Run, esto realizara los pasos exactamente igual como una
migraciéon normal lo haria, pero sin escribir a la base de datos.

10. El sitio ahora estara actualizado, tomara tiempo dependiendo de las versiones de actualizacion.

4.3. Actualizaciéon de productos add-on

Los pasos para migrar un producto de terceros (aka. third party products) son:

1. Parar la instancia de Plone que se esta ejecutando

2. Navegar al directorio del producto de la instancia de Plone

3. Remover los directorios de los productos que queremos o necesitamos reemplazar

4. Copiar los nuevos directorios de los productos, y checar que los permisos en cada directorio de
los productos sean correctos

5. Iniciar Plone de nuevo (el sitio tal vez sea inaccesible, hasta que realicemos los siguientes pasos)

6. Navegar al quickinstaller en el ZMI, y reinstalar o actualizar los productos si se puede (productos
que soportan las dos versiones de Plone). Realizar procedimientos de actualizacion especificos
del producto si los hay. Encontraremos esos procedimientos en los documentos de cada producto.

4.4. Problemas

Cuando un problema ocurre durante la migracion se recomienda que se tomen los siguientes pasos.

4.4.1. Checar los archivos de bitacora (logs)

Cuando un error en un sitio ocurre, o Zope falla al comenzar, hay probablemente una mensaje de
error en los archivos de log de Zope. Hay que localizar estos archivos de log e inspeccionar event . log. Se
recomienda ignorar warnings irrelevantes y buscar por palabras como error, exception y traceback.

Cuando Zope no inicia y no hay informacién que nos ayude en los archivos de log, podemos iniciar
Zope de forma interactiva y verificar los mensajes de salida: zopectl fg

Tal vez se pueda encontrar mayor informacién de mensajes de error en:

= Tips de migracién especificas de la version de nuestra version de Plone
= Referencias de Error

= El pastebin, donde mensajes de error y fragmentos de codigo son compartidos y depurados
colectivamente

4.4.2. Pruebas sin personalizacién

Cuando se tienen templates de paginas o scripts de Python personalizados, los cambios que hagas
tal vez interfieran con cambios en la nueva version de Plone. Es importante tomar en cuenta esta
posibilidad, dado que tus personalizaciones son tinicas para tu sitio.

Hay que remover temporalmente las personalizaciones, por ejemplo quitar los layers de portal _skins,
o quitando archivos de estos layers en el sistema de archivos. Si el problema desaparece, se necesitara
checar la personalizacién. Usualmente es mejor copiar los archivos originales de la nueva version de
Plone a tu skin, y volver a personalizar.
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4.4.3. Pruebas sin productos

Problemas de compatibilidad o bugs en productos que se hayan instalado pueden causar proble-
mas en Plone. Hay que ir a Site Setup > Add/Remove Products y remover (desinstalar) todos los
productos que no son distribuidos junto con Plone. Quitar los productos desinstalados del directorio
Products de la instancia Zope correspondiente.

Si el problema desaparece, se debe volver a checar el producto con problemas:

= ;Soporta la nueva version de Plone, Zope y Python? Checar el README. txt del producto u otros
archivos de informacion.

= ;El producto requiere algin procedimiento adicional de migraciéon? Checar el archivo INSTALL. txt,
UPGRADE. txt u otros archivos de informacién.

= ; Kl producto se instalo apropiadamente? Volver a instalar y checar el log de instalacién.

4.4.4. Pruebas en una instancia de Plone recién instalada

Crear un nuevo sitio de Plone con la nueva versién de Plone a utilizar. No se necesita una nueva
instancia de Zope, dado que tu puedes anadir otro sitio de Plone en la raiz de Zope (Recordemos que
Plone no es mas que un producto sobre Zope). Si el problema no ocurre en un sitio recién instalado,
la causa del problema es de personalizacion, y de productos instalados o contenido que no fue migrado
apropiadamente.

4.5. Actualizaciéon de productos add-on para Plone 3

Plone 3 viene con una nueva version de Zope, CMF y Archetypes. Cuando cualquier framework se
actualiza, algunas cosas son eliminadas o modificadas. Lo siguiente es una lista de las actualizaciones
més comunes que necesitan ser aplicadas a los productos de autor para asegurar que sus productos
funcionen en Plone 3.

Antes de comenzar con la lista mencionare algunas recomendaciones que nos ayudaran a ahorrar
tiempo cuando actualicemos nuestros productos en las siguientes versiones de Plone (3.5 y 4.0).

Dependiendo del producto, puede ser dificil incluir compatibilidad tanto para Plone 2.5 y Plone 3
en el mismo producto. Hay varias razones para esto, pero las principales son:

= La definiciéon del estandar workflow en CMF ha cambiado.

= La nueva infraestructura de portlet (aunque soporta los antiguos portlets, el rendimiento se ve
afectado).

= La introduccién de viewlets como el principal camino para renderear fragmentos de contenido
en el layout.

La recomendacién general es:

= Si tu producto es mas complejo que un simple tipo, crea dos versiones, una para Plone 2.5 y otra
para Plone 3.

= Si usas ArchGenXML para crear tu producto, deberias de poder regenerar tu producto desde el
modelo UML para obtener una versiéon compatible con Plone 3.

Un tip que tal vez nos salve de modificaciones mayores en Plone 3.5 y 4.0, es lo siguiente:

1. Iniciar Zope en modo de depuracién usando zopectl fg y usar el producto normalmente. Veri-
ficamos las salidas en la consola para ver si hay algin warning referente a deprecacion.
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2. Deshabilitar el plone_deprecated skin layer y asegurarse de que la aplicacién aun se ejecuta
(esto deshabilita los métodos deprecados y estilos CSS deprecados).

= Muchos de los nuevos componentes utilizan vistas de Zope 3 en lugar de templates. Esto puede
ser personalizado a través de la web usando la herramienta portal_view_customizations.

= No hay que depender de bibliotecas de Java Script. En su lugar hay que usar abstracciones de
KSS, ya que las implementaciones van a cambiar.

= Instalaciones basadas en QuickInstaller deberian cambiar a perfiles de GenericSetup.

¢ Utilizar eventos en lugar de manage methods (los cuales tal vez desaparezcan en Plone 3.5
0 4.0)

= Tecnologias de empaquetado:

e Utilizar paquetes de python en lugar de productos Zope
e Poner los paquetes como eggs y registrarlos con el Python Cheese Shop.

e Para crear nuevos paquetes hay que utilizar el comando Paste de Python.

4.5.1. Modificacion de CMFCore.permissions

En versiones recientes de CMF, la forma de importar el médulo de permisos ha cambiado. La forma
de actualizar el producto para que soporte tanto la forma antigua como la nueva es la siguiente:

try: #Nuevo CMF

from Products.CMFCore import permissions as CMFCorePermissions
except ImportError: #Viejo CMF

from Products.CMFCore import CMFCorePermissions

Entonces estard este problema arreglado y seras capaz de soportar multiples versiones en el pro-
ducto. Hay que notar el bloque try/except el cual es unicamente necesario si queremos soportar Plone
2.1, si nuestro Plone es 2.5 o superior, con sélo poner lo que hay bajo Nuevo CMF es suficiente.

4.5.2. Modulo transaction

En Archetypes 1.3 y 1.4, nosotros importdbamos transaction en el modulo principal para trabajar
con Zope 2.7. Debido a que Zope 2.7 ya no es una version soportada, entonces en Archetypes 1.5
tampoco y como esta versién es la que viene con Plone 3, tenemos que actualizar nuestro cédigo.

Asi que lo que debemos hacer es cambiar las ocurrencias de:

from Products.Archetypes import transaction
a lo siguiente:

import transaction

4.5.3. Deprecaciéon de ContentFactoryMetadata

Plone 3.0 es la primer version que forzé este cambio. Veamos como se actualiza nuestro producto
para utilizar la nueva sintaxis.
Donde tengamos la siguiente importacién:
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from Products.CMFCoreTypesTool import ContentFactoryMetada
hay que pasarlo a:

from Products.CMFCore.TypesTool import FactoryTypelnformation

4.5.4. Actualizar los workflows para que utilicen perfiles GenericSetup

Para poder instalar workflows en Plone 3.0, tenemos que hacer uso de perfiles GenericSetup de
CMF. Instalar workflows en alguna otra forma ya no esté soportado, desafortunadamente hay cambios
en la arquitectura del CMF que no nos permite soportar ambas formas de creacion al mismo tiempo.

El error tipico que indica que estamos tratando de instalar workflows sin usar GenericSetup es:

ImportError: cannot import name addWorkflowFactory

Para workflows existentes, el camino mas sencillo de hacer que la instalaciéon del producto use
GenericSetup es:

s Instalar el producto (y su workflow) usando Plone 2.5.

= Usando la herramienta portal_setup en el ZMI, exportar un snapshot del perfil actual del sitio:

e Click en la pestafia Export (Fig. [1.1).
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[ &= portal_syndication (Generates RSS for folders) 2008-12-03 00053
[ “# portal_transforms (Handles data conversion between MIME types) 2008-12-03 00:53
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[0 & seleccion-uno (seleccidn uno) » 1Kb 2008-12-03 02:41
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Figura 4.1: portal _setup

e Seleccionar las partes que se necesitan para exportar la configuracion (en este caso, Workflow
Tool). Fig.
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Figura 4.2: Exportar Workflow Tool

e Click en el botén Export Selected Steps.

e Lo que nos dard un archivo .tar con un nombre como el mostrado en la siguiente figura [£.3]

@ Zope on hitp:Mocalhost: 8080 - Mozilla Firefox

archivo  Edtar ver Hitorisl Marcadores Heramientas  Ayuda
O cxaev @ % ] @ & @
[B] Més visitados ¥ Gerting Started | | CORREO ELECTROML. | ] CORRECELECTROML.. [\ Latest Headines | | idrian Bondy An Outline of Basic Id.. & Verification-Centric Re. »

Zope Quick Start M
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O
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Ftomp_folder
@Zope Corporation
Refiesh
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Eiport custom roles and non-defaumt
role-permission mappings:

o

Coakie Authentication

Export cookie crumbler settings

14 Warkflow Tool

Eiport workflow tool's worliflow definitions
and supporting scripts

©

Fortal Factory Tool
Export type registration for the portal
factons tool.

16 Required Tools

Export required / forbidden tools
17 Javascript registry

Export javascript registry

Contral Panel

Eiport Plone control panel actions.
19 Site Properties
Eipart site propartias

O oo o o
®

20 Action Icons
Export action icon defintions

[ Ezport selected steps ] [ Export all steps ]

Products. CMFPlone. exportirpon. propertiestool. expontPloneProperties
Products. GenericSetup rolemap. exportRolemap
partCooki

Products. CMFCore Crumbler

Abriendo setup_tool-20081208085235.tar.gz

Ha escogido abrir

E setup_tool-20081208085235.tar.gz
ol cual es un: Winzip File
de! httpi/flocalhost:8080

- iué deberia hacer Firefox con este archivo?

© abrir can
(&) Guardar archivo

[y

WInRAR (predeterminads)

[ Harer esto autométicamente para los archivos como éste de ahora en adelante.

i

Terminado

3 Explor.. v,[ -2 adob...

TR &

.ﬂ L W

e

mwxwadr . ﬂ B D, 2 @) n2iszam.

Figura 4.3: Generacién del archivo .tar

= Desempaquetar el archivo .tar, y poner los archivos y directorios en el directorio profiles/default/
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en la raiz del producto.

= Eliminar los directorios en workflow/ que no son parte del producto, y editar workflows.xml
tal que tnicamente contenga informacion de tus workflows.

= Eliminar las definiciones viejas en Extensions, pero hay que asegurarse de mantener scripts que
sean utilizados por el workflow, ya que serdn referenciados por el perfil.

= Anadir un archivo que se llame configure.zcml en la raiz de tu producto, debe registrar el perfil
default.

= Remover el cédigo redundante de Extensions/Install.py y anadir el machote de cédigo que
invoca la configuracion de GenericSetup.

4.5.5. Deprecada la biisqueda de usuarios y grupos via la herramienta de
Membership

La buisqueda de usuarios y grupos usando las herramientas portal membership y portal groups
ha sido deprecada. Hay que utilizar en su lugar funciones de busqueda de PAS directamente o mediante
pas_search de PlonePAS.

En el capitulo 5 se hablara mas al respecto.

4.5.6. Plone 3 no crea carpetas de miembros

Con la versiéon 3, los directorios de miembros son opcionales, y no son creados por default. Esto
significa que no podemos contar con ellos para almacenar datos o procesar de alguna forma estos
directorios. Y dado que es una mala practica no hay que utilizarlas por default.

4.6. Conclusiones

He documentado el proceso de migraciéon de un producto Plone de forma muy genérica, no todos
los pasos para migrar un producto especifico se encuentran en este capitulo, por que cada producto
utiliza dependencias diferentes, por ejemplo: el sistema de votaciones del IMATE utilizaba el producto
CMFMember, el cual ya no tiene una versiéon para Plone 3 y ademés a dejado de ser utilizado por la
comunidad, aunque apliquemos el proceso de migracion basico al sistema de votaciones del IMATE de
cualquier forma va a seguir inservible por culpa de esta dependencia.

Pero los pasos aqui tratados estan bien definidos y sabemos que probleméticas pueden surgir en la
migracién bésica, lo cudl es de gran ayuda para cualquier administrador o desarrollador de Plone.



Capitulo 5

REDISENO Y NUEVAS
CARACTERISTICAS DEL SISTEMA
DE VOTACION

El proceso de redisenar el sistema de votaciones incluyé la migracion y refactorizacion, esto trajo
consigo desde problemas menores como cambiar el nombre a ciertas bibliotecas, actualizar versiones
nuevas de software para tener un mejor rendimiento, hasta problemas mayores como pueden ser que
parte de la tecnologia utilizada en la versién anterior haya cambiado totalmente, lo cual significa volver
a desarrollar el sistema con los lineamientos de la nueva tecnologia, etc.

La mayor parte de la migracién se explico en el capitulo anterior. Se refactorizé casi totalmente
toda la clase principal del producto de seleccién de usuarios, asi como también algunos métodos de la
clase principal del producto de votaciones. Ademaés de esto, se rediseno completamente el producto de
seleccién de usuarios, los permisos del sistema de votaciones y parte de la vista.

5.1. Arquitectura del nuevo sistema

Enseguida se mostraran los diagramas de casos de uso del producto de seleccién de usuarios (Fig.

diagramas de clase (Fig.[5.3][5.4)), componentes (Fig. y despliegue del sistema de votaciones
(Fig. [63]. Los diagramas de caso de uso del producto de votaciones pueden verse en (Fig. [3.26]

527 525 529).

60
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Figura 5.1: Caso de uso - Crear padrones

.
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Generar usuarios por primera vez
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mecliante un archivo

“er condiciones definidas

Administrador de la votacion

Inicia

clver a generar usuarios
utilizando las condiciones ya
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“olver a generar usuarios definiendo
condiciones nuevas

Figura 5.2: Caso de uso - Generar usuarios por primera vez
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Figura 5.6: Componentes del sistema
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Diagrama de Despliegum)
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Figura 5.7: Diagrama de Despliegue

5.2. Acerca de las nuevas caracteristicas, problemas y solucio-
nes

El rediseno del sistema de votaciones del IMATE implico tener nuevas caracteristicas, estas nuevas
caracteristicas generaron problemas al quererlas implementar, se mostrara la forma en que se solu-
cionaron dichos problemas; por otro lado hay caracteristicas nuevas como las de utilizar patrones de
diseno, interfaces y adaptadores que no tienen que ver directamente con el proceso de migracion del
capitulo anterior, si no con el de redisenar y refactorizar el sistema.

En seguida se platicara mas sobre estas nuevas caracteristicas. Los productos ATSelectUsers (Fig.
y ATVotaciones (Fig. fueron empaquetados como eggs mediante la creacién de una estructura
de ZopeSkel $paster create -t plone Products.ATSelectUsers y una vez creada estd estructura
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se pone el directorio del producto que se migro siguiendo los pasos del capitulo anterior y otros que
aqui se mostraran.

Los productos también fueron configurados mediante el toolkit basado en Zope que administra la
configuracion del sitio [37]. Esto ultimo basdndome en mi migracion de la configuracion del producto
InstantMessage de Plone 2 a Plone 3 [36]. Para esto hay que hacer cosas como quitar los action dentro
de cada clase donde se define un contenido y crear el directorio profiles/default donde estaran los
archivos de configuracién de GenericSetup.

Una gran parte del producto ATSelectUsers fue redisenado para utilizar interfaces, adaptadores
y patrones de diseno, el fin de esto es crear una modulo mucho més flexible, extensible, y portable
entre productos de administracién de usuarios. El producto de votaciones también incluyo interfaces.

Veamos una serie de problemas que surgieron como parte de la migraciéon del sistema:

1. Al querer empaquetar los productos ATSelectUsers y AT Votaciones como eggs, ya que el espacio
de nombres (namespace) Products causa conflictos.

2. Se tiene en el producto ATSelectUsers una clase la cual lleva el log de las acciones que se han
realizado como por ejemplo, que tipos de usuarios se generaron, esta clase se muestra como un
pestana en el producto, por lo que se manejaba en la versién de Plone 2 como un action dentro de
la clase del contenido, pero debido a la nueva forma de configurar los productos (GenericSetup)
se tuvo que modificar.

3. Al querer mandar a llamar a portal votacion con getToolByName, este problema una vez més
se debe a que con GenericSetup se tiene que declarar en un archivo de configuracién especial
para herramientas.

4. El producto AT Votaciones utiliza un tipo de contenido llamado Votaciones el cual como ya hemos
mencionado debe declararce también con la configuracion de GenericSetup, pero como este tipo
de contenido se utilizaba como una herramienta (getToolByName) de las que hablaremos maés
adelante en este capitulo, entonces se tuvo que declarar en tools.xml.

5. Los archivos del directorio scripts los cuales se registraban por ejemplo con:
DirectoryView.registerDirectory(’skins/ATSelectUsers/
widgetsSeleccion’,product_globals)

Tienen que declararse con GenericSetup en el archivo de skins.xml

6. El producto de votaciones también tuvo que ser modificado con los actions que se declaraban
dentro de la clase que definia el tipo de contenido.

7. El tipo de contenido FirmaDigital el cual forma parte del producto AT Votaciones también tuvo
que ser puesto con la configuraciéon GenericSetup, pero el problema mayor fue que este producto
se declaraba dentro de la clase de votaciones para ser utilizada, lo cual no estaba muy claro como
hacerlo con GenericSetup.

5.3. Empaquetar como eggs

Los productos ATSelectUsers y AT Votaciones fueron empaquetados como eggs mediante la creacion
de una estructura de ZopeSkel.

5.3.1. Python egg

Es la forma de empaquetar y distribuir paquetes de Python. Cada egg contiene un archivo setup.py
con metadatos, estos metadatos pueden ser: nombre del autor, direcciéon de correo electronico e infor-
macién acerca de la licencia del paquete, asi como informacion acerca de dependencias. setuptools es
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la biblioteca de Python que es la base de las capacidades del mecanismo de los egg, ya que es posible
encontrar automaticamente y descargar dependencias para eggs que se desean instalar. Es aun posible
para dos eggs diferentes el usar concurrentemente versiones diferentes de la misma dependencia.

5.3.2. Espacio de nombres

Una caracteristica de setuptools es que hace posible distribuir multiples paquetes separados que
comparten un sblo espacio de nombres. Por ejemplo, los paquetes plone.theme y plone.portlets ambos
comparten el espacio de nombres "plone”, pero son distribuidos como eggs separados. Cuando se ins-
talan, cada cddigo fuente dentro de los eggs tiene su propio directorio. El espacio de nombres de los
paquetes eliminan la necesidad de distribuir un s6lo paquete plone enorme.

5.3.3. Espacio de nombres Products

Cuando Zope encuentra un producto le crea una entrada en Control Panel /Products en la raiz del
ZMI, y ejecuta el método initialize(), que se encuentra declarado dentro del archivo __init__ .py en la
raiz del producto, esto sucede cada vez que Zope inicia. No todos los paquetes usados en un contexto
Plone necesitan ser un producto, pero se necesita que sea un producto para lo siguiente:

= Perfiles GenericSetup
= Directorios Skin instalados como layers en la herramienta portal _skins.

La forma basica de crear un producto es usar Paster/ZopeSkel para crear un paquete como egg en el
espacio de nombres Products. Este espacio de nombres es el utilizado en la versiéon anterior del sistema
de votaciones por lo que se deseaba mantenerlo, y con estd caracteristica se pudo lograr. La forma
que se menciona en [38] es mediante el template basic_namespace, pero en este trabajo se utilizo el
template plone, el cual también nos permiti6 tener el resultado deseado (Fig. [.4).

— - R——
ian@iandaptop: Jopt/Plone=3.1/ianArquetipoi/src (s

Archivo Editar Ver Terminal Selapas Ayuda
i3 |ian@ian-laptop: fopt/Plone-3.1/ianArquetipol/src %]

ian@ian-laptop: jopt/Plone-3.1/ianArquetipalfsre

ian@ian-laptop:/opt/Plone-3.1/ianArquetipol/src$ ../../Python-2.4/bin/paster create -t plone Products.ATSelectU &
sers
Selected and implied templates:

ZopeSkel#basic_namespace A project with a namespace package

ZopeSkel#plone A Plone project

variables:
egg: Products.ATSelectUsers
package: productsatselectusers
project: Products.ATSelectUsers
namespace_package (Namespace package (like plone)) ['plone’']: Products
package (The package contained namespace package (like example)) ['example']: ATSelectUsers
zope2product (Are you creating a Zope 2 Product?) [False]: True
version (Version) ['0.1']:
description (One-line description of the package)
long_description (Multi-line description (in resT)) [
author (Author name) ['Plone Foundation
author_email (Author email) ['plone-developers@lists.sourceforge.net']:
keywords (Space-separated keywords/tags) ['']:
url (URL of homepage) ['http://svn.plone.org/svn/plone/plone.example’]:
license_name (License name) ['GPL"']:
zip_safe (True/False: if the package can be distributed as a .zip file) [False]:
Creating template basic_namespace
Creating directory ./Products.ATSelectUsers
Recursing into +namespace_package+
Creating ./Products.ATSelectUsers/Products/
Recursing into +package+
Creating ./Products.ATSelectUsers/Products/ATSelectUsers/
Copying it__.py_tmpl to ./Products.ATSelectUsers/Products/ATSelectUsers/__init__.py
Copying __init__.py_tmpl to ./Products.ATSelectUsers/Products/__init__.py
Copying README.txt_tmpl to ./Products.ATSelectUsers/README.txt
Recursing into docs
Creating ./Products.ATSelectUsers/docs/
Copying HISTORY.txt_tmpl to ./Products.ATSelectUsers/docs/HISTORY.txt
Copying setup.cfg to ./Products.ATSelectUsers/setup.cfg
Copying setu _tmpl to ./Products.ATSelectUsers/setup.py

Figura 5.8: Generar template para Products.ATSelectUsers
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— e
ian@iandaptop: Jopt/Plone=3.1/ianArquetipoi/src = e =

B |ian@ian-laptop: fopt/Plone-3.1fianArquetipol/src (x]

ian@ian-laptop:/opt/Plone-3.1/ianArquetipol/src$ ../../Python-2.4/bin/paster create -t plone Products.ATVotacio &
nes
Selected and implied templates:

ZopeSkel#basic_namespace A project with a namespace package

ZopeSkel#plone A Plone project

Archivo Editar Ver Terminal Selapas Ayuda

ian@ian-laptop: jopt/Plone-3.1/ianArquetipalfsre

variables:
egg: Products.ATVotaciones
package: productsatvotaciones
project: Products.ATVotaciones
namespace_package (Namespace package (like plone)) ['plone’']: Products
package (The package contained namespace package (like example)) ['example']: ATVotaciones
zope2product (Are you creating a Zope 2 Product?) [False]: True
version (Version) ['0.1']:
description (One-line description of the package) ['
long_description (Multi-line description (in resT)) [’
author (Author name) ['Plone Foundation'
author_email (Author email) ['plone-developers@lists.sourceforge.net']:
keywords (Space-separated keywords/tags) ['']:
url (URL of homepage) ['http://svn.plone.org/svn/plone/plone.example’]:
license_name (License name) ['GPL"']:
zip_safe (True/False: if the package can be distributed as a .zip file) [False]:
Creating template basic_namespace
Creating directory ./Products.ATVotaciones
Recursing into +namespace_package+
Creating ./Products.ATVotaciones/Products/
Recursing into +package+
Creating ./Products.ATVotaciones/Products/ATVotaciones/
Copying __init__.py_tmpl to ./Products.ATVotaciones/Products/ATVotaciones/__init__.py
Copying __init__.py_tmpl to ./Products.ATVotaciones/Products/__init__.py
Copying README.txt_tmpl to ./Products.ATVotaciones/README.txt
Recursing into docs
Creating ./Products.ATVotaciones/docs/
Copying HISTORY.txt_tmpl to ./Products.ATVotaciones/docs/HISTORY.txt
Copying setup.cfg to ./Products.ATVotaciones/setup.cfg
Copying setup.py_tmpl to ./Products.ATVotaciones/setup.py

Figura 5.9: Generar template para Products.AT Votaciones

Después de crear los templates para los productos, y dado que también estamos trabajando con
buildout (A.2.2) por lo que creamos el template en el directorio src, aparte de esto tenemos que mo-
dificar el buildout.cfg.

# Add additional eggs here

# elementtree is required by Plone
eggs =

elementtree

FeedParser

Products.ATSelectUsers
Products.ATVotaciones

# Reference any eggs you are developing here, one per line
# e.g.: develop = src/my.package
develop = src/Products.ATSelectUsers
src/Products.ATVotaciones

Ya que modificamos el buildout.cfg entonces nos vamos al directorio src/Products. AT SelectUsers/
Products/ATSelectUsers y pegamos todo el contenido del producto Plone 2 que fue migrado con los
pasos del capitulo anterior. Lo mismo para AT Votaciones y por tltimo ejecutamos de nuevo buildout
y tenemos la solucién al problema 1.

5.4. GenericSetup

Los productos fueron configurados mediante el toolkit basado en Zope que administra la configura-
cion del sitio [37]. GenericSetup es un gran avance en la administracion de la configuracion de un sitio
Plone, y GenericSetup es una parte primordial de como Plone maneja su propio proceso de creacién
del sitio.
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5.4.1. Profiles

En esta subseccion veremos como GenericSetup realiza su trabajo. GenericSetup introduce la idea
de un profile (perfil) de configuracién. Un perfil es un conjunto de archivos XML que describen la
configuracion de tu sitio. Hay que notar que la diferencia fundamental entre un perfil y un método de
instalacion (como se hacia en la version anterior del sistema de votaciones); los métodos de instalacion
definen un conjunto de pasos que deben ejecutarse para obtener un resultado, mientras un perfil
describe el resultado por si mismo. Esto tiene mas sentido hablando de seméantica. También saca la
configuracion del sitio de las manos del programador y la pone en un lugar donde los que no son
programadores y administradores a la vez puedan mirar la configuracion y entender que significa.

Dentro del perfil tenemos varios archivos de configuraciéon como los que se enlistan enseguida:

= toolset.xml

e Registra todas las herramientas disponibles en el sitio. Esto debe pasar antes de que las
herramientas sean configuradas.

= skins.xml

e Una lista de todas las rutas en el directorio skins, que deben ser agregadas a la herramienta
skins cuando el sitio es configurado.

= skins (directorio)

e Contiene todos los templates, imagenes, y archivos CSS del producto.
= types.xml

e Una lista de todos los tipos que deben ser definidos en la herramienta portal _types.
= types (directorio)

e Un directorio que contiene otros archivos XML, uno por cada tipo listado en types.xml. Cada
archivo contiene informaciéon de la configuracion relacionada al tipo de contenido especifico
para el cual es nombrado.

= factorytool.xml

e Se encarga de crear los objetos en listados, los cuales son tipos de contenido.
= metadata.xml

e Donde se pone la version.
= rolemap.xml

e Se declaran los roles a utilizar y el mapeo de permisos generados, podemos generan nuevos
permisos.

Estas son algunas de los archivos de GenericSetup hay otros pero no fueron utilizados, por lo que si se
desea saber mas al respecto puede consultarse [37].
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5.5. Guardar y cargar configuraciones

Una de las nuevas caracteristicas que son de gran ayuda para el usuario final de los productos,
tanto de votacién como el de seleccion de usuarios, es poder guardar la configuracion de la votacion,
y poder guardar la configuracion de las condiciones para seleccionar a los usuarios.

En el manual de cada producto se muestra como utilizar esté caracteristica, lo que nos concierne
en la seccién actual, es hablar acerca de la forma en que se logro.

5.5.1. Python: cPickle

Pickling es el proceso mediante el cual un objeto de Python es convertido a un flujo de bytes, y
unpickling es la operacion inversa, donde un flujo de bytes se convierte en un objeto. Esto también se
conoce como serializacién, marshalling o flattening [45].

El mo6dulo cPickle soporta serializaciéon y deserealizacion de objetos Python, otorgdndonos una
interface y funcionalidad casi idéntica a la del médulo pickle. Pero hay varias diferencias, la maés
importante esta en el rendimiento y subclases.

Comencemos diciendo que, cPickle puede ser hasta 1000 veces méas rapido que pickle [45], por que
estd implementado en C [48]. Ademaés, en el modulo cPickle, Pickler() y Unpickler() son funciones,
no clases. Esto significa que no podemos usarlas para derivar subclases de pickling y unpickling. La
mayoria de las aplicaciones no tienen necesidad de derivar estas subclases asi que es preferible utilizar
cPickle y obtener el alto rendimiento de dicho moédulo.

Para utilizar estd herramienta lo que hacemos es importar el médulo cPickle, si no se encuentra
disponible entonces hay que hacer uso de pickle.

security . declareProtected (VER_RESULTADOS PERMISSION, ’guardaPreferencias’)
def guardaPreferencias(self , tipoUsuarios, condiciones):
try:
import cPickle as pickle
except ImportError:
import pickle
output = open(’data.pkl’, ’wb’)
# Pickle the list using the highest protocol awvailable.
pickle .dump(tipoUsuarios , output, —1)
print ’Adentro_guardaPreferencias_tipoUsuarios’
print tipoUsuarios
# Pickle the list using the highest protocol awvailable.
pickle .dump(condiciones , output, —1)
print ’Adentro_guardaPreferencias_condiciones
print condiciones
output.close ()

)

Como podemos observar utilizamos un archivo para guardar los datos serializados y para cargarlos,
las respectivas llamadas son: dump y load.

5.6. Producto de selecciéon de usuarios

Ya he dado el marco para comenzar con los pasos especificos de cada producto, aunque comparten
la mayoria de los pasos los productos de ATSelectUsers y AT Votaciones he preferido separarlos en dos
secciones.

Como ya se menciond en este capitulo, el producto de selecciéon de usuarios se tuvo que empaquetar
como un egg, pero para que esto pudiera ser, se necesitdé un paso anterior, que es haber migrado de
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forma bésica el producto de Plone 2 a Plone 3, con esto quiero decir cambiar bibliotecas, dejar de usar
productos como CMFMember, y generar un parche para algunas secciones del sistema. Una parte
de lo anterior fue cubierto en el capitulo anterior.

Bien, comencemos con el problema llamado CMFMember. Este es un producto de Plone 2 el
cual administraba los usuarios, este producto ya no es soportado por Plone 3 por lo que se tuvo que
prescindir de él. Suena un tanto sencillo, pero no lo es.

La mayor parte de las caracteristicas del producto de selecciéon de usuarios dependian completa-
mente del producto CMF Member tanto en la clase principal, como en la herramienta principal que
se genera de la clase Votaciones del producto de votaciones, asi como también de los scripts de python,
las macros, templates, etc. Como lo dije, casi de todo.

Pero el flujo del proceso de selecciéon de usuarios es bueno, por lo que decidi dejarlo como estaba,
por lo tanto no trabaje desde cero si no que redisene todo lo mencionado dejando como base el proceso.

Una forma de lidiar con este problema CMFMember fue refactorizar la lista de usuarios para que
mostrara los grupos de usuarios de plone, en vez de llamar a un método de CMFMember que regresaba
los tipos de usuarios que en realidad son tipos de contenido. Una vez que eliges que grupo o grupos
quieres, entonces el producto de seleccién de usuarios crea todos los usuarios de esos grupos. Esto fue
clave en el proceso de rediseno y mejoramiento de los dos productos tanto del de selecciéon de usuarios
como el de votaciones ya que el segundo depende del primero.

La forma de lidiar con este dolor de cabeza llamado CMFMember es utilizar interfaces y adapta-
dores, las cuales son caracteristicas de Zope 3, todo esto entra en el rediseno.

5.6.1. Interfaces

Las interfaces son una parte primordial de la mayoria de técnicas de Zope 3. Se pueden concebir
las interfaces como documentacion verificable, descripciones de componentes y su comportamiento el
cual puede ser inspeccionado en tiempo de ejecucion. La forma més simple de una interface se conoce
como una interface de marca (marker interface), esta describe el tipo de un componente sin prometer
ningin método o atributo.

Debido a que Python no tiene interfaces dentro del corazén del lenguaje, las definimos usando clases
que se heredan de zope.interface.Interface. Veamos un ejemplo de codigo:

from zope.interface import Interface
class IAT SelectUsers(Interface): """ """

Por convencion, las interfaces se encuentran en un modulo llamado interfaces, y tiene nombres que
comienzan con la letra I. El disefio del sistema puede entonces ser modelado usando interfaces, haciendo
uso de la especializacion (herencia) y la asociacion (composicion).

Las interfaces pueden también describir métodos y atributos. Hay que tomar en cuenta que los
métodos que estan declarados en la interfaz no llevan el parametro self, ni cuerpo de método pero si
pueden tener docstrings, que sirven como documentaciéon del método.

Las interfaces son tipicamente implementadas por clases. Los objetos de estas clases se dice enton-
ces que proveen dichas interfaces. Esto implica que el objeto posea todos los métodos y atributos que
promete la interfaz. Ejemplo:

from zope.interface import implements
from Products.ATSelectUsers.interfaces import IATSelectUsers
class AT SelectUsers(BaseContent, historico):

implements(IAT SelectUsers)

Estas lineas son parte de la clase ATSelectUsers que es la base del producto, como vemos en el
codigo, la clase implementa la interfaz IATSelectUsers, por lo tanto tiene los métodos de la interfaz,
pero falta una cosa y es implementarlos, de lo cual se encarga la clase ATSelectUsers.
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5.6.2. Adaptadores

Zope no hace ningtn requerimiento especial en componentes de contenido [39]. Ellos no tienen que
implementar una interfaz en especial, ni métodos o atributos se requieren para que un componente
pueda ser usado en Zope. Por un lado, esto nos permite utilizar cualquier componente de terceros en
Zope. Por otro lado, esto hace dificil para los componentes esperar cierta funcionalidad entre unos y
otros. Un ejemplo de adaptador es el siguiente: tenemos por un lado un mouse con un conector USB y
tenemos una PC con una entrada PS/2, para poderse comunicar necesitamos un adaptador que conecte
estos dos tipos distintos de conectores.

Los adaptadores en Zope funcionan como el ejemplo anterior. Atn si un objeto no provee una
cierta API directamente, un adaptador puede estar disponible para él. Los adaptadores nos permiten
extender componentes existentes sin tener que cambiar el cédigo original.

Veamos el diagrama de clases del patron de diseno ADAPTER (Fig. .

5.6.3. Usando adaptadores

Veamos la forma en que se utilizaron los adaptadores en el producto de seleccion de usuarios.
Entonces vamos a adaptar un objeto TAdaptUsersInfo en uno que provea IUsersInfo. Los adaptadores
son tipicamente clases simples. Un adaptador necesita tomar tantos argumentos como objetos son
adaptados. En caso de una adaptaciéon simple, es una convencién nombrar el argumento context y
almacenarlo como el atributo context en el objeto adaptador.

Antes de que podamos utilizar el adaptador, se necesita registrarlo usando el APT de registro que
se encuentra en zope.component. Entonces podemos adaptar el objeto AdaptUsersInfo a IUsersInfo.
Esto se realiza llamando a la interfaz con el objeto como un argumento. Pensemos en esto como un
cast de tipos de un lenguaje de programacion.

from zope.component import provideAdapter

from Products.AT SelectUsers.content.adaptador import AdaptUsersinfo
from Products.AT SelectUsers.interfaces import |UsersInfo

a = AdaptUsersinfo()

provideAdapter(SelectUsersInfo)

adap = IUserslInfo(a)

Ahora tenemos un objeto que provee IUsersInfo, asi que podemos llamar los métodos que promete
la interfaz. Por como sabemos este es nuestro adaptador asi que sabemos que salida esperar. Aqui
terminamos con lo referente a esta nueva caracteristica del producto de seleccién de usuarios.
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5.6.4. Usando GenericSetup - ATSelectUsers

Veamos como se configuro el producto de seleccion de usuarios:
= toolset.xml: En este producto no se declaro ninguna herramienta.

= skins.xml (Fig. [5.11))

version="1.0"
name="portal_skins" meta_type="CMF Skins Tool"
name="ATSelectUsers" meta_type="Filesystem Directory View"
directory="Products.ATSelectUsers:skins/ATSelectUsers"

name="*"
name="ATSelectUsers" insert-after="custom"

Figura 5.11: skins.xml - ATSelectUsers

= skins (directorio)

e Contiene todos los templates, imagenes, y archivos CSS del producto.

= types.xml (Fig. [5.12)

version="1.0"
name="portal_types" meta_type="Plone Types Tool"

name="title">Controla los tipos de contenido disponibles en el portaﬂ

name="ATSelectUsers"
meta_type="Factory-based Type Information"

Figura 5.12: types.xml - ATSelectUsers

= types (directorio)

e Como se puede ver en la figura[5.13] la clase historico se declara dentro de los action de este
archivo de configuracién de GenericSetup; historico no se registra sélo se inicializa dentro
de su modulo. Los desarrolladores de Plone deben de tomar nota especial de esto tltimo.
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' condition_expr=""
' condition_expr=""

condition expr=""

Figura 5.13: ATSelectUsers.xml

= factorytool.xml (Fig. [5.14)

version=
name="portal_factory" meta_type="Plone Factory Tool"

portal_type="ATSelectUsers"

Figura 5.14: factorytool.xml - ATSelectUsers

5.7. Producto de votaciones

El producto AT Votaciones depende del producto de selecciéon de usuarios, por lo que para poder
lograr la primer votacién exitosa aunque estéa fuera solo de usuarios del mismo grupo, se tuvo que dejar
el producto ATSelectUsers funcionando. El proceso de migracion fue casi idéntico al convertirlo a un
empaquetado de tipo egg, como ya se menciono con su migracién basica adecuada. La configuracion
mediante GenericSetup también es parecida, pero hay diferencias importantes en este punto ya que se
declaran tres tipos de contenido, uno de ellos incluso se declara también como una herramienta.

5.7.1. Usando GenericSetup - AT Votaciones

Es el turno de la configuracién del producto de votaciones, hay puntos delicados que los desarro-
lladores deberian tomar en cuenta para no perder tiempo y esfuerzo.

= toolset.xml

e Aqui hay algo importante estamos declarando a Votaciones como una herramienta, pero
veremos en types que también es un tipo de contenido y que se registra (Fig. [5.15)).
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version="1.0"

tool_id="portal_votaciones"

class="Products.ATVotaciones.content.Votaciones.Votaciones"

Figura 5.15: toolset.xml - AT Votaciones

= skins.xml (Fig. [5.16))

portal_skins" meta_type="CMF Skins Tool"
name="ATVotaciones" meta_type="Filesystem Directory View"
directory="Products.ATVotaciones:skins/ATVotaciones"
nam
name="ATVotaciones" insert-after="custom"

Figura 5.16: skins.xml - AT Votaciones

= skins (directorio)

e Contiene todos los templates, iméagenes, y archivos CSS del producto.

= types.xml (Fig. [5.17)

name="portal_types" meta_type="Plone Types Tool"

name="title">Controla la disponibilidad de tipos de contenido en el
portal
name="ATVotaciones"

meta_type="Factory-based Type Information"
name="FirmaDigital"

meta_type="Factory-based Type Information"
name="Votaciones"

meta_type="Factory-based Type Information"

Figura 5.17: types.xml - AT Votaciones

= types (directorio)

e Comencemos con el tipo que también es una herramienta.
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version="1.0"
name="Votaciones"
meta type="Factory-based Type Information"
il8n="http://xml.zope.org/namespaces/118n"
name="title">Votaciones

name="description"> Votaciones type.
name="content_icon">document_icon.gif
name="content_meta_type">Votaciones
name="product">ATVotaciones
name="factory">addVotaciones
name="1mmedlate_view">base_view
name="global_allow">True
name="filter_content_types">False
name="allowed content types"
name="allow_discussion">False
from="(Default)" to="base_view"
from="view" to="base_view"
title="View" action_id="view" category="object" condition_expr=""
url_expr="string:${object_url}/view" visible="True"
value="View"

Figura 5.18: Votaciones.xml - AT Votaciones

= Veamos los dos restantes pero no menos importantes. Creé que es tiempo de dar el siguiente tip:
No confundan la propiedad product con content meta type, la primera debe de ser el nombre
del producto global y no el nombre del tipo de contenido declarado que en este caso es Votaciones

(Fig. [5.18).

= Aqui surgi6 uno de los problemas que quitaron mucho tiempo y fue que dado que AT Votaciones
se declara como un BaseFolder entonces podemos agregar adentro del objeto otros tipos de
contenido y es lo que se hacia dentro de la misma clase, pero con GenericSetup no es asi, se tiene
que poner a False la propiedad filter content types para que no filtre los tipos de contenido
permitidos, estd propiedad esta ligada con allowed content types (Fig. . La solucién
a esto no se encontré en documentacion en la red asi que es un buen tip.
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name="ATVotaci
meta_type="F d Type Inform on"
//xml.zope.org/namespaces/il8n"
ATVotaciones

C ATVotaciones type.
name="content_icon">document_icon.gif
name="content_meta_type">ATVotaciones

roduct"=ATVotaciones
tory">addATVotaciones
immediate_view">vistaUsuarios
low">True

title="View" action_id="view" category="object" condition_expr=""
url_expr="string: ${ot t_url}/view" visible="True"
value="View"

title="Edit" action_id="edit" category="object" condition_expr=
url_expr="string: ${ot it" visible="True"

ct" condition_expr=""
True"

version="1.0"
name="FirmaD
e Information"
s/i18n"
name="title">FirmaDigital

name="description"> FirmaDigital type
icon">document_icon.gif
| _type"=FirmaDigital
product"=ATVotaciones
factory">addFirmaDigital
immediate view'"=base view
Llow">True
ontent_tyg
content_typ

iew" action_id="view" category="object" condition_expr=""
string:${object url}/view" visible="Tru
value="View

title="Edit" action_id="edit" category="object" condition_expr=""
url_expr="string: ${obj L}/edit" visible="True"
value="MNodify p

Figura 5.20: FirmaDigital.xml

= factorytool.xml

e Veremos la diferencia en el nimero de tipos listados. Esto se debe a que hay mas tipos de
contenidos declarados en el producto ATVotaciones (Fig. |5.21]).
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version="1.0"7}
name="portal_factory" meta_type="Plone Factory Tool"

portal_type="ATVotaciones"
portal_type="FirmaDigital"
portal_type="Votaciones"

Figura 5.21: factorytool.xml - AT Votaciones

= rolemap.xml

e PENDIENTE

5.7.2. Votar por N candidatos

En el estado del arte, en especifico en el sistema de votacion del IMATE en su primer version,
podemos percatarnos de que el elector s6lo puede votar por un candidato de los N posibles. En esta
nueva version del sistema de votaciones tenemos dos mejoras en el protocolo de votacién, podemos,
como electores, votar por 1 o méas candidatos, y la segunda mejora nos permite asignar a cada elector
un namero de votos X, los cuales puede repartir entre los N candidatos como desee (Fig. .

Administrador Comision Electores

Padron Padron
Definitivo Definitivo
de Electores Candidatos

Con clave publica
de la comisién

€o ade Padro
defimitivorde candidatos'e
Informacion Adicional

tabla'de
cadigos de
candidatos

Seleetitn G CANDIDATIOS
de Preferencia

Votacion

€onsultaBitacoras €onsulta'Bitacoras
€onfirmar Voto
Por cada candidato seleccionado, realizamos lo siguiente \

Brimera eaoncatena

Ronda # Aleatorio

Cifrado Cifrado y obtiene
Voto Voto EE)]

€onfirmar Voto

Figura 5.22: Diagrama del nuevo algoritmo

urnade
Votos
Cifrados




CAPITULO 5. REDISENO Y NUEVAS CARACTERISTICAS DEL SISTEMA DE VOTACION 81

5.7.2.1. Analisis

En el protocolo de votacién tenemos 5 partes esenciales [23], que son:

Algorithm 5.1 Protocolo de votacion

1. Identificaciéon de los codigos de candidatos que registraran los electores como votos.
2. Generacion de Boletas de Votacion.
Registro de Voto por parte de un elector autenticado.

Recibo del voto para el elector.

oUW

Escrutinio.

La tabla donde se encuentran los codigos de candidatos (1), no sufre ningin cambio. Lo que tiene
la tabla, es un c6digo por candidato para cada elector, por lo tanto tenemos N c6digos para un elector,
nos podemos dar cuenta que con estd tabla es suficiente. Lo que busca la nueva caracteristica, es poder
votar por un candidato o més, incluso por todos; y dado que en la tabla ya viene un c6digo por cada
candidato, entonces se concluye que no se necesita generar ningtn cambio.

Elector/Candidato numl num2 num3 num4 num)

Ana 27 90 14 25 8
Edith 18 10 45 91 33
Christian 15 2 99 85 72

Cuadro 5.1: Cédigos de candidato

Para generar las boletas (2), se utiliza la tabla de cédigos de candidato, a cada elector se le asigna
una boleta que contiene un cédigo por cada candidato. Por lo tanto, tampoco hay cambios en la boleta.

BOLETA

Ana 27 90 14 25 8

Cuadro 5.2: Boleta del usuario Ana con cédigos de candidato

Cuando el elector se encuentra en la pantalla donde puede ejercer su voto (lo cual es parte del
tercer punto principal del protocolo de votacion), se le muestra la siguiente informacién por cada
candidato: imagen del candidato (si la tiene), nombre completo y un radio button. La interfaz web
no permite seleccionar mas de un candidato, esto es por disenio de la interfaz. Por lo tanto se
tuvo que modificar la interfaz para que se pudiese seleccionar més de un candidato, para esto se
utilizo checkboxes en lugar de radio buttons, ademas de modificar el codigo de javascript que realizaba
las validaciones pertinentes, que eran: seleccionar por lo menos un candidato, obtener el cédigo del
candidato seleccionado y preguntar al usuario por la confirmacion de su voto. El codigo javascript
ha sido modificado para lo siguiente: verificar que por lo menos se seleccione un candidato, obtener
el codigo de todos los candidatos seleccionados y asignarlos a una variable apropiada, y por ltimo
preguntar al usuario por confirmacion.

Una vez que tenemos los cédigos de los candidatos seleccionados, entramos a un método primordial
en el protocolo (3): haz_voto.
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Las principales funciones de este método se enlistan a continuacién y en estricto orden de ejecucion:

Algorithm 5.2 haz_voto - AT Votaciones

1. haz_voto

a) Obtener: boleta elector, id del elector y la lista de los electores.
b) Crear el voto

¢) Obtener el hash del voto

d) Cifrar el voto

e) Administrar votos no utilizados

f) Insertar el voto en la urna

g) Marcar al elector de que ha emitido su voto

h) Regresar datos para el recibo

La modificacién que se realizé en este método, para que pudiera otorgar la nueva funcionalidad es
que, por cada candidato seleccionado por el votante se realizan las tareas: b, c, d y f.

Algorithm 5.3 haz voto modificaciéon 1

a) Obtenemos: la boleta del elector, el id del elector, y la lista de los electores.

Por cada candidato seleccionado por el votante realizamos los siguientes cuatro pasos:
b) Crear el voto

c¢) Obtener el hash del voto

d) Cifrar el voto

f) Insertar el voto en la urna

Al terminar de insertar todos los votos en la urna realizamos los siguientes tres pasos:
e) Administrar votos no utilizados

g) Marcar al elector de que ha emitido su voto

h) Regresar datos para el recibo (que incluye el hash de cada voto creado)

El anico cambio respecto al recibo que se le entrega al elector es el siguiente: antes sélo se regresaba
el hash del tnico voto posible, ahora se regresa una lista con el hash de cada candidato que el elector
haya seleccionado, por lo que podréa seguir verificando que su voto haya contado, por lo tanto no afecta
las propiedades del protocolo anterior.

El escrutinio no percibe ningtin cambio, por que s6lo se encarga de descifrar la urna que contiene
los votos, contarlos y eliminar los incorrectos.

5.8. Conclusiones

El rediseno del sistema de votaciones trajo consigo mejoras significativas. Las mejoras en el contexto
de Plone y Zope son: el uso de eggs para empaquetar y distribuir cada uno de los productos (seleccion
de usuarios y votaciones), esta forma de distribuir y empaquetar es el estandar en Plone 3. Ademas
de utilizar el framework GenericSetup para configurar los productos de seleccion de usuarios y de
votaciones.

Para poder cargar y guardar las configuraciones se utilizo en primera instancia cPickle, pero se
estd analizando dejar cPickle como back-end y poner un widget en el front-end. CPickle es lo que
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utiliza ZODB que es la base de datos de ZOPE. El producto de seleccion de usuarios fue mejorado
gracias al redisefio y refactorizacion, ya que mediante la refactorizaciéon se mejoraron varios métodos
internamente y mediante el rediseno se logré utilizar patrones de diseno. El producto de votacion fue
analizado para incorporarle la funcionalidad de poder votar por N candidatos, este fue un analisis de
disefio de software no de seguridad.



Capitulo 6

INTEGRACION DEL SISTEMA DE
VOTACIONES CON infoMATEM

FacultyStaffDirectory es un directorio de personal, un proveedor de espacios de trabajo compartidos
para comités, una forma de mantener la pista de las areas de especializacion de las personas. Se integra
con la infraestructura de los usuarios y grupos de Plone, y soporta un framework extensible para
requerimientos personalizados [40].

El diagrama de componentes del sistema de votacion incluyendo la integracion con infoMATEM es
el de la Figura

6.1. FacultyStaffDirectory

FacultyStaffDirectory provee tipos de contenido para la creaciéon y detalles de organizacion de las
personas. Ha sido desarrollado principalmente para directorios de personal en instituciones educativas
pero puede ser extendido para utilizar en una variedad de configuraciones.

El tipo de contenido principal es Person. Este tipo de contenido incluye una gran variedad de
campos (email, namero de teléfono, trabajos, etc). Podemos agregar facilmente las nuestras.

Al instalar el producto FacultyStaffDirectory ya vienen tres tipos de clasificaciones (Classifications)
que pueden ser asignadas a objetos Person: Faculty, Staff y Graduate Student. Si estas no te
funcionan, podemos agregar nuestras propias clasificaciones (e.g. Becarios, Técnicos, o lo que se desee).

FacultyStaffDirectory también provee varios tipos de contenido para agrupar personas: Depart-
ments, Specialties y Committes. Si estas etiquetas no tienen sentido en su organizacién, podemos
facilmente renombrarlas, en cada caso, la asociacion entre la persona (instancia de Person) y la agru-
pacion (e.g. la relacién Person-Specialty) puede tener una descripcion. Asi que por ejemplo, si la
persona Ivan Cervantes estd en la especialidad Inteligencia Artificial, podemos darle una descripcion
a la relacion Ivan Cervantes-Inteligencia Artificial (e.g. "Interesado en la confiabilidad de la
prueba de Turing”).

FacultyStaffDirectory puede ser configurado tal que las personas agregadas al directorio automé-
ticamente se convierten en miembros (Members) de tu sitio Plone y cada persona pude editar su
propia pagina dentro del sitio. También podemos agregar nuevos roles, para facilitar la administracion
de las personas. Por ejemplo, el rol de AdministradorDePersonal puede crear nuevas especialidades
(Specialities) y asignarles personas.
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Figura 6.1: Componentes del sistema con infoMATEM

6.1.1. Integracién de miembros

FacultyStaffDirectory ofrece la siguiente integracién con usuarios y grupos de Plone:
= El directorio Faculty/Staff actia por si mismo como un grupo.

e Todos los objetos Person creados en el directorio Faculty/Staff son autométicamente con-
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siderados miembros de su grupo. Este grupo también provee la opcién de asignar un rol
global a todas las personas en el directorio. Esta opcién deberia ser manejada con cuidado.
Es generalmente mejor seleccionar el rol Member, ya que estd es la opcién mas restrictiva.

= Departamentos, Clasificaciones y Comités actiian como grupos.

e La asignacién de roles globales no esta disponible para estos tipos de contenido, pero los
grupos que ellos definen tal vez otorguen roles locales a través del sitio Plone. Para unidades
académicas complejas, esto puede ayudar a ahorrar tiempo, ya que la administracién de
personal va de la mano con la administracion de la seguridad.

= Los objetos que instancian Person actiian como usuarios.

¢ El configlet del directorio faculty /Staff en la configuracion del sitio Plone nos permite escoger
si los objetos Person proveen paswords para la autenticacién. Si se estd utilizando algin
otro plugin PAS, como PloneLDAP, ApachePAS, PubcookiePAS o CAS4PAS, se necesitara
deshabilitar el proveer password asi que la autenticacién sea delegada a estos sistemas
mencionados.

Los usuarios definidos por objetos de Person tienen automéaticamente el rol de Owner localmente para
el objeto y su contenido. Esto permite a los usuario agregar y editar su biografia, informacién personal,
etc. Ellos también pueden controlar los permisos para compartir sus objetos y pueden entonces permitir
asistencias para editar contenido sin necesidad de su password o preferencias de usuario.

La accién My Folder, que se encuentra en la barra de herramientas de cada usuario, es alterada
por el producto FacultyStaffDirectory para tomar usuarios definidos por objetos Person directamen-
te. Los usuarios definidos a través de la Ul estandar de Plone seran tomados de la ubicacion usual
(portal/Members). Igualmente, el enlace de preferencias de personal que se encuentra en la barra de
herramientas y en el panel de preferencias de miembros de plone o el dashboard tomara usuarios
Person a sus objetos Person.

Los propietarios no tienen el permiso para anadir o remover su objeto Person de Departamentos,
Comités, Clasificaciones y Especialidades, ya que estas colecciones son utilizadas como grupos de
autorizacion. Este permiso es reservado para administradores de sitio y para el rol nuevo Personnel
Manager, instalado con el producto FacultyStaffDirectory.

6.1.2. Extensibilidad

Dado que cada organizacién tiene muy pocos requerimientos tnicos, FacultyStaffDirectory soporta
un mecanismo de extensiéon basado en la libreria archetypes.schemaextender. Usandolo, se pueden
escribir productos plugin los cuales anaden campos a los tipos de contenidos que nosotros creemos o a
los que ya tenemos con la instalacion de FacultyStaffDirectory.

6.2. Pruebas

Conforme un sistema crece se incrementa el tiempo que toma realizar pruebas manuales. Hay un
momento cuando necesitamos o queremos automatizar las pruebas, dejando que la computadora realice
dichas pruebas.

Tradicionalmente las pruebas automaéticas se definen en tres categorias:

1. Pruebas unitarias (Unit tests): las cuales aislan un componente especifico y prueba tnicamente
la funcionalidad de ese componente. Es el tipo de prueba mas comun y eficiente, se debe princi-
palmente a que las circunstancias del entorno no afectan la funcionalidad del componente y su
prueba.
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Confiar en otros componentes para pruebas, significa que cualquier bug potencial que estos com-
ponentes contengan, podrian hacer que la prueba falle, aun si el componente que estd siendo
probado este correcto. Las pruebas unitarias evitan estas dependencias, si un componente tiene
que depender o confiar en otro componente debido a su naturaleza (adaptadores), es una practica
comun escribir un objeto simulado (mock object) que pretenda ser el objeto necesitado pero en
realidad s6lo implemente cascarones.

2. Pruebas de integracién: Estas pruebas aseguran que la interacciéon entre componentes trabaje
como se espera. Mientras las pruebas unitarias cubren la responsabilidad individual, las pruebas
de integracién cubren un conjunto de componentes integrados en la aplicacién. Las pruebas de
integracion tnicamente tienen sentido cuando ya hemos realizado las pruebas unitarias de todos
los componentes que interactiian en la prueba. Si no se cuenta con pruebas unitarias y una
prueba de integracién falla, no podremos decir si fallé6 a causa de uno de los componentes o si
fallo a causa de que la integracién no funciona. Las pruebas de integracién en Zope son llamadas
pruebas funcionales, haciendo dificil diferenciarlos de pruebas funcionales reales.

3. Pruebas funcionales: Tratan una aplicacién como una caja negra y no toman encuenta detalles de
implementacion. Ellas ven lo que los usuarios ven y realizan todo lo que un usuario haria con la
aplicacion, la prueba podria por ejemplo, operar simplemente como un explorador web operado
por el usuario.

Las pruebas funcionales son independientes de la plataforma de desarrollo y del lenguaje de pro-
gramacion, especialmente en el caso de aplicaciones web. Hay varios kits para pruebas funcionales
de aplicaciones web, uno de los mas populares es Selenium [49].

Tener pruebas automaticas no es garantia para un producto de software de alta calidad. Los casos de
prueba (test cases) pueden no ser efectivos y por lo tanto sin utilidad si ellas no cubren circunstancias
realistas. En la comunidad de Zope, la siguiente filosofias de prueba han sido probadas con exito:

= Cada vez que haya un cambio en la aplicacién, toda la suite de pruebas debe ejecutarse para
checar si la aplicacién completa sigue funcionando.

= Cuando una nueva caracteristica es anadida, un caso de prueba debe ser escrito para asegurarse
que toda la funcionalidad nueva es cubierta por las pruebas. No asegurarse solamente de que
funciona ahora si no que también en el futuro.

= Cuando un bug es encontrado debido a las pruebas automaticas y es arreglado, las pruebas cubren
esa caracteristica particular deberia ser revisada y extendida a ejercicios de accion que lleve a
descubrir un bug. Esto asegura que la solucién al bug de verdad funciona como es debido.

Esta es una correcta combinacion que nos resulta en un buen aseguramiento de la calidad (QA).

6.2.1. Pruebas unitarias

Las pruebas unitarias son el tipo de pruebas mas comun, sin embargo, no son una caracteristica
de Zope. Python viene con soporte para pruebas unitarias en el médulo unittest, una contribuciéon del
proyecto PyUnit. Este administra las pruebas agrupéandolas en diferentes niveles:

= Una "prueba” es una minima, prueba atomica para una funcionalidad en particular de un com-
ponente.

= Un “caso de prueba” es un grupo de pruebas que prueban la funcionalidad de un componente en
particular.

= Una "suite de pruebas” es una colecciéon de casos de prueba, usualmente las del médulo o paquete.
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Debido a que los otros tipos de pruebas que veremos confian en la infraestructura provista por el
modulo unittest, estas categorias también aplican a ellas.

En la infraestructura de las pruebas basadas en el médulo unittest, los casos de prueba son clases
que derivan de unittest.TestCase. Cada método en dicha clase que comience con test es una prueba y
debera ser llamada, cuando el caso de prueba sea ejecutado. Ademaés, TestCase provee un numero de
métodos ttiles para aserciones y otras circunstancias. Consideremos un caso de prueba sencillo, en el
que verificamos el nombre del administrador.

ian@ian-laptop:/opt/Plone-3.1/juno$ . /bin/zopepy

>>> import unittest

>>> class PruebaTestCase(unittest. TestCase):

... def test _usuario valido(self):

... self.assertEqual(’Ivan’+’Cervantes’, "IvanCervantes’)

>>> unittest.main()

Ran 1 test in 0.000s
OK

6.2.2. Pruebas de integraciéon

Como mencionamos en la introduccion de esta seccion, en el mundo de Zope las pruebas funcionales
son realmente pruebas de integracion. Las pruebas funcionales tratarias a Zope como una caja negra.
Pero las "pruebas funcionales” en Zope, no simulan un programa como Firefoz y se conectan a través
del puerto HTTP. Ellas tanicamente simulan los objetos necesarios, como son la peticién del explorador.
Que significa, que son mas como pruebas de integracién. Las pruebas de funcionalidad de Zope son
buenas para probar comportamiento que no esté cubierto por las pruebas unitarias. La reacciéon de
dar clic en un botén en una forma de HTML no puede ser cubierta por unas pruebas unitarias, pero
si por pruebas de integracion o funcionales.

6.2.2.1. Capas de prueba

Las pruebas de integraciéon no registran los objetos mock que utiliza. Si estd fuera una prueba
unitaria, esperariamos que lo hiciera en los métodos setUp y tearDown. En pruebas de integracién, una
limpieza de objetos mock como adaptadores es realizada, lo que significa que los registros del adaptador
seran eliminados. Todo el alambrado de las pruebas tendri que ser inicializado y detenido por cada
prueba sencilla. Mientras que esto no es un problema en pruebas unitarias, significa rendimiento pobre
en pruebas de integracién donde el alambrado de la prueba es bésicamente la configuracién completa
de la aplicacion.

El que ejecuta las pruebas en Zope tiene que lidiar con el problema del rendimiento en pruebas
de integracion poniendo diferentes tipos de pruebas en diferentes capas. Las pruebas unitarias son
ejecutadas sin capa. Como ya he mencionado, ellas se encargan de inicializar y finalizar individualmente.
Las pruebas de integracion, son ejecutadas en el contexto de una capa que realiza la inicializacién y
finalizacién. Las pruebas de una capa particular se ejecutan juntas y generalmente no se espera que
realicen la inicializacion y limpieza. Para las pruebas de integracion que generalmente significa que
los objetos mock deberian evitarlas si es posible. Después de todo, una prueba de integracién intenta
probar la aplicacién como un todo. Si los objetos mock son necesarios, ellos deberian ser registrados a
nivel de la capa.

La capa en la que las pruebas de integracién son ejecutadas, simplemente carga todo el arbol de
configuracion de Zope 3 ZCML. Por lo tanto, el camino mas sencillo para registrar un objeto mock
para pruebas de integracion es via ZCML.
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6.2.2.2. Doctests funcionales

Regularmente las pruebas de integracién son tediosas de escribir por que necesitan simular peticién
de explorador u otros tipos de interacciéon del usuario. Hacer esto desde un programa de Python no es
s6lo dificil, también requiere algunos detalles sobre la forma en que Zope publica los trabajos.

Para hacer frente a esté dificultad, Zope nos permite escribir pruebas de integraciéon como doctests
(doctests funcionales). Estas son muy explicitas con respecto a la emulacién del cliente por que son
esencialmente registros literales de sesiones HTTP (request y response).

Claro que no es nada comdn que uno escriba en un archivo una sesién completa de HTTP. En lugar
de esto, podemos utilizar una forma mucho mas simple de crear doctests funcionales. El programa
Python tcpwatch puede interactuar como un intermediario entre un explorador web y un servidor web,
y guardar la comunicacién entre el cliente/servidor de una sesiéon completa de HTTP en archivos de
bitacora. El programa dochttp el cual viene con Zope puede convertir estas bitacoras en archivos de
texto doctests.

Para crear un doctests funcional mediante el registro de un sesion HT'TP, hacemos lo siguiente:

1. Creamos un directorio temporal donde tcpwatch pueda escribir los archivos de bitacora, por
ejemplo /tmp/tcpwatch 6 C:\temporal\tcpwatch en Windows. Entonces ejecutamos el programa
tcpwatch con los pardmetros apropiados:

2. En caso de que las pruebas involucren componentes que son protegidos mediante seguridad, es
recomendable crear un administrador principal con el nombre de usuario mgr y password mgrpw.
Esta cuenta es configurada por la prueba funcional y iinicamente disponible durante las pruebas.
Sin embargo, desde que estamos tratando de hacer una prueba desde una sesiéon HT TP guardada,
necesitamos simular cosas como la autenticacién de usuarios.

Para configurar el administrador de pruebas principal, aiadimos las siguientes lineas a la instan-
cia.

3. Abrimos las paginas que necesitamos probar en un explorador web. Hay que tener cuidado en el
puerto, ya que si no ponemos el de tcpwatch no serd guardada la sesiéon en la bitacora. Cuando
preguntamos por autenticacién, ingresamos con la cuenta mgr. Todo lo que hagamos con el
explorador web no serd guardado. De cualquier forma deberiamos intentar poner atencién de no
abrir muchas paginas que no estén relacionadas con la prueba.

4. El directorio temporal que es utilizado para almacenar los registros de tcpwatch deberia contener
varios archivos, uno por cada request y uno por cada response realizado. The script dochttp.py
de Python puede ahora ser utilizado para convertir estos archivos en doctest.

5. Como uno de los tltimos pasos, editamos el archivo doctest generado. Anadimos los comentarios
especificos y eliminamos los pares de request/response que son irrelevantes a la prueba. Final-
mente, creamos un modulo de pruebas que inicialice la suite de pruebas para que la prueba sea
ejecutable.

6.2.2.3. Test browser

Los doctests funcionales son buenos para simular un cliente HTTP. Aunque, si necesitamos describir
y probar un comportamiento tipico de un explorador web, entonces se vuelven inconvenientes. Por
ejemplo, subir formas HTML o tratar con cookies involucra datos no legibles de HTTP. Una copia tal
cual de la sesion HTTP no es tampoco la forma ideal para probar comportamiento de la interfaz de
usuario, como corregir ligas, botones de las formas, etc.

Para simular de mejor forma un explorador web, Zope nos proporciona un test browser. Este
componente disponible desde zope.testbrowser nos deja escribir pruebas funcionales que prueba la
aplicacién desde un punto de vista de explorador. Hay dos sabores disponibles del test browser:

zope.testbrowser.browser.Browser abre conexiones reales de HTTP y puede ser usado para pruebas
de funcionamiento real en sistemas puestos en operacion. Esta variacion de test browser nos permite
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escribir pruebas como con Selenium o frameworks similares, excepto que las pruebas seran ejecutadas
en Python y no como JavaScript en un explorador web. Si tenemos varias pruebas funcionales, esto
hara una gran diferencia en cuestiones de velocidad de ejecuciéon. Este sabor de test browser no esta
totalmente ligado al servidor aplicativo Zope. Este puede ser usado para probar cualquier aplicacion
web, sea basado en Zope o no.

zope.testbrowser.testing. Browser hace interfaz con el publicador Zope 3 en lugar de abrir conexiones
HTTP. Aunque este puede ser utilizado para pruebas de integracién en Zope, como la funcién http en
los doctests funcionales.

El API de las dos variantes es exactamente la misma. Esto lo hace sencillo de intercambiar entre
una prueba funcional y una de integracién, y viceversa.

Como con los doctests funcionales tradicionales, tenemos un camino conveniente para registrar
pruebas de test browser usando el browser test recorder. Esta grabadora de pruebas esta escrita en
ECMAScript. Debido al modelo de seguridad de ECMAScript, el grabador de pruebas tiene que ser
cargado desde el mismo sitio web de donde queremos grabar las pruebas. Cuando instalamos y confi-
guramos como un paquete en nuestra instancia de Plone, podemos acceder a las pruebas grabadas via
una URL, usualmente

http://localhost:8080/@Q@ /recorder/index.html

6.3. Internacionalizacion

La web es un medio multilenguaje y multicultural. Varios sitios web y servicios que se ofrecen en
la web necesitan lidiar con usuarios que tienen una diversidad de lenguajes. Es comiin para los sitios
europeos el manejar cuatro lenguaje o méas a la vez. Atin en paises como los Estados Unidos, el nimero
de sitios web que tienen audiencias alrededor del todo el mundo, proveen el contenido en Espanol e
Inglés. Como es el caso del sistema infoMatem y por lo tanto debe serlo del sistema de votaciones.

La internacionalizaciéon cubre mas que sélo anadir otro lenguaje al sitio web. Hora y fecha tienen
un formato diferente en diferentes paises, como también los ntumeros. Las aplicaciones web necesitan
percatarse de las diferencias. Afortunadamente, Zope provee un excelente framework para internacio-
nalizacion (i18n) y localizacion (110n).

Cuando internacionalizamos una aplicacién, es usual que la aplicacion sea la que necesita ser tra-
ducida, y no los datos con los que trabaja la aplicaciéon. En términos de Zope, significa objetos de
contenido que a menudo no son internacionalizados, las vistas por otro lado lo son.

La mayoria del texto que puede ser traducido es parte de la vista, como lo son los Page Templates
(PT). Algunas veces, el texto viene de diferentes componentes que no estan relacionados con la vista por
si mismos. Es el caso de formas autogeneradas, el schema contienes campos que describen sus campos.
En todos los casos, es necesario marcar las cadenas que van a ser traducidas tal que la maquinaria de
Zope pueda reconocerlas.

6.3.1. Mensajes

En el argot de i18n, las cadenas que necesitan ser traducidas las conocemos como mensajes. Ellas
son identificadas por un id el cual puede ser la cadena misma, o un valor abstracto unico. El id es
utilizado para buscar su traduccion, que lo conoceremos como la cadena de mensaje (message string).
Si la busqueda falla, la maquinaria de traduccién nos regresara el valor por default. Ademés, las
cadenas de mensaje son buscadas mediante cierto contexto, el dominio. Dominios diferentes mantienen
mensajes de diferentes grupos de mensajes. En Zope, es una convencién que cada paquete add-on o
aplicacion utilice su propio dominio. Por ejemplo Plone tiene el dominio plone y Zope el dominio zope.
El producto de votaciones tiene el dominio atvotaciones y el producto de selecciéon de usuarios tiene el
dominio atselectusers.

Mientras mas largo sea el mensaje que necesita ser traducido, mayor posibilidad de que sea un
id tnico. Sentencias completas son usualmente tnicas y pueden ser usadas como su propio id. En
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cualquier caso, es preferible incluir el mayor contexto posible en el mensaje.

La mayoria de las traducciones en Zope ocurren de una forma automaética por que la presentacion
en el explorador usualmente trabaja a través de Page Templates. Una vez que parte de un texto es
marcado como un mensaje, los Page Templates automaticamente realizan la traducciéon. Para saber
a que lenguaje hacer la traduccién, le preguntan al request de la sesion HTTP. La mayoria de los
exploradores web envian un encabezado especial HT TP, Accept-Language con el cual le dicen al servidor
que lenguaje prefieren. Entonces una utilidad compara la lista de lenguajes preferidos con la lista de
lenguajes disponibles y escogen la que méas parezca.

6.3.2. Dominios

Para dar un vistazo de como los componentes de Zope manejan la traduccién, es recomendable poner
en practica la teoria en un interprete de comandos. Esto no es lo que necesitamos frecuentemente, pero
saber como trabaja nos ayudara a comprender mejor los conceptos detras de todo esto.

Con el fin de poder trabajar con mensajes, necesitamos configurar un poco de maquinaria. En Zope,
los componentes que son responsables de la traduccion son los dominios de traduccion (translation
domains). Ellos se encargan del mapeo entre los ids y las cadenas de mensaje de un cierto dominio y
proveen una API de traduccion la cual estd documentada en la interfaz
zope.il8n.interfaces.ITranslationDomain.

Los dominios de translaciéon don utilidades con nombre [39] registradas para estd interfaz y el
nombre del dominio que ellos representan. La forma en que los dominios de traduccién obtienen las
cadenas traducidas no le importa a la maquinaria de traduccién. Zope 3 tiene soporte para dominios
de traduccion mediante catalogos de gettext o de datos almacenados en la ZODB.

Para poder hacer que una cadena o un objeto Unicode estén pendientes de la traduccién, necesitan
ser convertidos en un objeto Message. Este objeto representa el mensaje con Zope, este independiente
del id del mensaje, también contiene el dominio al que pertenece y un valor por default. Debido a que
el dominio de mensajes en un moédulo de Python es generalmente el mismo y haciendo una instancia
de Message por cada cadena en el modulo es desgastante, es una practica comun usar una fabrica de
mensajes como un atajo. La fabrica crea mensajes del mismo dominio y es simplemente llamada
(guién bajo) por convencion.

6.3.3. Variables de interpolacién

Algunas veces, los mensajes no son estaticos e incluyen valores dindmicos. Imaginemos la sentencia
”Usuarios del tipo x en el sistema” donde x es el niimero que va a ser insertado dinAmicamente. Esta
tarea trivial se convierte en un problema real cuando necesitamos traducir cadenas. Entonces ;que
traduciriamos? s6lo "Usuarios del tipo” y ”en el sistema” Esto no es deseado ya que el orden de las
palabras puede cambiar en otros lenguajes. No hay garantia de que siempre este en el mismo lugar la
sentencia.

Afortunadamente, la maquinaria de traduccién provee una solucion debido a que este es un proble-
ma comun. Podemos definir variables en nuestras cadenas de mensaje que después sean interpoladas
autométicamente. El objeto id del mensaje contiene los valores para ser interpolado. La sintaxis de la
variable sigue las de rutas de expresiones embebidas en Page Templates.
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zope.ilBnmessageid MessageFactory
_ = MessageFactory( 'atvotaciones')

baseSchema= BaseSchema.copy ()

baseSchema[ 'id'] .widget.visible={"view': 'invisible', 'edit':'invisible'}
baseSchema[ 'title'] .widget.label="Titulo"

baseSchema[ 'title'] .write_permission=EDIT_PROPERTIES_GRALES_PERMISSION

descripcio TextField('description’,
required=0,
searchable=1,
widget=TextAreaWidget(
label=_(u"Descripcion"),
description=_(u"Escriba una breve descripcion sobre la eleccion."),

)

write_permission=EDIT_PROPERTIES_GRALES_PERMISSION,
)

cuerpo=TextField( 'cuerpo’,
searchable=1,
default_content_type = zconf.ATNewsItem.default_content_type,
default_output_type = "text/x-html-safe',
allowable_content_types = zconf.ATNewsItem.allowed_content_types,
widget = RichWidget(label = _(u'Cuerpo de las elecciones'),
description=_(u"Escriba una completa descripcion sobre 1la
eleccion. Esta es la cara principal que veran los usuarios que entren al modulo de
elecciones. Puede elegir diferentes formatos.")),

Figura 6.2: MessageFactory

6.3.4. Page Templates

Tipicamente los Page Templates contienen muchas cadenas que necesitan ser internacionalizadas.
Similar a TAL y METAL las cuales son utilizadas para modificar el arbol de salida de XML, un tercer
comando es asignado en otro espacio de nombres para realizar la internacionalizacion.El prefijo del
espacio de nombres es i18n por convencién. La siguiente lista nos da un panorama de los comandos
i18n en los Page Templates:

= translate le dice al interprete TAL que traduzca el contenido del elemento, usando el id del men-
saje explicito o el contenido del elemento. Ejemplo:

<hl il18n:translate="Usuarios de tipo: "> Usuarios de tipo: <span tal:content="tipoUs"

tal:condition="usuarios" i18n:name="tipoUs2"></span> </h1>

= domain asigna el dominio de traducciéon para el elemento actual y todos los elementos hijos del
actual. Ejemplo:

<h1l i18n:domain="atvotaciones” i18n:translate="Usuarios de tipo: "> Usuarios de tipo: <span

tal:content="tipoUs" tal:condition="usuarios" i18n:name="tipoUs2" >< /span> < /hl1>

= attributes especifica cuales atributos, ya sea estatica o dindmicamente insertados, deben ser
traducidos. Como con tal:attributes, varias entradas son separadas mediante punto y coma. Es-
pecificar un id es opcional. Ejemplo:

<input class="context" tabindex="" type="submit" name="form.button.guardar" value="Guardar"
title="Guardar" il8n:attributes="title; value boton-guardar" tal:attributes="tabindex tabindex/-

next;" >

= name marca un elemento como una variable. Como los mensajes generados en codigo de Python,
los mensajes en Page Templates también necesitan de estas variables. Ejemplo:

<hl i18n:translate="Usuarios de tipo: "> Usuarios de tipo: <span tal:content="tipoUs"

tal:condition="usuarios" i18n:name="tipoUs2"></span> </h1>
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6.3.5. ZCML

La parte menos problematica de todo el proceso de internacionalizacién es la configuracion del
ZCML. Debido a la forma en que la maquinaria de configuracién funciona, esta sabe que valores se
espera sean traducidos para que parametros de directiva. Esto significa que no hay necesidad de especi-
ficar lo que debe ser traducido y lo que no, ya que ZCML ya lo sabe. La tinica cosa que falta es asignar
el dominio de traduccioén. Asi que modificamos el archivo de configuraciéon del producto configure.zcml.

<configurexmIns="http://namespaces.zope.org/zope"
xmlns:genericsetup="http://namespaces.zope.org/genericsetup"
xmlns:i18n="http://namespaces.zope.org/i18n" i18n_domain="atselectusers" >
<il8n:registerTranslations directory="locales" />

6.3.6. Catalogos de mensajes

Hemos configurado nuestra aplicacion para las traducciones, ahora tenemos que traducir las sen-
tencias. Aunque los desarrolladores no proveen traducciones por ellos mismo si no que se contratan
traductores profesionales (en este caso fue mi tutor y yo). De cualquier forma los desarrolladores ne-
cesitan decirle al traductor que es lo que va a ser traducido. Entonces ellos también necesitan integrar
un conjunto de mensajes traducidos en la aplicacién para que el proceso automatico de traducciéon se
realice.

El sistema de traduccién en Zope utiliza un programa bien conocido para obtener las traducciones,
el sistema GNU gettext. La libreria gettext nos da acceso a ids de mensaje y sus cadenas de mensaje
almacenados en archivos llamados catélogos de mensaje. Los catalogos de mensaje son archivos de texto
pero la biblioteca por si misma sélo puede trabajar con una representaciéon binaria de los archivos.

6.3.6.1. Utilidad de extraccién

Como se ha mencionado, Zope viene con una utilidad de extraccién llamada i18nextract la cual
puede extraer todos los mensajes de codigo Python, Page Templates y ZCML. Este escribe el resultado
en un machote de catalogo de mensajes (extension de archivo .pot).

Este machote contiene todos los mensaje que se han definido en el cédigo fuente. La sintaxis del
catalogo de mensajes es la de gettert. En el archivo machote, la cadena del mensaje simplemente se
deja vacia.

#. Default: "Campos por tipo de usuario"

#: ./skins/ATSelectUsers/selectCampoUsuarios.cpt:24
msgid "Campos por tipo de usuario"

msgstr ""

Ahora podemos darle el machote a un traductor quien traducird cada mensaje llenando la cadena
de mensaje vacia. Esto puede realizarle con un editor de texto o una herramienta especializada como
poEdit (la que utilice).

Los catalogos de mensaje en su version texto tienes la extension .po. Cuando obtenemos el archivo
con las traducciones, tenemos que instalarlo en el directorio locales y compilarlo. El sistema gettext
espera un subdirectorio en locales por cada lenguaje disponible en nuestro sistema. Asi que si tenemos
una traducciéon al Inglés, debemos crear un directorio llamado en dentro de locales. Dentro de ese
directorio creamos otro directorio llamado LC_MESSAGES en el cual pondremos nuestro archivo con
las traducciones, por ejemplo: atvotaciones.po. Cuando inicializamos Plone nos compila este archivo
automaticamente.
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6.4. Conclusiones

Este capitulo abarca todas las caracteristicas especificas de la integracion de los productos del
sistema de votaciones del IMATE con infoMatem. Como ya se ha mencionado se tuvo que utilizar
FacultyStaff que es el mejor producto para manejo de usuarios en Plone. Las pruebas son una parte
importante en la integraciéon ya que el administrador del sistema infoMatem puede correr las pruebas
de instalaciéon y estar seguro de que la instalacién es exitosa. La internacionalizacién amplia el rango
de usuarios y feedback que puede recibir el sistema de votaciones. Todo lo anterior permite poner al
sistema de votaciones en el repositorio central de Plone y ver que en realidad es una aplicacién exitosa.



Capitulo 7

CONCLUSIONES

7.1. Conclusiones generales

Todos los objetivos planteados en este trabajo de tesis se cumplieron, en especial la migracién,
rediseno e integracién del sistema con infoMatem.

El requerimiento de la migraciéon bésica de los dos productos fue capital. El escenario es el siguiente:
Tenemos un sistema de votaciones electronicas, el cual, funciona con la version 2 de Plone. En la version
actual (Plone 3) hay cambios en la API y también en la propia tecnologia de Plone, este cambio es
heredado de la actualizacion de Zope. Todo lo anterior nos deja el sistema incompatible, en otras
palabras, inservible en la version 3 de Plone y en las que vengan. Esta sin duda fue la motivacién para
migrar el sistema y para las mejoras que en este trabajo se muestran. Una vez alcanzada la migracion
se pudo trabajar en los demas requerimientos. El producto de seleccién de usuarios fue el que sufrié una
refactorizacion de su logica de negocio (back-end) casi total, debido en parte al cambio de CMFMember
por FacultyStaff y la otra parte fue para mejorar la eficiencia. Un ejemplo de esto altimo seria: mandar
a procesar la informaciéon de todos los usuarios de forma repetitiva. Otro punto a mejorar fue dejar
de combinar la logica de negocio con la vista, estd parte también pecaba de ineficiente. Para resolver
estos requerimientos se analizo el codigo y se rediseno el producto implementando patrones de diseno y
eficiencia. Este nuevo diseno trajo consigo interfaces y adaptadores como el camino a seguir. El producto
de seleccion de usuarios viene con una implementacion predeterminada con FacultyStaff se programé
de esta forma para que estuviera out-of-the-box con infoMatem. Pero gracias a los adaptadores y
el diseno se puede utilizar diversas fuentes de informaciéon de usuarios. Como ya he mencionado el
sistema de votaciones forma parte del infoMatemn. En la primer version de infoMatemn y del sistema
de votaciones se utilizaba el producto CMFMember para la administracion y manejo de usuarios,
infoMatem decidi6 reemplazarlo con FacultyStaff, por lo tanto se refactorizo todo lo relacionado con
dicho producto. Después lo que se busco fue anadir caracteristicas que le dieran un valor agregado al
sistema, ya que se pretende tenga los estdndares méas altos como software y como producto de Plone.
Uno de estos estdndares que se alcanzo fue la internacionalizacién del sistema al idioma inglés. Cada
uno de los mensajes y letreros del sistema se modificaron de forma tal, que cumplieran con la sintaxis
del API de Plone que nos permite traducir texto estatico y dindmico, con esto hemos logrado situar
el sistema con el estandar i18n lo que permite su utilizacion y feedback por parte de una comunidad
més amplia.

La retroalimentacion de los usuarios de la primer versién, nos hicieron notar la necesidad de poner
méas campos de configuracion en el producto de votaciéon, y de modificar algunos de los letreros que
no eran claros. Se analizo que incluir estos campos nuevos no fuera un riesgo a la seguridad, ya que
todo cambio puede traer errores. Al modificar los letreros fueron tocados varios archivos de la vista
del sistema.

Permitir filtros por expresiones regulares ya se podia realizar en la primer versién pero sélo pa-
ra campos de texto, ahora lo que se implemento es: permitir filtrar cuando el campo sea una lista
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desplegable. Bien, estos campos a los que hago referencia nos permiten poner valores mediante los
cuales vamos a filtrar a los usuarios. Por ejemplo: todos los usuarios que sean mayores de 25 anos y
menores de 50 anos. Este requerimiento que parece insignificante, no lo es. Esto significaba modificar
la estructura de datos que se encontraba cargada en memoria con la informacién de los usuarios, jlo
que nos orillaba a refactorizar de nuevo!. Después de analizar de forma més detenida pude encontrar
una forma de hacerlo sin tocar nuestra estructura de datos y el flujo del sistema.

Los productos de votaciones y seleccion de usuarios son sumamente configurables. Por lo tanto hay
muchos campos para llenar. La necesidad de agilizar este procedimiento fue lo que en parte motivo la
implementacion del requerimiento. En la fase de desarrollo iterativa era sumamente frustrante generar
la configuracién una y otra vez; para los usuarios del sistema también ha sido frustrante configurar
todo, cuando en realidad las votaciones son muy parecidas. Asi que poder cargar configuraciones
predeterminadas le dio un dinamismo al proceso de votaciones muy alentador.

Después de los objetivos mencionados, uno de los puntos de mayor importancia en la tesis fue la
generacion de manuales del producto de votaciones, seleccién de usuarios y de la herramienta GPG. En
la primer version del sistema ya habia manuales, pero se decidié reescribirlos totalmente, para ser mas
descriptivos e incluir las nuevas caracteristicas, asi como incluir detalles que los usuarios del sistema
nos han hecho llegar.

Ademés se logro implementar una suite de pruebas para verificar que los productos de seleccion
de usuarios y de votaciones se instalaron de forma correcta en la instancia de Plone deseada. Ademas
tenemos una prueba para verificar que no hay problemas para crear una instancia tanto del producto
de seleccion de usuarios como el de votaciones en el sitio de Plone donde se instalaron.

Concluyo basdndome en el estado de arte y el redisefio que, el sistema de votaciones funciona
correctamente para escenarios muy especificos, esta disefiado para votaciones pequenias por lo tanto
no tiene el nivel de seguridad que tendria un sistema de votaciones nacionales, y ademaés la tecnologia
utilizada en este trabajo de tesis desde mi punto de vista, no es apropiada para un sistema como
el de votaciones a gran escala pero si para el tipo de votaciones pequenas. Por altimo mencionar
que, el diseno de software y en especifico los patrones de diseno y practicas estandarizadas como los
contratos de interfaz son de gran ayuda para el arquitecto de software, sea cual fuere la tecnologia
para implementar, por lo tanto desde la primer version del sistema se debi6 tener lo antes mencionado,
debido a este legado de un disefio no tan adecuado, sugiero que, el sistema sea desarrollado de nuevo
con lo que comento en mente.

7.2. Trabajos a futuro

El sistema de votaciones del IMATE, se ha utilizado en votaciones exitosas desde 2007, esto ha
permitido tener una retroalimentacién por parte de los usuarios muy valiosa. Ademas de que ya se tiene
mas claro cual es el rumbo para la préoxima versién de Plone. Por lo tanto en listo las caracteristicas
que deberian estar contempladas en futuras actualizaciones del sistema:

1. La parte del sistema que concierne a la Vista, debe ser refactorizado para su total compatibilidad
con Plone 4, debe dejar de utilizarce CMFFormController [53].

2. De alguna forma hacer que el sistema de votaciones sea mas flexible; permitir votaciones rapidas,
con lo anterior quiero decir que, no se tengan que configurar decenas de pardmetros ni tener
llaves criptograficas.

3. El sistema de seleccién de usuarios deberia poder crear alianzas entre candidatos, todo esto de
forma transparente para el usuario y el sistema de votaciones.

4. Las pruebas de instalacién y funcionalidad son capitales, pero una verificaciéon formal del codigo
le daria la sistema de votaciones una carta de presentacién més solida.

5. Una refactorizacion total del sistema que incluya los puntos 1, 2, 3 y 4 seria lo mas conveniente.



Apéndice A
Un camino a Plone 3

La problemaética que se tiene al querer desarrollar productos para Plone, es que hay varios caminos
para lograrlo por lo que es fécil perderse. Voy a definir un camino que sirve para usuarios bésicos
e intermedios, es el camino que me funciono y que tuve que descubrir por mi cuenta, asi que, es
conveniente documentarlo para que los usuarios que comienzan, no pasen por los mismos obstaculos,
ahora lo comparto y con ciertos consejos que son de ayuda.

Veamos los vértices de este camino:

= Se tiene que aprender a instalar Plone, familiarizarse con los dependencias que hay que instalar
como son PIL.

= Una vez realizado lo anterior hay que levantar el servidor (que es Zope) el cual contiene nues-
tro sitio de Plone (un producto para Zope). NOTA: Hay que recordar que Plone no es maés
que un producto en Zope. Con esto podemos ingresar al sitio como admin (usuario definido en
buildout.cfg)

= Toca el turno de aprender a manejar el sitio Plone como un usuario (afiadir, editar, etc)

= Al terminar lo anterior y que ya estamos familiarizados con el entorno debemos comenzar con
las tareas administrativas, agregar grupos, usuarios, roles, productos, etc. FAMILTARIZARCE
CON LA ESTRUCTURA DE DIRECTORIOS DE NUESTRA INSTALACION Y A GRANDES
RASGOS QUE HAY EN CADA UNO.

= Entender que es un producto en plone la estructura de directorios de un producto, esto es de gran
ayuda ya que si tenemos algo de conocimiento sobre desarrollo web podemos ubicar de forma maés
clara donde esta la vista, el modelo y el controlador de la aplicacion (producto)(modelo MVC).

A.1. ;Que es Plone?

Plone es un sistema de administracién de contenido (CMS por sus siglas en ingles) el cual
podemos usar para construir un sitio web. Con Plone, personas que no tengan conocimiento ni expe-
riencia en sistemas de computo pueden contribuir contenido al sitio web sin la necesidad de un experto
a su lado. Plone se ejecuta sobre la Web, asi que no debes instalar ningtin software especial en tu
computadora, un navegador es suficiente. La palabra contenido tiene un significado genérico, por que
podemos publicar muchos tipos de informacién, incluyendo:

= Texto (paginas web)
= Fotos e imagenes

= Documentos
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= Noticias y eventos
= Videos
= Archivos de audio

Ademés podemos crear folders en un sitio web Plone para que tenga contenido y para crear una
estructura de navegacion.

A.2. Instalar Plone 3

Veamos dos formas de instalar Plone 3, la primera es mediante el instalador (Unified Installer)
el cual ya trae las dependencias, este instalador se encuentra para sistemas operativos como lo son
Windows, Linux y Mac, debo dejar claro al lector que el instalador es la forma mas confiable para
Windows. La segunda forma es mediante buildout. Si lo que se quiere es tener un entorno de desarrollo
de productos para Plone recomiendo buildout sobre Linux o Mac.

A.2.1. Unified Installer

El instalador es un kit que contiene Python, Zope, Plone y otras dependencias. Las dos partes mas
importantes del instalador son:

= Los paquetes fuente para Python, Zope, Plone, un par de librerias de sistema y algunas librerias
extra para Python.

= Un script de instalacién que usa los paquetes para crear un ejecutable, el cual es relativamente
autocontenido ya que tanto la instalaciéon de Python, Zope y Plone se encuentran en el mis-
mo directorio, esta instalacién predisenada contiene los estandares de mejores practicas de la
comunidad de Plone.

La nueva instalacién que se a conseguido de Zope y Plone fue realizada con su propia copia de Python,
y como mencione anteriormente, comparten el mismo directorio, por lo que si tienes otra instalacion
anterior de Python en tu sistema, estd no se vera afectada [32].

En Windows s6lo hay que ejecutar el instalador, decidir en que directorio instalar los componentes
y dar un nombre de usuario y contrasena para el administrador.

% Setup - Plone 3.1.7 Installer from Enfold Systems Inc. ]
Select Destination Location
Where should Plone be instalied?

) Setup wilinstall Pane it the ollowing folder.

To continue, click Next, IF you would like to select a different folder, click Browse.

£ Plonewil

At least 4366 MEB of free disk space is required.

[ <Back || Mes> | [ Cancel

Figura A.1: Directorio de instalacion
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2 Setup - Plone 3.1.7 Installer from Enfold Systems Inc. [;]

Enter a password
I arder to manage your Plane site, an administrative account will be created.

‘when you first connect ta Plane to manage your account, you will need ta login using
the account name and password below,

Account name:

ivan

Password:

Canfimn Pagsword:

[ < Back H Mest » ][ Cancel

Figura A.2: Usuario y contrasena

En Linux hay que tener las siguientes herramientas:

= gce

. gt

= make

= tar

= gzip
Estas herramientas ya suelen ser parte de cualquier instalacién de Linux, pero si no fuera el caso se
pueden instalar mediante un administrador de paquetes, por ejemplo en Ubuntu y Debian para instalar
gcc lo que hacemos es ejecutar la siguiente instruccion:

$ apt-get install gcc

Una vez que tenemos las herramientas instaladas ejecutamos las siguientes instrucciones en un di-
rectorio deseado:

$ tar zxf Plone-3.VERSION-UnifiedInstaller.tar.gz
Donde VERSION puede variar. Después de esto ingresamos al directorio creado con la instruccién:
$cd Plone-3.VERSION-UnifiedInstaller

Ahora ejecutamos el siguiente comando como root o mediante sudo para instalar nuestro servidor
de Zope junto con un sitio Plone por default:

$ ./install.sh standalone

Hay otro argumento para el script el cual es zeo, el cual nos crea un servidor con propiedades de
cluster.
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$ ./install.sh zeo

Lo que resta es verificar que la instalacion fue exitosa, ponemos en un navegador la siguiente url:
http://localhost:8080/Plone

Aqui es donde pueden surgir los primeros conflictos en la configuracion y se debe a que tal vez otro
servicio ya este corriendo en el puerto 8080 que es el puerto por default que se asigna. Para resolver
lo anterior tenemos que editar el archivo buildout.cfg, poner un nuevo nimero de puerto y ejecutar el
comando buildout que se encuentra en el directorio bin.

A.2.2. Buildout

Buildout nos ayuda a configurar un entorno de trabajo autocontenido (isolado) para paquetes.
Si utilizamos buildout podemos controlar dependencias y las versiones a utilizar. Para realizar lo
prometido necesitamos tener el comando buildout y un archivo de configuracion.

Pero primero hay que tener lo siguiente:

= Hay que instalar Python 2.4, y anadirlo al PATH. Lo podemos hacer con el administrador de
paquetes o instalarlo manualmente [33]:

e $ apt-get install python24

= Si instalamos Python usando un administrador de paquetes, entonces debemos asegurarnos de
tener el paquete de desarrollo (ejemplo: python-devel). Este paquete incluye archivos de cabecera
de Python que se utilizan para compilar Zope. Si instalamos Python desde el codigo fuente
entonces ya tenemos estos archivos.

= Instalar PIL [34], que es la libreria de imagenes de Python, podemos hacerlo con un administrador
de paquetes como (RPM o apt-get):

e § apt-get install py-pil

Ahora descargamos ez _setup.py desde http://peak.telecommunity.com/dist/ez_setup.py y lo
ejecutamos con:

$ python ez_setup.py

Esto descargara e instalara setuptools y el script easy_install. Utilizamos easy install para
obtener ZopeSkel, que es una coleccion de templates para desarrollo de Zope y Plone.

$ easy_install -U ZopeSkel

Con lo anterior obtenemos el script Paste y algunas otras dependencias. Finalmente estamos listos
para crear un nuevo buildout. Ejecutamos ZopeSkel para crear un directorio que contiene lo basico que
se requiere para tener una instancia de Zope corriendo un sitio Plone 3. En la siguiente instruccién el
directorio lo nombro plone3, el lector puede escoger el nombre que guste.

$ paster create -t plone3_buildout plone3

Nos cambiamos al directorio que acabamos de crear y ejecutamos las instrucciones que se encuen-
tran en el archivo bootstrap.py

$cd plone3
$python bootstrap.py
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El script bootstrap crea un ntimero de directorios, scripts y descarga la ultima versién del zc.buildout.
Por fin ejecutamos

$ ./bin/buildout

este comando lee el archivo buildout. cfg y ejecuta cada una de sus partes, configura Zope, crea una
instancia de Zope, descarga e instala Plone. Cada que realicemos un cambio en nuestro buildout.cfg
hay que volver a ejecutar buildout.

Verificamos que la instalacion fue exitosa, primero ejecutamos el servidor de Zope

$ ./bin/instance fg

y ponemos en un navegador la siguiente url: http://localhost:8080/Plone

A.3. Plone 3: Soy usuario

En Plone tenemos actividades que los usuarios normales (sin privilegios de administrador) realizan.
Cuando terminamos de instalar nuestro sitio Plone lo siguiente es aprender a navegar a través del sitio,
familiarizarce con las actividades basicas para después dar paso a la administracion.

Algunas de las actividades basicas son iniciar sesion, agregar contenido y manejar contenido.

A.3.1. Inicio de sesion

Cuando visitamos un sitio web Plone, veremos un botén de inicio de sesién como se muestra en la
figura:

Lag in

Login Name
Password

Login

@ Forgot your
password?

Figura A.3: login

Site Map  Accessibility  Contact

Search site X search
[ enly in current section

Figura A .4: login 2

Después de haber iniciado sesiéon en el sitio Plone veremos nuestro nombre, en una pequena barra
del encabezado. Podemos dar click en nuestro nombre de usuario para manejar nuestras preferencias
dentro del sitio. Cuando instalamos Plone ya tenemos un usuario definido en el archivo buildout.cfg el
cual tiene el formato nombre_usuario:contrasefia. Con este usuario podemos ingresar al sitio.

Ya que estamos adentro de nuestro sitio podemos cambiar el idioma del sitio, por ejemplo si esta
en ingles podemos cambiarlo a espanol.
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Sits Map  Accessibility Contact  Site Setup

Search Site A search
[Jonly in current section

& admin Log out

Figura A.5: Cambiar idioma

SIS S5l Language Settings

Plone Configuration Up to Site Setup

@ Add-on Products Settings related to interface languages and content translations.
[@ calendar Language Settings

I Collection Show country-specific language variants

Examples: pt-br (Brazilian Portugusse), sn-us (American English) eto.
¥ Cantent Rules

Site language =

@ Errors The language used for the content and the UI of this site,

[@ HTHML Filtering iSpanish (Mexico) I~

Lsnquage

4 Mail Save || © Cancel

Figura A.6: Espanol

A.3.2. Agregar contenido

Es muy probable que el lector halla creado folders (carpetas) en el disco duro de su computadora.
Las computadoras personales utilizan una jerarquia de folders para estructurar y organizar los archivos
y programas en el disco duro. En Plone los folders son esencialmente usados de la misma forma, excepto
por que se crean en el sitio de Plone, para poder organizar el contenido en el sistema de almacenamiento
de Plone (ZODB).

Los folders se anaden dando click a Agregar elemento y en el ment que se despliega seleccionamos
Carpeta.

Mapa del Sitio Accesibilidad  Contacto  Configuracién del S

I ! Buscar en el Sitio A Bus
[ scle en la seccién ac

Inicia Users News Events
2 admin  Sa
Usted estd agul: Inicio
[ Contenidos | [ Wisualizar | [ Editar | [ Reqlas | [ Compartir | [ Historial |
[ Mostrar v [ Aaregar elemento v | Estada: Publicada « Enero 2009 »

[ Archivo Lu Ma Mi Ju Vi S&
Welcome to Plone
por admin — Ultima modificacion 23/01/2009 01:26 @ Coleccidn rt e

O Enlace |una carpeta que puede contener atros lementos. | 10

Congratulations! You have successfully installed Plone.

s 12 13 14 15 16 17
L . [& Evento
También dispanible en modo presentacion... 1020 21 22 23 24
[ Imagen
you're seeing this instzad of the web site you were expecting, the owner of this web site has just i o not contact the 2627 |28 29 30 31
If ! thi tead of th b site ot thi f thi b site h t 3 Noticia t tact th
Plone Team or the Plone mailing lists about this, .
[3 Pdgina Administrar portlets

Get started

Before you start exploring your newly created Plone site, please do the following:

vt e e e ne e oA frm e e S L L i

Figura A.7: Agregar una carpeta

Ahora se deberia de ver la pantalla de Agregar carpeta:
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Maps del Sitio Accesibilidad  Cont:
Bus
Inicio Users Mews Events
Ustad estd aqui: Inicio — [++7]

Agregar Carpeta

Una carpeta qus pueds contensr otros elsmentos.

Predeterminados = Categorizacidn . Fechas | Propietario . Configuracidn
Titulo =

|Mi primer carpeta

Descripcién
Una breve descripeién del contenida,
una carpeta

Guardar || & Cancelar

Figura A.8: Agregar carpeta 2

Podemos ponerle un titulo y una descripcién a la carpeta. Ademés tenemos las siguientes pestanas:
= Predeterminado: para asignar valor a los campos titulo y descripcién.

= Categorizacion: especificar categorias que aplican a la carpeta (se conocen como palabras clave
o etiquetas).

= Fechas: para configurar el periodo de tiempo que la carpeta deberia estar habilitada para que los
demés la vean en el sitio web.

= Propietario: sirve para especificar el creador o contribuyentes al contenido.

= Configuracion: para permitir comentarios acerca del contenido agregado y si puede mostrarse en
el menid de navegacioén del sitio web.

Estas pestanas son un estandar, por lo que las verdn cuando agreguen otros tipos de contenido. Por
altimo hay que dar click al boton Guardar.

A.4. Plone 3: Soy administrador

En esta seccion se mostrara como crear usuarios, grupos, roles, ademéas de la relacién entre ellos.
Veremos que es muy sencillo de hacer lo anterior desde nuestro sitio Plone, como también agregar
productos de terceros a nuestro sitio y dar un vistazo ala estructura de directorios de nuestra instalacion

de Plomne.
A.4.1. Usuarios y grupos

Los usuarios y grupos se encuentran en una carpeta de usuario, llamada acl users. Hay una en
la raiz de la instancia de Zope, tipicamente conteniendo al administrador por defecto. La raiz de la
instancia de Zope se puede acceder mediante la siguiente direccién:

http://localhost:8080/manage
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Zope Quick Start s

Contents View Properties Security Undo Ownership |

Control_Panel

3

é zlcc\mjsers OFolder at /

T temp_folder

©® Zope Corporatior ATContentTypes taol [+]]

Refresh
Type Name Size Last Modified
| Control_Panel (Control Panel) 2009-01-23 01
O @ Plone (Plone site) 2009-01-27 03
O @ accessRule.py (Plone Access Rule) 2009-01-23 01
0 & acl_users 2009-01-23 01
O =» browser_id_manager (Browser 1d Manager) 2009-01-23 01
O @ error_log 2009-01-23 01
O favicon.ico , 21 Kb 2009-01-23 01
O % index_btml 5 1 kKb 2009-01-23 01
[ +» session_data_manager (Session Data Manager) 2009-01-23 01
0 %% standard_error_message » 1 Kb 2009-01-23 01
0 %% standard_html_footer , 1 Kb 2009-01-23 01
O %% standard_html_header , 1 Kb 2009-01-23 01
0 i1 standard_template pt 1 Kb 2009-01-23 01
O & temp_folder 2009-01-27 20

sl u 311 71 4 virtual hosting 009-01-73 01

Figura A.9: ZMI
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Esta parte de nuestro sitio se llama Zope Management Interface (ZMI), es la interfaz de Zope que
nos ayuda a realizar las tareas de administracion, como podemos observar en raiz (Root) se encuentra
la carpeta acl _user. Pero hay que tener muy claro lo siguiente: el usuario definido en esta carpeta es
a nivel del servidor de Zope, lo que quiere decir que si nosotros ponemos dos o mas sitios de Plone
(instancias) sobre este servidor de Zope entonces ese usuario puede administrar todos las instancias.
Lo que nos lleva a la pregunta ;Nuestra instancia de Plone tiene su propio acl users? y la respuesta
es si. Como ya se imaginaran los usuarios definidos en esa carpeta acl users s6lo tendran efecto en
esa instancia. Pero lo anterior para alguien que comienza pude ser confuso, por lo que recomiendo que

administren desde Configuracidon del Sitio Plone en la parte de Usuarios y Grupos.

Configuracion de Plone

a4 Busqueda

@ Calendario

Idioma

=

Zope

@ Coleccion

= Correo

@ Errores

A Mantenimiento
2 MNavegacion

® Productos adicionales

# Etiquetado

 Reglas de Contenido

@ Filtrado HTML

8 Seguridad

Figura A.10: Usuarios y Grupos

7 Interfaz de Administracion de

» Sitio
& Temas
@ Tipos

& Usuarios v Grupos

Si accedemos a Usuarios y Grupos podremos agregar a un usuario

[y visual editor
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Usted estd aqui: Inicio

_["Osuarios | [ Grupos | [ Configuracion

Configuracién de Plone

Cl"”figurad"’” de Visién Global de Usuarios
Plone

Subir a Configuracion de Plone

Haga clic en un nombre de usuario para ver v cambiar los detalles de un usuario
espec(fico, o haga clic en el sobre para enviar un correo, Usted puede editar los
@ Calendario roles y direcciones de correo electranico v eliminar usuarios directamente desde
este formulario. También puede acceder al formato de registro de usuarios para
agregar NUevas Usuarios,

a4 Busgueda

@ Coleccién

& Carreo Tenga en cuenta que los roles listados a continuacion se aplican directamente a
un usuario. No reflejan roles adicionales que los usuarios puedan tener debido a

@ Errores
su pertenencia a otros grupos.

# Etiquetado | = Agregar Nuevo Usuaria|

@ Filtrado HTML

Busqueda de Usuario: | | % Buscar || * Mostrar todo|

Idioma Introduzca un nombre de usuario para la busqueda, o haga clic en 'Mostrar todo'

= Interfaz de
administracion de

Figura A.11: Agregar usuarios

Portal =Mozills

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& = c ‘@‘ [G)|http:moca\hcst:8U8U,‘P\oneﬁomjorm?camejromiprefs:1

8]

2 admin  Salir E

Usted esta aqui: Inicio

Formulario de Registro

— Detalles Personales

Nombre Completo

Intreduzca su nombre complete, por ejemplo José Pérez

christian qwerty

Nombre del Usuario =
Intreduzea el nombre de usuario que desee utilizar. Generalmente algo como "jperez" o "jose_perez". No estan permitidos caracteres
especiales o espacios en el nombre de usuario. Los nombres de usuario y las contrasefas son sensibles a maylsculas y minGsculas,

aseglrese que la tecla de blogquec de maydsculas no estd activada ('caps lock’). Este es el nombre que utilizara para identificarse

christian

Correo =
Introduzea su direccién de correo. Esto es necesario en caso de pérdida de su contrasefia. Respetaremos su privacidad y no divulgaremos su
direccién a terceros ni la expondremos en este sitio.

|christian@\ncalhnsd

Se generara un URL que le serd enviado por correc; utilice el enlace para abrir la pagina donde puede cambiar su contrasefia y complstar el
proceso de registro

Listo

Figura A.12: Agregar usuarios 2

Una vez que asignamos nombre completo, nombre de usuario y correo, entonces creamos el usuario.
Ahora podemos buscarlo y asignarle roles.
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«v-e

Configuracién
de Plone

Conf

portal =Mozilla'Eirefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

l @ | http:/flocalhost:8080/Plonefprefs_users_overview

5] BT

J Usuarios H Grupos H Configuracién |

Vision Global de Usuarios

de Plone

Q Busqueda
@ Calendario
@ Coleccion
= Correo

¢ Errores

# Etiquetado

@ Filtrade
HTML
Idioma

74 Interfaz de
Administracién
de Zope

7/

Mantenimiento

Subir a Configuracién de Plone

: Agregar Nuevo Usuario

Haga clic en un nombre de usuario para ver y cambiar los detalles de un usuario especifico, o haga clic en el sobre para
enviar un correo. Usted puede editar los roles y direcciones de correo electrénice y eliminar usuarios directamente desde este
formulario. También puede acceder al formato de registro de usuarios para agregar nuevos usuarios.

Tenga en cuenta que los roles listados a continuacién se aplican directamente a un usuario. No reflejan roles adicionales que
los usuarios puedan tener debido a su pertenencia a otros grupos.

Bisqueda de Usuario: |christian

4 Buscar || . Mostrar todo

(christian bhristian@ian-\apmp

qwerty)

Pombee ! - s Restablecer | Eliminar
de Direccién de Correo c - 5
usuario Contribuyente | Editor  Miembro | Lector  Revisor = Administrador OGRS | S

2
christian | &
(] 0 (] (] 0 0 0

Aplicar Cambios

(|

Listo

Figura A.13: Roles
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Es tiempo de que el lector conozca lo siguiente, los permisos no se dan directamente a los usuarios,
los permisos se asignan a los roles. Los usuarios pueden tener cualquier nimero de roles, de forma
global en el portal, contexto o carpeta en particular. Los roles globales y locales pueden ser asignados
a grupos, en cuyo caso todos los usuarios en ese grupo tendran ese rol. Esto ayuda en que la admi-
nistracion de seguridad sea més manejable. Si vamos a la interfaz de administracion de Zope en la
pestana de Seguridad, podremos ver que permisos tiene cada rol.
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portal =Mozilla'Eirefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

a - c l@lhttp:,l,llncalhﬂst:SDBD/D\nnelmanage_a:cess ‘ vl l

- Contents | Components | View | Properties | Securly | Undo | Ownership | Interfaces | Find | Workllows | =
2 Plone Site at /Plone Helpl
The listing below shows the current sscurity settings for this fem. Fermissionsare rows and roks are columns. Checkboxes are used to indicats where roks are assigned permissions. You can ako assign B
local roles to users, which give ussrs exira rokes in the context of this object and its subobjects
When a ok isassigned to:a pErmiSsion, USETS With the given rok will be abi to perorm tasks assocated with the permision on this fem. When the Acquirs permission Settings checkbox s se kcted then the
containing objects's permission settings are ussd. Note: the acquired permission ssttings may be augmented by sslecting Rokes for a permission in addition to sslecting to acquire permissions
Permission Foles

Acquire

permission Anonymous  Authentialed  Contributor  Editor Manager Member Owner Feadsr  Reviewsr
settings?

] ATContentTypes Topic: Add ATBookanCriterion 0 ] (m] o o o (0 (0 a
ATContentTypes Topic: Add AT CurrentAuthorCriterion a ] o o a a a

] ATConientTypes Topic: Add ATDateCriteria ] ] O O O ] O O O
ATCantentTypes Topic: Add ATDateRange Criterion (] ] a O O (] a O (]

& ATContentTypes Topic: Add ATLE(Criterion [} [} m] (m} [m] (] O O (]
ATContentTypes Topic: Add ATFathCrierion (m} (m} [m] [m} [m] [m} [m] [m] [m]

[Eil ATContentTypes Topi: Add ATFortalTyps Criterion O 0 O (]} (]} (]} (I O O
ATContentTypes Topic: Add ATReferenceCriterion (] ] a o o o a a a

] ATContentTypes Topic: Add ATRektive PathCriterion 0 [F] (m] o o o a a a
ATContentTypes Topic: Add ATSekctionCriterion [m] a [} (] (] (] [m] [m] O
Acquire? Anomymous  Authentiated  Contributor  Editor Manager Member Owner Feader Feviewer

& ATContentTypes Topic: Add ATSimpleIntCriterion (m} o O (m} (m} [m] [m] [m] ]
ATContentTypes Topic: Add ATSimpiStringCriterion [m] (m} [m] [m} [m} [m] [m] [m] [m]

& ATContentTypes Topic: Add ATSortCriterion (m} (m} m] (m} [m] (m} [m] [m] ]
ATContentTypes: Add Document (] (] O (] (] [}

£ ATContentTypes: Add Event [m] [m] ™ [m] £ [m] el 0 O
ATContentTypes: Add Faverie 0 0 [} 0 [m] [m] I+

C.
a
S

Figura A.14: Permisos * rol

Portal = Mozlla Firefox

Archivo Editar Ver Historial Marcaderes Herramientas Ayuda

@ [ 2 [httpiiocalhost:aasoplone/prefs_groups_overview =]

Mapa del Sitio  Accesibilidad Contacto  Configuracién del Sitio

Buscar en el Sitio

[ solo en fa seccién actual

~ [“inieio | [ Users | [ News | [ Evenis

2 admin  Salir

Usted estd aqui Inicio

[ Usuarios | ["@rupes | [ Configuracion |

Configuracion de Plone

Conftiguracion de Plone

Visién General de los Grupos

Subir a Configuracién de Plone

Los grupas son colecciones I6gicas de usuarios, como un departamenta o una oficina.No estan directamente
ligados a permisos en un nivel global, as que normalmenteuse los Roles para eso - y permita que ciertos Grupos
@ Coleccién tengan un rol particular

&3 Correo Agregar Nuevo Grupo

@ Errores Bisqueda de grupos % Buscar

Roles imi
# Etiquetado ST S Eliminar

2, Blsqueda

[@ Calendario

Gontribuyente | Editor | Miembro | Lector | Revisor | Administrador | Grupo
[ Filtrado HTML
2 Administrators ] =] =] =] =] =]
& Reviewers = o o o [l o
V2 Interfaz de 2 Authenticated Users
2 - (Virtual Group) - 0 0 c 0 -
Administracién de Zope

 Marisrimiric

Listo

Figura A.15: Grupos
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Veamos como agregar un nuevo grupo a nuestro sitio Plone; nos vamos a la pestana Grupos y
damos click en Agregar Nuevo Grupo.
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Asignamos los valores deseados a los campos para crear nuestro nuevo grupo.

Bortal = Mozilla'Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

“«o-e

[ [@ http://localhost:8080/Plone/prefs_group_details ‘-] [-

[ Miembrosdel Grupo | [P

Grupo | [ Portletsde Grupo |

Confi ion de Plone

Configuracion de Plone

Crear un Grupo

A Busqueda Subir a Visién General de Grupos

& Calendario Los grupos son colecciones logicas de Usuatios, como un departamento o una oficina.No estan directamente ligados
a permisos en un nivel global, asi que normalmenteuse los Roles para eso - y permita que ciertos Grupos tengan un

@ Coleccion rol particular.

=4 Correo
o Grupo

Enores
° Nombre =
 Eliquetado Un identiicador tinico para el grupo. No puede ser cambiado después de su creacién
) lonemexico
@ Filirado HTML s
B idioma Titulo

[Grupo de usuarios de plone México
7 Interfaz de

Administracion de Zope Descripcion

/ Mantenimiento
3 Navegacin
8 Productos Adicionales

Y, Reglas de Contenido

3 Seguridad Emall
plonemexico@localhost|

® Sitio

o

@

Listo

Figura A.

Grupo de usuarios de plone Mexico. UNEM

@ rortal...

16: Grupos 2
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Por dltimo podemos asignarle roles a nuestro grupo creado, ya que como vemos en la figura no
tiene ningin rol asignado, y damos click en Aplicar Cambios.

A.4.2.

Instalar un producto de terceros

Como instalar un nuevo producto de terceros depende de si estd empaquetado como un egg, o como

un producto Zope 2 tradicional.

Un producto Zope 2, es una estructura de directorios, la cual se copia dentro del directorio Products
que se encuentra en nuestra instalaciéon de Plone. Una vez copiado iniciamos el servidor, nos vamos
a nuestro sitio de Plone y en la parte de configuracién estd la opcion de agregar productos, ahi
magicamente estard enlistado el producto que se puso en Products. Si esto no fuera asi quiere decir

que el producto instalado tiene algin error.
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Portal = Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

] b c ol l@|http:,l,llncalhﬂst:sDBD/D\nneﬁprafs_gmups_ovamlew ‘ vl I" Google Q{]
& admin  Salir (=]

Usted esta aqui: Inicio

| Usuarios H Grupos H Gonfiguracién

Configuracién de Plone

Configuracion de Plone

~ El grupo plonemexico ha sido agregado.
Q, Busgueda

@ Calendario Vision General de los Grupos

@ Coleccién Subir a Configuracién de Plone
Los grupos son colecciones légicas de usuarios, como un departamento o una oficina.No estén directamente

=1 Correo ligados a permisos en un nivel global, asi que normalmenteuse los Roles para eso - y permita que ciertos Grupos
tengan un rol particular.

@ Errores

. = Agregar Nuevo Grupo
# Etiquetado
B Filrado HTML Blsqueda de grupos ‘A Buscar |
Roles Elimi
Idioma Nombre de grupo \minar

Contribuyente | Editor | Miembro | Lector | Revisor = Administrador Grupo
& interfaz de 2 Administrators O 0o 0 0 0 o

Administracion de Zope

2 Reviewers [} [} (] (] [m] [m}
./ Mantenimiento 2 plonemexico O O m} O =] (] =]
. X M Authenticated Users
2 Navegacitn Virtual Group) m] m] m} m} m} a

@ Productos Adicionales
Aplicar Cambios

% Reglas de Contenido =

Listo

Figura A.17: Roles a un grupo

Los productos pueden encontrarse principalmente en el repositorio de Plone: http://plone.org/products.
Por ejemplo si nosotros descargamos un archivo como:

algunProducto-0.1.5.tar.gz.
Lo que hacemos es extraer el contenido del archivo. En sistemas Linux, lo hacemos con:
$ tar -zxvf algunProducto-0.1.5.tar.gz

En windows podemos usar 7zip o WinZip. Ahora que ya tenemos nuestro directorio descomprimido
lo ponemos en el directorio Products de nuestra instalaciéon de Plone. Hay que asegurarse de que el
directorio que acabamos de poner tenga los mismos permisos que los demés directorios de los otros
productos.

También podemos instalar un producto Zope 2 desde el buildout.cfg, s6lo tenemos que poner el
nombre del archivo en la seccién [productdistros] en el archivo buildout.cfg. Por ejemplo si lo
que queremos es instalar un producto llamado ProductoEjemplo:

[productdistros]
recipe = plone.recipe.distros
urls = http://ejemplo.com/dist/ProductoEjemplo-1.0.tgz
nested-packages =
version-suffix-packages =

Y como hay que recordar, siempre que modifiquemos nuestro archivo buildout.cfg hay que volver
a ejecutar buildout.
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Un Python egg es la forma de empaquetar informacion adicional junto con un proyecto Python,
esto permite que las dependencias del proyecto sean verificadas y satisfechas en tiempo de ejecucion,
como también permitir a los proyectos proveer plugins para otros proyectos, estos Python eggs se crean
con setuptools, lo cual veremos a detalle en el siguiente apéndice.

Para instalar un egg mediante el buildout lo que hacemos es enlistar el nombre del huevo en la
seccion egg del archivo de configuracion (buildout.cfg). Esto siempre y cuando el egg este en el Cheese
Shop [35], si no es asi, entonces hay que agregar la url de la ubicacion en la secciéon de find-1links.

find-links = http://dist.plone.org
http://download.zope.org/ppix/
http://download.zope.org/distribution/ http://effbot.org/downloads
eggs = elementtree
FeedParser



Apéndice B

Manual ATSelectUsers

ATSelectUsers es el producto que se encarga de la seleccion de usuarios para el padron electoral y

el padrén de

Para poder usar el producto hay que instalarlo, esto se realiza en la parte de Configuracion del
Sitio -> Productos Adicionales de nuestro sitio Plone. Una vez ahi seleccionamos ATSelectUsers 1.0

candidatos.

y damos instalar.

Archivo Editar wWer Historial Marcadores Herramientas Ayuda

=] = c o) [ 2 | httpfflocalhost:8080/Plone/prefs_install_products_form '\:\]
[M Gmail - Inbox (76) - lord.icer... & | 2 Portal [x] =
=l Correo (<]
Productos disponibles para instalar
@ Errores
# Etiquetado ¥ 2 ATSelectUsers 1.0
Extension profile for ATSelectUsers content type.
B Filtrado HTML Descripcién del Producto
dioma )& Marshall 1.00
7 Intertaz de Descripcién del Producto
Administracién de Zope
[ & NuPlone trunk
./ Mantenimiento Extension profile for NuPlone Product.
 Navegacion [] & OpenlD Authentication Support 1.1
& Productos Adicionalss Adds support for authenticating with Openl|D credentials in a Plone site
Descripcién del Producto —
¥ Reglas de Contenido
[ & Workflow Policy Support (CMFPlacefulWorkflow) 1.3.1
B Seguridad . i
Add in Plone the capability to change workflow chains for types in every object
3 Sitio @ Descripcidn del Producto
) Temas [] & Working Copy Support (lterate) 1.1.5
. Adds working copy support (aka. in-place staging) to Plene
@ Tipos
Descripcion del Producto
2 Usuarios y Grupos
Instalar
> Visual editor
Listo -??

Figura B.1: Instalar ATSelectUsers

Una vez instalado podremos agregar un objeto de este producto.

111
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?
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Archivo Editar Ver Historial Marcadores Herramientas Ayida
] - @ @ [ @]httpulocahost:s080/lone

[ Gmail - 1nbox (76) - lord.icer... & | @ Welcome to Plone —Portal

~ Mapa del Sitio  Accesibildad  Cor

oy U : Busc
Inicio | [ Users | [ News | [ Events | [ portal votaciones | [ Prueba Facuty | [ NPU

Usted esta aqui: Inicio

[ Contenidos | [~ Visualizar | [ Editar | [ Reglas | [ Compartir | [ Historial
[ Mostrar v [ Agregar elemento v | Estado: Publicado v

Welcome to Plone [ ATVotaciones
por admin — Ultima modificacién 22/02/2009 19:18 O Archivo
[ Carpeta

Congratulations! You have successfully installed Plone.
@ Coleccisn
También disponible en modo presentacién

() Department
If you're seeing this instead of the web site you were expecting, the| gy Enlace st installed Plone.

Do not contact the Plone Team or the Plone mailing lists about this. | i3 Evento

Get started (O Faculty/Staff Directory
[ FirmaDigital
[ Imagen

Before you start exploring your newly created Plone site, please d

1. Make sure you are logged in as an admin/manager user. (v| & Noticia link in the top right
comen) [ Pagina

2. Setup your mail server. (Plone needs a valid SMTP server i 3 Votaciones assword

reminders)
http:/flocalhost :8080/Ploneffolder_factories

@ welcome to Plo;

Figura B.2: Agregar objeto ATSelectUsers

Ahora veamos el procedimiento para trabajar con este objeto que hemos agregado.

1. Le asignamos un titulo y descripcion. Le damos clic en guardar.

7
3 [-1/= Portal - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

« -e O ®([e portal : 005-03-

1 Gmail - Inbox (76) - lord.icer... & | ® []—Portal s |

[“inicio | [ Users | [ News | [ Events | [ portal_votaciones | | Prueba Facuty | | NPU |

Usted esté aqui: Inicio = [

Agregar ATSelectUsers

ATSelectUsers type.
Predeterminado= | Metadatos

Titulo =

‘Objeto select users

Descripcion
Breve descripcion sobre el objetivo de la seleccién de los usuarios.

Manual

Guardar| | * Cancelar

Listo

@ (-] Portal -Moila ..

Figura B.3: Titulo - ATSelectUsers

2. En la pagina de Proceso de Seleccion podemos elegir entre:

a) Ir: Lo cual nos mandara al proceso normal de seleccion de usuarios

b) Cargar condiciones: Sirve para cargar condiciones que hayamos generado y guardado con
anterioridad, la forma de guardar las condiciones se vera méas adelante (12).
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Objeto select users — Portal - Mozilla Firefox
archivo Editar Ver pistorial Marcadores Herramientas Ayuda
« - ¢ @ (e i

I
1M Gmail - Inbox (76) - lordiicer... @ | ) Objeto select users —Portal @

Mapa del Sitio Accesibilidad  Cor

Tnicio

Busc
Users News Events portal_votaciones Prueba Faculty NPU
Usted est aqui: Inicio = Objeto select users

[ Wisualizar | [ Editar | [ historico | [ Compartir

Enviar esto — Imprimir esto

Proceso de seleccién

Generar usuarios por primeravez| * Ir || * Cargar condiciones

El Plone®™ CMS — Sistema de Gestion de Contenidos de Fuentes Abiertos es © 2000-2009 por la Fundac
Plone®y el logo de Plone son marcas registradas de la Fundacién Plone Distribuido bajo la Licerci

Listo -

= @ Obieto select users —

Figura B.4: Proceso Selecciéon - ATSelectUsers

3. Escogemos de la lista el tipo de usuario(s) con los que se quiere trabajar, por ejemplo: becarios.
Podemos escoger trabajar con un tipo o varios. Le damos clic en Siguiente.

Tnicio

Users News Events portal_votacic

Usted esta aqui: Inicio = Objeto select users

[ Visualizar | [ Editar | [ historico | [ Compartir

Generar Usuarios

Tipos de usuarios

Elija los tipos de usuarios que van a ser analizados
becarios ‘

faculty
Cancelar

staff
grad-students

Siguiente

Figura B.5: Tipos de Usuarios - ATSelectUsers

4. Elegimos las propiedades (campos) que tiene el tipo de usuario(s) del punto (3), con las cuales
vamos a filtrar a los usuarios. Podemos elegir una o mas propiedades.
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Generar Usuarios

Seleccione los campos sobre los que va a definir condiciones para seleccionar a los usuarios

— Campos poripo de usuario

Access Account ID (Basic Information) [=]
Allow editing of Short Names (User Settings)
Biography (Professional Information)
Classifications (Basic Information)
Committees (Professional Information)
Content editor (User Settings)
Departments (Basic Information)
Education (Professional Information)
Email (Contact Information)

Enable external editing (User Settings)
First Name (Basic Information)

Full Name (Basic Information)

Image (Basic Information)

Job Titles (Professional Information)
Language (User Settings)

Last Name {Basic Information]

Cook {User Settings)

Middle Name (Basic Information)

Office City (Contact Information)

Office Phone (Contact Information) -

Figura B.6: Propiedades - ATSelectUsers

5. De los campos seleccionados en (4), vamos a darle a cada campo el valor que deseamos cumplan
los usuarios, para poder ser parte de la lista de usuarios seleccionados.

Brueba =Portal =MozillatEirefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda 3

=] - ° 0 o l@ http:fflocalhost:8080/Plone/pruebajprocesoSeleccion?portal_status_message=U |V] [—

Generar Usuarios

Llene las siguientss condiciones para generar a los usuarios

—

- Tipode usuario: faculty
Departments (Basic Information)

Mensafp
Descripcion
. z N por sifalla
Elip uno o mAjs valores de h lista el "
condicion X
condiciA®n
Algoritmas
Programador
RelacionesLaborales | || Deparamentos En otro departamento
Algebra

Fecha de Nacimiento (Basic Information)
Rangoen elcual se debe encontrar el atributo. Sino se selecciona b fecha inicial se tomarAjn todos los que sean menores a f final. Sino se sekcciona fecha final, se fomarAjn

todos los que sean mayores a k fecha inicial

Fecha incial Fe

Last Name (Basic Information)

BA*squsda de texto (pusds utilizarexpresiones mgulms de pithon, pam una sxplicaciiin

cha final Descripcion de & condicion Mensafe por sifale I condiciAdn

[fecha de nacimiento no cumpk

. Descripcion de  condicion Mensafe parsifala ks condiciin |
mayorde clic aguA )
Cenvantes$ p\peum Paterno lotro apelido
\ Amsrur“ GEnerﬁrusuﬂrbsH c:amrar” {6 uards chios § =
(I ] [+]
Esperando localhost... #*

Figura B.7: Valores deseados - ATSelectUsers

En esta parte debemos poner el nombre de la condicién y el mensaje de error que deseamos
aparezca si el usuario no cumple con dicha condicién.

Como podemos observar la condiciéon Last Name tiene un campo de texto, donde ponemos el
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valor que deseamos cumplan los usuarios. Es importante tomar en cuenta que, en estos campos
de texto podemos poner expresiones regulares, lo cual nos permite realizar filtros mas poderosos.
Por ejemplo podemos poner: Cervantes$ . Lo cual nos dice que todo usuario que su apellido sea
"Cervantes’ cumpliré la condicion [46].

El campo Departments es una lista desplegable que contiene los tinicos valores posibles que
puede tener un usuario, tiene la desventaja en la versiéon anterior de no poder poner una ex-
presion regular, pero dado que estos tipos de campos tienen normalmente un ntimero de valores
mucho menor que campos como Last Name, entonces por eso se genera una lista desplegable
en vez de un campo de texto, tiene la ventaja de que podemos escoger especificamente los tipos
de departamentos a los que queremos que pertenezcan los usuarios que vayan a ser parte de la
seleccién. Nota: En esta version ya es posible buscar por expresiones regulares o por elementos
de la lista.

Podemos tener otro tipo de campos para poder definir nuestras condiciones, por ejemplo: boo-
leano y fechas.
Tenemos dos opciones para seguir con el proceso de la seleccién que son:

a) Generar usuarios: Con esta opcion generamos la lista de usuarios que cumplen las condicio-
nes deseadas, pero no guardamos las condiciones y sus valores para futuros usos.

b) Guardar datos: La tnica diferencia con (a) es que estd opciéon guarda las condiciones y
sus valores en un archivo, esto se logra mediante la serializacién en Python [45], la cual
es un estandar en otros lenguajes de programacion [47]. El archivo donde se guardan las
condiciones y sus valores se llama ”data.pkl”, y se genera en el directorio raiz de nuestra
instancia de Plone.

6. Cualquiera que haya sido la opcion elegida (Generar usuarios o Guardar datos) tenemos la si-
guiente pantalla.

Archivo Editar Ver Historial Marcaderes Herramientas Ayuda

= 2 | http:fflocalhost:8080/Plone/objeto-select-users-1/procesoSeleccion?portal_statu: =
P | P! P -

1 Gmail - Inbox (76) - lordicer... (& | @ Objeto select users —Portal (3

Mapadel Sitio  Accesibilidad Cc

Bus

Tnicia Users News Events portal_volaciones Prusha Facully NFU

Usted esté aqu: Incio - Objeto selest users

[ Visualizar | [ Ediar | [ hisiorico | [ Comparir

Enviar esto — Imprimir esto
Proceso de seleccion

Volver a generar usuarios definiendo nuevas condiciones |  Ir| [ * Gargar condiciones
Volver a generar usuarios utilizando las condiciones ya definidas anteriormente [ © Ir
Ver condiciones definidas | * Ir

Modificar usuarios | © Ir

Ver anAjlisis de usuarios| © Ir

£l Plone® CMS — Sistema de Gestin de Contenidos de Fuentes Abiertos es © 2000-2009 por la Fundacién Ploney

Bland’

wal Inrin As Dlana enn mamas ranistrarae da la Cundaeién Dlana Nictribuidn hain 12 | inaneis GALLED

@ Objeto select ...

Figura B.8: Opciones - ATSelectUsers
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Aqui tenemos varias opciones; para este punto ya tenemos generado nuestro padrén de electo-
res. Entonces las opciones que tenemos van hacia modificar usuarios, ver las condiciones definidas,
y volver a generar los usuarios, en est4 ultima opcién podemos generar los usuarios con todas las
condiciones nuevas o tomar como base las condiciones que ya se tienen. Pero antes de pasar a des-
cribir y ejemplificar todas estas opciones me gustaria mostrarles una de las partes fundamentales
de este producto y del de votaciones, me refiero a la bitacora.

a) En la pestafia historico (bitdcora) podemos encontrar un informe preciso de lo que ha ocu-
rrido en el producto de seleccién de usuarios. Estos eventos son: creacién del objeto, el titulo
de la instancia, los tipos de usuarios definidos, las condiciones y los mensajes que le asig-
namos a cada condicién. Si llegamos a modificar a los usuarios, eliminar o cambiar alguna
condicion, la bitacora sera testigo de ello y nosotros podremos siempre llevar un seguimiento
de lo que acontece.

Archivo Editar VWer Historial Marcadores Herramientas Ayuda

a - e ‘@ [ 2 | http:fflocalhost:8080/Plonefpruebashisterico

Visualizar Editar histerice | [ Compartir |

Enviar esto Imprimir esto

Historico de Prueba

Usuario | Fecha Accion

Se generd lista de usuarios definiendo todas las condiciones y tipos de usuarios. Los
tipos de usuarios definides son: faculty. Se ered la condicién: Departamentos; basada en
el campo: Departments (Basic Information); del tipo de usuario: faculty; con el valor

. Sun, Programador, Algebra y . Se cred la condicién: fecha de nacimiento; basada en el
admin 05/04/09 L . . . :
2350551 campo: Fecha de Nacimiento (Basic Information); del tipo de usuario: faculty; con el
valor: (DateTime('1973/02/05'), DateTime('2009/04/05)). Se cred la condicién: Apellido
Paterno; basada en el campo: Last Name (Basic Information) ; del tipo de usuario: faculty;
con el valor: Cervantes$.
Se generd lista de usuarios definiendo todas las condiciones y tipos de usuarios. Los
tipos de usuarios definides son: faculty. Se cred la condicién: fecha de nacimiento;
Sun, L - ; = -
admin 05/04/09 basada en el campo: Fecha de Nacimiento (Basic Information); del tipo de usuario:
R faculty; con el valor: (DateTime('1959/02/05'), DateTime('2004/03/05")). Se creé la
: condicién: Apellido Paterno; basada en el campo: Last Name (Basic Information); del tipo
de usuario: faculty; con el valor: Cervantes.
admin i:rﬁucg zﬂ;::igs Isc?sngruiir:lue:b:acrz;:::rde None: 'Titulo' dejando el valor: Prueba; 'Descripcion’
22:57:00 :
Sun,
admin 05/04/09 Se creo objeto de seleccion

Listo

Figura B.9: historico - ATSelectUsers

7. Ahora si, comencemos con las opciones disponibles una vez que se ha creado la lista de usuarios
seleccionados. En la seccion de Usuarios analizados podemos encontrar la lista de los usuarios
que fueron analizados por el sistema, donde la primer columna nos dice si fue seleccionado o no,
la segunda columna nos muestra el nombre del usuario y después vienen las condiciones con su
explicacién de error, estd explicaciéon solo se muestra si no cumplié con dicha condicién.
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Prueba=Portal S MozillaEirsfox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

« - G @‘ [ 2 | httpjflocalhost:8080/Plone/pruebajprocescSeleccion

Usted esta aqui: Inicio = Prueba

[ Visualizar | [ Editar | [ historico | [ Compartir

Usuarios analizados

Usuarios de tipo: faculty

Elegir columnas a ver

Enviar esto Imprimir esto

Nombre fechade | Apellid
Seleccionado? | del usuario | Departamentos sohade petico Explicacion
nacimiento Paterno
Si ivan Si Si Si
no cumple, Fecha de Nacimiento (Basic Information)
No brillante Si No No =. otro apellido, Last Name (Basic Information) =
Padron.
no cumple, Fecha de Macimiento (Basic Information)
No wesker Si No No =. otro apellido, Last Name (Basic Information) =
Wesker.
En otro departamento, Departments (Basic
No victor No No No Information) = [Algoritmes]. no cumple, Fechade

Nacimiento (Basic Information) = . otro apellido, Last
Name (Basic Information) = Larios.

:

Figura B.10: Usuarios analizados
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Otra caracteristica es que podemos ver las condiciones que queramos, esto nos ayuda a enfocarnos
en pocas condiciones, por ejemplo: si la seleccién tuvo demasiadas condiciones, no vendria mal

poder visualizar una por una.

8. La seccion de Ver condiciones, nos muestra los valores que le asignamos a cada una de las
condiciones, también vienen los mensajes de error y descripcion.

Prieba — Portal - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ -G @ [(ofhe

[ Visualizar | [ Editar | [ historico | [ Gompartir |

Ver condiciones

Condiciones

Tipo de usuario: faculty

Departments (Basic Information)

[vator IDescripcion para esta Mensaje de error por si falla la
condicion condicion

[Programador, Algebra

ly 9 9 [Departamentos [En otro departamento

Fecha de Nacimiento (Basic Information)

[alor __[[Descripcion para esta Mensaje de error por si falla la
v |Valor final P -

inicial lcondicion lcondicion

1958/02/01 ffecha de nacimiento Ino cumple

Last Name (Basic Information)

valor [pescripcion para esta condiicion [Mensaie de error por si falla Ia condicion ‘

[cervantess [Apelido Paterno Jotro apelido ‘

Listo

Figura B.11: ver condiciones
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9. En Modificacion de usuarios podemos como se puede adivinar, modificar los usuarios y forzar
a que sea seleccionado y que cumpla con las condiciones que en primera instancia no pudo ser.
Veamos los siguientes usuarios y su analisis.

archivo Editar Ver Historial Marcadores Hermamientas Ayuda

@ - e - E)

[ Visualizar | [ Editar | [ historico | [ Compartir |

Enviar esto — Imprimir esto
Modificacion de usuarios seleccionados
Usuarios de tipo: faculty
Seleccionado? | Nombredel | pepartamentos fecha de Apslido —
usuario nacimiento Paterno o
@ van @ ] ]
o cumple
o brillante ] o m] e o Q
(Basic
mo cumple
[Fecha de
a wasker “ a a Nac imiento Q
(Basi
[En otro
O |veter o o O |[dpectamate, Q
(Basic
Guardar Cancelar

Listo

Figura B.12: modificacién de usuarios 1

Podemos observar que el inico usuario seleccionado es el que cumplié con las tres condiciones:
ivan. Por otro lado brillante y wesker cumplieron con la condicion llamada Departamentos,
y victor no cumpli6é con ninguna. Vamos a forzar a que el usuario victor sea seleccionado y es
sumamente importante que pongamos en explicacidén el por que de este cambio, ya que serd
guardado en el historico.

Archivo Editar Ver Historial Marcadores Herramiengas Ayuda

@« -e0Re

| Visualizar | [ Editar | [ historico | [ Compartir |

Enviar esto — Imprimir esto
Modificacion de usuarios seleccionados
Usuarios de tipo: faculty
Seleccionado? | Nombre del | pepartamentos fecha de Apellido —
usuario nacimiento Paterno xplicacion
@ ivan ] @ ]
mo cumple,
lFecha de
o brillante ™ o a INac imiento I
(Basic
mo cumple,
o wesker @ o o e e Q
(Basic
] vietor “ @ @
Guardar Cancelar

Listo

O s

Figura B.13: modificacién de usuarios 2

Podemos comprobar que nuestra modificacion es exitosa, ingresando a la seccién de Usuarios
analizados.
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - & & [o]hp

Usted esta aqui: Inicio = Prueba

[ Visualizar | [ Editar | [ historico | [ Compartir

Enviar esto Imprimir esto
Usuarios analizados

Usuarios de tipo: faculty

Nombre fechade | Apelido
Seleccionado? | del usuario  Departamentos P! Explicacion
nacimiento Paterno
si van si si si

no cumple, Fecha de Nacimiento
! (Basic Information) = . otro
be B El o o apeliclo, Last Name (Basic
Information) = Padron
no cumple, Fecha de Nacimiento
(Basic Information) = . ofro
N i s N N
© wesker ! °© ° apellido, Last Name (Basic
Information) = Wesker
Necesitamos que este usuario
& K= El & & victor, pueda VOTARIII

Elegir columnas a ver

Listo

Figura B.14: modificar usuarios 3

10. Generar usuarios utilizando condiciones existentes, nos permite volver a generar los usua-
rios pero... la gran ventaja es que podemos mantener las condiciones existentes o sélo las deseadas.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

]

] ) ® (@ 08¢
portal_votaciones Prueba Faculty NPU yu

Inicio Users News Everts

Usted esta aqui: Inicio = Prueba

| Visualizar | [ Editar | [ historico | [ Gompartir

Enviar esto Imprimir esto
Generar usuarios utilizando condiciones existentes
Sidesea eliminar algunas condiciones selecciénelas

Condiciones

Tipo de usuario: faculty
(@ Departamentos
O fecha de nacimiento

[0 Apelido Paterno

Siguiente|| * Cancelar

Listo

T -

Figura B.15: generar usuarios con condiciones existentes 1

Como el letrero muestra, podemos eliminar las condiciones que queremos, ya no sean parte del
filtro de seleccién, lo hacemos seleccionando la casilla correspondiente. En este ejemplo elimina-

mos la condicion Departamentos.
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ -G @ (@ p
Mapa del Sitio Accesibilidad Co
J Bu:
Inicio Users News Events portal_votaciones Prueba Faculty NPU yu

Usted estd aqui: Inicio  Prusba

[ Vistalizar | [ Editar | [ historico | [ Compartir

Enviar esto — Imprimir esto

Generar usuarios utilizando condiciones existentes

Si quiere agregar condiciones seleccione los usuarios sobre los que se van a aplicar éstas, de lo contrario de
clic en omitir este paso.

Tipos de usuarios

Elija los tipos de usuarios que van a ser analizados

becarios

faculty

staff

grad-students

Anterior || * Siguiente || * Omitr este paso || * Cancelar

Figura B.16: generar usuarios con condiciones existentes 2

Aqui podemos o no cambiar los tipos de usuarios sobre los que vamos a trabajar. Pero si damos
Omitir este paso entonces trabajaremos con los mismos tipos de usuarios que teniamos. Es
un atajo en realidad ya que podriamos darle otra vez faculty y trabajar con los anteriores, pero
internamente ahorra mucho trabajo de procesamiento. Ademas de que ya no entrariamos a la
pantalla de seleccion de condiciones. Vamos a seleccionar becarios y faculty para agregar emo-
cion, y damos clic en Siguiente.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

* ) ® (@ P

—Jwisuaiizar| | Eanar | | nmisonco | | Gompamir |

Generar usuarios utilizando condiciones existentes

Seleccione los campos que va a utiizar para generar las nuevas condiciones

Campos por tipo de usuario

becarios

First Name (Basic Information)

Full Name (Basic Information)

Image (Basic Information)

Job Tiles (Professional Information)
Language (User Settings)

Last Name (Basic Information)

Look (User Settings)

Middle Name (Basic Information)

Mobile Phone (Contact Information)
(Numero de video [uedos. b (Basic. Infarmation)
Office City (Contact Information)

office Phone (Contact Information)

office Postal Code (Contact Information)
office State (Contact Information)

office Street Address (Contact Information)
Password (Basic Information)

Personal Assistant(s) (Basic Information)
Specialties (Professional Information)
Suffix (Basic Information)

Web Sites (Professional Information)

facuty
Access Account ID (Basic Information)
Allow editing of Short Names (User Settings)
Biography (Professional Information)

(Basic Information)

Listo

Figura B.17: generar usuarios con condiciones existentes 3

Como nos muestra la imagen seleccionamos una propiedad del tipo de usuario becario y una
propiedad del tipo de usuario faculty. Por lo tanto faculty tendra las propiedades anteriores
las cuales elegimos no borrar y la nueva propiedad, y becario tendré sélo la que acabamos de
escoger. Llenamos los campos de las nuevas condiciones y damos Generar usuarios o Guardar
datos.
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3 Prifeba = Portal = Mozilla Hirefox

L= I8 3]
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
a - & @ [ 2] httpiocalhost 8080/Plone/pruebaleditCondicionesAgregadas [~] [C~acute @]
— Tipode usuario: becarios (=
Numero de video uegos :D (Bask: Information)
Rango en el cual se debe encontrar el atributo. Sino se lena el mAnimo, se tomardjn todos s que sean menores al mAjximo. Si no se pone el mAjximo. se tomar&jn todos los menores
almAnime.
valor mAnime Valor mA; ximo Descripcion de I condicion Mensaje por sifal i condiid®n
1 30 viceogames o money
— Tipo de usuari: facuty =
Fecha de Nacimiento (Basic Information)
Rango en el cual se debe encontrar el atributo. Si no se sekcciona & fecha inicil se tomarA|n todos bs que sean menores a b final. Si no se sekcciona fecha final, se tomarAjn todbs
los que sean mayores a | fecha el
Fecha inkal Fecha final Descripcion e kacondclon Mensafe por sifall b conciciAn
S fiecha de nacimiento [no cumple
Last Name (Basic Information)
BAtsqueda da texto pusds ulizarxprsines mgukEs de python. par una expiaciin mayor .
e s e N phen e " ’ Descrpcion d i candicion Mensas por sifala b condiiien
de cle aau )
Cervaniess [Apelico Patero fotro apelid
Access Account ID (Bask: information)
BAtaqueda de texto fpuede uiizar expresibnes rguBies de python. para una expikasiAln mayor .
- Descrpcion d i candicion Mensas por sifala b condiiien
de cle qu )
fwan El no i B
| Anterior || © canceter| | © Generar usuarios ||  Guarca ditos =
il D]

Figura B.18: generar usuarios con condiciones existentes 4

Para ver la lista de usuarios seleccionados como ya sabemos lo consultamos en Usuarios ana-
lizados.

11. Volver a generar usuarios definiendo nuevas condiciones, es lo mismo que comenzar desde la
seleccion de tipos de usuarios (3).

12. Como mencionamos en el paso (2), podemos cargar datos que hayamos guardado. Damos clic en
Cargar condiciones y el sistema se encargara de dejar todo como estaba cuando guardamos las
condiciones y sus valores (5). Esta funcionalidad es muy util en términos practicos.

@ pruchalcargar datos — Portal = Mozilla Hrefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

@ B - c =& [@|http‘//In:a\hnst‘SDSDJP\une/prueba—cargaFdatusﬁpmcesnse\eccmn ‘

Mapa del Sitio  Accesibilidad Coi

[ inicio | [ Users | [ MNews | [ Events | [ portal votaciones | | PruebaFaculty | [ NPU | [ w

Usted est4 aqui: Inicio = prueba cargar datos

_ [Visualizar | [ Editar | [ historico | [ Gompartir

Proceso de seleccion

Enviar esto— Imprimir esto —

Generar usuarios por primera vez

“ Cargar condiciones

El Plons®™ CMS — Sistema de Gestién de Contenidos de Fuentes Abiertos es © 2000-2009 por la Funda

Plone® y el logo de Plone son marcas registradas de la Fundacién Plane Distribuido bajo la Licenc

Figura B.19: cargar condiciones 1
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7 PrieDa Cargar aatos =P O LAl S MO I 2 EITarOX.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - & [ @ [httpyjiocalhost 8080/Plone/prueba-cargar-datosjeditCondicionesAgregadas [~] [G~acute €

Liene Ias siguientes condiciones para generar a los usuarios

— Condiciones

[ Tipo de usuario; facully

Departments (Bask Information)

Mensap
Descripcion
. por sifala,
Elja uno o mAjs valores ds h lista = .
condicion -
condcien
Algoritmes [«
iy { b % Deparamentos [En atro dzpartamento
RelacionesLaborales | | [Programador. aigsbra’. 7 L Lo
Algebra ]

Fecha de Nacimiento (Basic Information)
Rango en &l cual se dbs sncontrar slatributo. Sino se sekcciona la fecha inbial s8 tomarAin todos os qus sean menore s a ka final. Sino s sekcciona fecha final, sé tomarAjn
todos los que sean mayores a k fecha Nl

Fecha inicial Fecha final Descripcion e la condicion Mensaje por sifala b condiciA®n
@ Bl —

Last Name (Bask Information)

BAraquada ds texio fpusde utiizar expresiones mgubies de python. para una explcacidin

. Decerpeion de b condicon Vensaj parsifala & candiidtn
mayarde cik aqu )

[cervantess }Apeum Paterno [otro apelico

| “ anterior || * cancetr|| * Gensrar usuarios || * G uarcn o
I ID

Listo #

Figura B.20: cargar condiciones 2

Como se muestra en la figura podemos editar las condiciones y volverlas a guardar, lo cual
sobreescribiré el archivo donde se guardan las condiciones.



Apéndice C

Manual AT Votaciones

ATVotaciones es el producto que se encarga de llevar acabo el proceso de votacion, desde la configu-
racion hasta la muestra de los resultados. Los actores en este sistema son los siguientes: Administrador,
Comision, Electores y Candidatos; estos actores solo son usuarios de nuestro sitio Plone, lo que real-
mente los diferencia entre ellos, es su rol dentro del sistema de votacién, y los permisos que deben de
tener dentro del sitio Plone para poder cumplir su rol.

Para poder usar el producto hay que instalarlo, esto se realiza en la parte de Configuracion del
Sitio -> Productos Adicionales de nuestro sitio Plone. Una vez ahi seleccionamos AT Votaciones 1.0
y damos instalar. Las dependencias que deben estar instaladas para que el producto de votaciones
funcione correctamente son: ATSelectUsers y MasterSelect Widget. Los productos instalados para esta
prueba se muestran en la figura G.1.

Productos instalados

([} @ ATSelectUsers 1.0
Extension profile for ATSelectlUsers content type.
@ Descripcién del Producto [ Registro de la instalacion

] ATVotaciones 1.0

Extension profile for ATVotacienes content type,

@ Descripcién del Producto [ Registro de la instalacion
[ & FacultyStaffDirectory 2.1

Profile for FacultyStaffDirectory

Descripcién del Producto [@ Registro de la instalacién

[ & FacultyStatfDirectoryExtender 2.0
@ Descripcién del Producto [ Registro de la instalacion

] MasterSelectWidget 0.2.2
@ Descripcién del Producto B Registro de la instalacién

]2 Relations 0.8.1
Extension profile for the Relations Product.
[@ Registro de la instalacion

] membrane 1.1b3
Extension profile for membrane
@ Descripcién del Producto [ Registro de la instalacion

Desinstalar

Figura C.1: productos - AT Votaciones

[Administrador] Una vez instalado podremos agregar un objeto de este producto.

123
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Welcome to Plone = Portal

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
] - & [ [G)\http:muca\hust:susu/PInne ‘

Mapa del Sitio  Accesibilidad Col

_ [ inicio | [ Users |[ News | [ Events | [ portal votaciones | [ Prueba Faculty | [ NPU | [ yu

O/

Usted esta aqui: Inicio

[ cContenidos | [ Visualizar | [ Editar | [ Reglas | [ Compartir | [ Historial |

[ Mostrar v | Agregar slemento | Estado: Publicado ¥
[ ATSelectUsers
B ATVotaciones

Welcome to Plone

por admin — Ulima modificacién 22/02/2008 20:18 [3 Archivo ATVotaciones type.
Ci i You have installed Plone. L
@& Coleccién

También disponible en medo presentacién
() Department

If you're seeing this instead of the web site you were expecting, the | g Enlace st installed Plone
Do not contact the Plone Team or the Plone mailing lists about this. | 11 Eyento

[ Faculty/Staff Directory

Get started S
[ FirmaDigital
Before you start exploring your newly created Plone site, please d @ Imagen
1. Make sure you are logged in as an admin/manager user. (| & Neficia ink in the top right
corner) [ Pagina
2. Set up your mail server. (Plone needs a valid SMTP server tq L) Yotaciones assword
reminders)

3. Decide what security level you want on your site. (Who can join, password policies, etc)
http:fflocalhost:8080/Ploneffolder _factories

o st (8 onets e

Figura C.2: Agregar - AT Votaciones

Ahora veamos el procedimiento para trabajar con este objeto que hemos agregado.

1. [Administrador] Una vez agregado el objeto AT Votaciones se nos muestra la siguiente pantalla:

[=--1'— Portal =Mozilla Firefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

< - ° ﬁg [ @ ‘ http://localhost:8080/Plone/portal_factory/ATvotaciones/atvotaciones.2009-04- 1€ ‘ - l
{ ¥ . nfiguracion | Seguridads | Paf [
Titulo =
|e—vote
Descripcion

Escriba una breve descripcion sobre & eleccion

Prueba para el manual

Cuerpo de las elecciones
Escriba una complsta descripcin sobrs b elcciin. Esta sl cara principal que veran los usuarios que entren al méduko d ekccionss. Pusds ekgir
diferentes formatos

Formato de Texto | HTML B

[Esta eleccion que se esta generado tien= fines de prucba.

Modificar con editor enriquecido
p dela on de
Miembro e | comision que tencird autorizacion para realizar tarsas come: firmar documentos, registrar lave publica, realizar escrutinio, efc.

[]Cargar datos de la votacion mediante un archivo?
Si se acepia esta opcion se podran cargar todos los datos ce | configuracion de & volacion desde un archivo (dataVotacion. pkl)

(] | ig on de la votacion unarchivo?
Si s acepta esta opcibn s podr b configuracién de & votaciin en un archivo (dataVotacion. pkl)

“ Guardar || * Cancelar

E]:: 2 [iBienvenido ...

Pt 9

Figura C.3: Predeterminado - AT Votaciones



APENDICE C. MANUAL ATVOTACIONES 125

Esta pantalla forma parte de un grupo de cuatro (Predeterminado, Configuracion, Seguridad
y Pdf) donde en cada una, debemos poner informacién sobre la configuracion de la eleccion.
Podemos Guardar en cualquiera de las cuatro pantallas pero recomiendo que se llenen todas las
pantallas, ya que si falta algin dato obligatorio, no se podra seguir con los demads pasos de la
eleccién.

a) Predeterminado: Esta es la primer pantalla en el camino para configurar la eleccion; debe-
mos llenar los campos Titulo, Descripcion, Cuerpo de las elecciones y Responsable de la
comision de vigilancia (quien sera el actor Comisién).

Hay dos campos més que sirven para guardar o cargar una configuracion.

1) Guardar datos de configuracién de la votacién mediante un archivo? al seleccionar
esté casilla le estamos ordenando al sistema que guarde en un archivo llamado dataVo-
tacion.pkl la configuracién actual, esto es para poder utilizarla en otras elecciones.

2) Cargar datos de la votacién mediante un archivo? si seleccionamos esté casilla enton-
ces, no necesitamos llenar los datos de configuraciéon de la eleccién, por que el sistema
se encargara de cargarlas con la informaciéon que contenga el archivo dataVotacion.pkl
que se encuentra en el directorio raiz de nuestra instancia de Plone.

b) Configuracion: Una vez que llenamos los datos en Predeterminado, lo que sigue es dar clic
en la pestafia Configuracion.

Portal’- Mozilla efo

Archive Editar Wer Historial Marcadores Herramientas Ayuda

& - & =2 [ 3 | httpsflocalhost:8080/Plone/portal_factory/ATvotaciones/atvotaciones.2009-04-1¢ ‘-l [E

o

Incio Users News Events portal_votaciones Prueta Faculty NPU yu

Usted est aqui: Inio = [-]

Agregar ATVotaciones
ATVotaciones type.
Predeterminados  Metadatos | Configuracion = Seguridads = Pdf

Fecha de creacion del padrén electoral
Fec

Esta fecha es infc

¥ hora ce gen

cel padion ekcto usuaris, para que sepan cu

o se publicara el packon ce

Ademas a esta fer pue ar el pa i fa hora se o Ohrs

(zoos[2)fabri 3]s %)

Fecha limite para aceptar reclamaciones sobre el padrén de candidatos
A partir i esta fecha se pusde cerrar el padron de candidatos. Lo que realments restringe s recamaciones es que &l administrador cErre &l padron de

Fecha limite para aceptar/rechazar candidatura.
cha y hora limite para ace plar/rechazar candidaturas. Si ks usuarios n

(093] (oo 13)/ (%)

Fecha limite para cancelar candidatura
limite: para canc

mara por cefaul &

us hayan acer
naka ra por cefault s

a Jespués ya no podran.

(zonaf)(ebri 73]/ (m2l]

Fecha di on del padrén d
okl par

matia para los usuarios, pa

pan cuando se publcard el

firmaron su candidatura. Sinc

a I hora se tomard por
default s

E] @ [serialization « Int... | @ [-

Figura C.4: Configuracién 1 - AT Votaciones

En esta primer parte de la pantalla configuraciéon tenemos los campos:

1) Fecha de creacion del padron electoral: Esta fecha es informativa para los usuarios, para
que sepan cuando se publicara el padréon de electores. Ademas antes de esta fecha no
se puede cerrar el padrén de electores.
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2)

3)

4)

Fecha limite para aceptar reclamaciones sobre el padron de candidatos: A partir de
estd fecha se puede cerrar el padréon de candidatos. Lo que realmente restringe las
reclamaciones es que el administrador cierre el padrén de candidatos.

Fecha limite para aceptar/rechazar candidatura: Si los usuarios no aceptan candidatura
antes de esta fecha entonces, no apareceran dentro de los candidatos por los que se puede
votar.

Fecha limite para cancelar candidatura: Los usuarios que hayan aceptado candidatura
y quieran cancelar, tienen hasta este momento para hacerlo, después ya no podrén.
Fecha de generacion del padrén de candidatos definitivo: Esta fecha es sélo informativa
para los usuarios, para que sepan cuando se publicara el padrén de candidatos definitivo,
este padrén definitivo esta formado por los usuarios que confirmaron su candidatura.

En la segunda parte de la pantalla de Configuracion tenemos lo siguiente:

- = - ~ anan
Portal = Mowilla efo

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<« - G @ [ 2 http//localhost:8080/Plone/portal_factory/ATvotaciones/atvotaciones.2009-04-1C "l E

Fechade inkio de las elecciones
Fecha y hora en & que iniciardn s elecciones. A partir ok este momento bos usuarios pusdsn empszara votar. Sino se selecciona B hora se tomard por

default Bs 00 hrs.
(%) (w2 ()

Fecha de término de las elecciones
& que finalizarén s e es. A parlir ck este momento los usuarios ya no podran volar, Sino se sekcciona b hora se tomard por

Fecha
defautt r

) @ 3/

Fecha para mostrar los resultados
rar los resultados. A partir de esta fecha, siya se realizd el escrutinio, se mostrardn bos resultados. Sino se selecciona & hora se

Fecha y hora para me

tomars por defautt bis

& Permitir la creacion de un evento que anuncie estas elecciones?
Fecha final del evento
Fecha y hora en que se defra de anuncir eleve cciona ka hora se tomara por default s 00.00 hrs

(w05 3) (o %)/(3)

[ ¢ Permitir que los candidatos registren un texto con su slogan de candidatura?

[ ¢ Permitir que los candidatos registren una URL con informacion que deseen publicar?

Liga de preguntas y comentarios
En caso de tener un lugar dénds hacer prequntas y comeniarios. pusds registrar acui b UAL

Liga de documentos de las elecclones
de tener documenios referentes a las elecciones en una direccion Web puede escribir aqui s URL para que los usuarios puedan ver estos

umentos

[htpmiDirsccionorg/prusba

E & [serialization « Int... | @ []— Portal - Mo... n@i

Figura C.5: Configuracién 2 - AT Votaciones

Fecha de inicio de las elecciones: A partir de este momento los usuarios pueden empezar
a votar.

Fecha de término de las elecciones: A partir de este momento los usuarios ya no podran
votar.

Fecha para mostrar los resultados: A partir de esta fecha, si ya se realizo el escrutinio,
se mostraran los resultados.

(Permitir la creacion de un evento que anuncie estas elecciones?. Si se selecciona crea
un evento dentro del sitio Plone.

Fecha final del evento: Fecha y hora en que se dejara de anunciar el evento creado.

i Permitir que los candidatos registren un texto con su slogan de candidatura?. El slogan
del candidato aparecera en la pantalla donde el elector realiza su voto.
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7) (Permitir que los candidatos registren una URL con informacion que deseen publicar?
8) Liga de preguntas y comentarios: Si se tiene un lugar dénde hacer preguntas y comen-
tarios (un foro, blogs, etc), puede registrar aqui la URL.

9) Liga de documentos de las elecciones: En caso de tener documentos referentes a las
elecciones en una direccion Web puede escribir aqui la URL para que los usuarios
puedan ver estos documentos.

En la dltima parte de la pantalla de Configuracién tenemos lo siguiente:

Forma de ver los resultados
Sekccione las opciones que se verdn en bos resukados. Al menos se mostrard al ganador de las ekcciones,

[[]¢Permitir crear volos de prueba?

Si se acepta esta opcion se podran ingresar votos de pruebe en & urna generados manualmentes

Porcentaje de votos por candidato
Nimero de votos por candidato
Recibos de votos

Guardar || - Cancelr

El Plone®™ CMS — Sistema de Gesstién ok Contenidos de Fusntes Aberios ¢
Plone® y el logo d Plone son marcas registracas de I Funcacin P

Figura C.6: Configuracién 3 - AT Votaciones

1) Forma de ver los resultados: En esta lista podemos seleccionar las opciones deseadas
incluso las tres, estan le diran al sistema, como presentar el resultado de las votaciones,
por porcentaje, por numero de votos. Al menos se mostrara al ganador de las elecciones.

2) ¢Permitir crear votos de prueba?: Si se acepta estd opcién se podran ingresar votos de
prueba en la urna generados manualmente.

¢) Seguridad: En esta parte de la configuracion nos enfocamos en informacion sobre GPG y la
llave publica del Administrador.
Lo primero que tiene que hacer el Administrador es generar un par de llaves criptogréaficas.
Ver Manual GPG .
Una vez que el Administrador tiene su par de llaves, debe obtener la llave publica, la cual
puede obtener con el siguiente comando: gpg —export -a usuario. Debe copiar la salida de
ese comando y pegarlo en el campo Llave piblica GPG del administrador de las elecciones.

Enseguida viene la Longitud de los nimeros aleatorios, donde debemos poner la longi-
tud que deseamos tenga la cadena aleatoria, esto ayuda a que sea dificil que el protocolo de
votacion sufra un ataque por texto conocido. Por lo tanto, mientras mas grande... mejor.

En Forma de utilizar GPG recomiendo que se ponga Obligatorio (siempre). Esto lo di-
go por que todas las pruebas del sistema han sido realizadas con GPG.
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Portal = Mozilla Firefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

« = c ﬁﬁ I@‘http:mucalhost:SOSOIP\unalpurtal_facturyfATVutacloneslatvutaclunas200970471( =

_ [ inicie | [ Users | [ MNews | [ Events | [ porial volaciones | [ PrusbaFaculty | [ NPU | [ yu

Usted esté aqui: Inicio = []

Agregar ATVotaciones

ATVotaciones type.

Predeterminado= | Metadatos

| Configuracion | Seguridad= | Pdf '7

Llave publica GPG del administrador de las elecciones

Pegue aquila llave publica de GPG que se incluird en una de las rondas de cifrado de los votos.
Para obtener | clave puede uilizar la siguiente instruccion: gpg —export -a usuario

[Ghr7gaEuD i JtAKR 6HnHO L3y +bhlMbr / gCHP HZXOT VDG 31y by £/ k0T 1h8JA2 1z -
ZZ2VOMHNBP 2V JZY00Gg skEd JDXCVOCGOd LwVnlips IWEG ISCOYEQIACOUCSUNiSw b
DAAKCRDLF 1 1t sP 3mz sTOAKC 1 5EKBU 6K g jl5kwe +H2cm1S0aZBACG J 109 me ShxeT
==quyBuyd9fER=8= o
=0q+a

Longitud de los numeros aleatorios
Escriba el nimero dedigitos de los valores aleatorios que se manejaran, se recomienda un minimo de 40

120

Forma de utilizar GPG =

Seleccione si desea utilizar GPG de forma opcional u obligatoria. Nétese que los votos se cifran con GPG sin importar laopcién
seleccionada,

@ Obligatorio (siempre)

() Opclonal (obligatorio en algunas partes)

E] @ [iBienvenido a Fa.. | @

— Portal - Mo... N@i

Figura C.7: Seguridad - AT Votaciones

d) Por ultimo tenemos Pdf, que contiene un tinico campo Titulo de los PDF’s, donde intro-
ducimos el titulo que se va a poner en cada archivo PDF creado en el proceso de la eleccion;
ademéas podemos incluir varias lineas, incluso cédigo Latex.

Portal =MozillaTFirerox

Archivo Editar wer Historial Marcadores Herramientas Ayuda

- e [ o] [@|http‘mnca\husl‘EDEDfPlunelparta\_factury]ATVutacluneslatvulacmhes 2008-04-1C ‘

WIEpE UET OTU ACESRIIET WU

| Events | [ portal_votaciones | [ Prueba Faculty | [ NPU | [ yu

[ inicio | [ Users | [ News

Usted estd aqui: Inicio =[]

Agregar ATVotaciones
ATVotaciones type
4‘ Predeterminados Metadatos Configuracion | Seguridads Pdf }7

Titulo de los PDF's
Introduzca el titulo que se va a poner en cada PDF. Puede incluir varias lineas.

INSTITUTO DE MATEMATICAS
\te £{UNIVERSIDAD NACIONAL ARUTONOME DE MEXICO}
\tsxtbf{Prusba del manual de AIVetacionssl|

El Plone® CMS — Sistema de Gestién de Gontenidos de Fuentes Abiertos es © 2000-2008 por la Fundac

Plone® y el logo de Plone son marcas registradas de la Fundacién Plone Distribuida bajo la Licenci

@ @ [iBienvenido aFa.. | @

— Portal - Mo... N@i

Figura C.8: Pdf - AT Votaciones
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Cuando terminamos de configurar y damos clic en Guardar, aparece la siguiente pantalla,

que corresponde a la pestania Visualizar.

Q Aplicaciones Lugares Sisterna U-Q 9 m_ﬂ

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

(=] - 6 @ [ 2 http:flocalhost:8080/Plone/fe-votefview |

Inicio Users News Events portal_votaciones Prueba Faculty NPU yu

Usted esta aqui: Inicio = e-vote

Contenidos Visualizar | | Editar | [ proceso | [ Compartir |

. . ~ o | Acciones v | Agregar elemento v | Estado: Privado w
Festanas i
l J Enviar {IP qu"I'I @a r]

e-vote

INFORMACION GENERAL DE LA VOTACION

Prueba para el manual [ I N F O]

Esta eleccitén que se esta generado tiene fines de prueba.
Para ver otros documentos sobre estas elecciones de clic @aqul

ESTADO GENERAL DEL PROCESO

Estado: En configuracion. No se han proporcionado todos los parametros necesarios.
Hora del servidor: 21:52:15 [ESTADO]
Fecha y hora en que inician |as elecciones: 2009/04/12 19:40:00 GMT-5
Fecha y hora en que terminan las eleccicnes: 2009/04/12 22:30:00 GMT-5

Fechay hora de publicaciA®n de resultados: 2009/04/12 23:20:00 GMT-5

Figura C.9: Informacién y Estado de la votaciéon

de la que ingreso el administrador en la configuracion.

[INFO]: Esta seccion nos muestra informacion sobre la eleccion, esté informacion es tomada

= [PUBLICAR]: El administrador debe publicar la eleccién, si es que no se encuentra en

estado: Publicado.

= [ESTADO]: Aqui podemos verificar las fechas en las que se realiza cada una de las etapas
del proceso de eleccion, estas fechas son tomadas de la configuracion de la votacion. Algo

importante es que también nos muestra el estado de la eleccién.

= [PESTANAS]: Como podemos observar en la imagen, tenemos marcadas tres pestaiias

que son: Visualizar, Editar y proceso.

e Visualizar: Es la pagina que contiene informacién sobre la eleccién, donde podemos ver

el estado de la eleccion, ademas donde al elector se el mostrara la liga para votar y al
candidato se le mostrara la liga para que confirme o rechace su candidatura.

Editar: Esta pestana nos envia a configurar la eleccion [1], esto es para quienes no llena-
ron todos los campos o para quienes quieren editar la informacién de la configuracion,
esto dltimo no se puede realizar cuando uno quiera, si se acepta la configuracién inicial
(veremos més adelante como hacerlo y en que momento) entonces ya no se podra editar
la configuracién de la eleccién.

proceso: Esta pestana nos muestra varias secciones muy importantes para el adminis-
trador y el comisionado, ya que sélo ellos pueden acceder a esta secciéon y ademas a
cada uno se le van mostrando diferentes tareas a realizar, todo esto depende de si eres
el administrador o el comisionado. En esta parte de la pantalla de proceso podemos
ver dos secciones:
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5 e Lagwes st V.. e
3 e=xvote — Portal = Mozlla Hrefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& - & =2 [@ | httpiyflocalhost:8080/Plone/e-votejprocesovotacion |-

[ Contenidos | | Visualizar | | Editar | | procese | | Compartir |

Enviar esto — Imprimir esto —

Proceso de votacion

Pasos de las elecciones

FRojo - Pendients, Verdes - Se pusde realizar.
Gris - Realizado

C- Camisian, A- Administrador

u Definir parametros de configuracian (A, C)
= Crear archivo de elecciones (C)

CONFIGURACION + Firmar archivo de eleceiones (C)

c adron electores (A
Estado: En configuracion. No se han proporcionado todos los " Crearpadron sisciorEs (A)

pardmetros necesarios. * Crearpadion sapdidatos (A)

u Gonfirmar candidatos iniciales (A)
Definir pardmetros de configuracién Ir = Cemar padrén de electores (A)

Ver configuracién de las elecciones Ir = Firmar archivo de slectorss (C)

= Cerrar padron candidatos (A)

= Crear archivo de candidatos definitivos (A)

= Firmar archivo de candidatos (C)

Grear boletas (C)

Realizar escrutinio (C)

Grear archivo de resultados (G)

Firmar archivo de resultados (G)
e ————

Figura C.10: Pantalla 1: Proceso de Votacion
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o CONFIGURACION: Hasta este momento en estd seccién sélo aparece informacion
sobre el estado de la eleccion, nos da una liga para editar la configuracion (1). Mas

adelante apareceran mas opciones.

G e Lugwes e V.. e CHPR
3 e=vote — Portal = Mozlla Hrefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

- - & 2 [@‘http:l,lloca\hnst:sUEUlP\nne]ervntefbaseiwew |v] [

[imcio | [ Users | [ News | [ Evemis | [ poralwtaciones | [ PrusbaFaculy | [ NPU | [ yu | [ ewole

Usted esta aqui: Inicio > e-vote

[ Contenidos | [ Visualizar | [ Editar | [ proceso | [ Comparir |

e-vote

por admin — Ultima modificacién 12/04/2009 22:18

Descripcién:
Prueba para el manual

cuerpcl de las elecciones:
Esta eleccién que se esta generado tiene fines de prueba.

de la 6n de
ivan
Otros de la 6n de
de la 6n de

Fecha de creacién del padrén electoral:
09/04/2009 00:00

Fecha limite para aceptar reclamaciones sobre el padrén de candidatos:
10/04/2009 00:00

Fecha limite para aceptar/rechazar candidatura.:
12/04/2009 18:00

Fecha limite para cancelar candidatura:
12/04/2009 18:40

Fecha de g 6n del padron de

Figura C.11: Ver configuraciéon de las elecciones
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o Pasos de las elecciones: Esta seccién estd disenada para guiar al administrador y

comisionado en el proceso de eleccion, se enlistan las tareas capitales, asi como un
identificador que muestra a quien le toca dicha tarea, A para el administrador y C
para el de la comisién. También podemos verificar si ya se puede realizar la tarea
(Verde), si ya se realizd (Gris) o que esta pendiente (Rojo).
Como podemos observar en el listado de tareas, la primer tarea Definir parame-
tros de configuracion es la tnica que se realiza por las dos partes (administrador
y comisionado). La parte del administrador ya la realizamos al configurar todos
los campos requeridos de la eleccién. La parte del comisionado se explicara en el
siguiente paso (2).

Veamos la segunda parte de la pantalla proceso que se muestra en la siguiente figura.

-Q Aplicaciones Lugares Sistema e-go m

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

a % - g @ [ @ [ httpylacalhost:8080/Plone/e-vote/procesovotacion [-] [

= Creararchivo de resuliados (C)

= Firmar archivo de resultados (C)

ELECTORES CANDIDATOS

Aln no se define una lista de
candidatos

Aun no se define una lista de electores

BITACORAS
Para ver histérico sobre el proceso de las elecciones de clic agqui
Para ver histérico sobre la seleccién de candidatos de clic aqui

Para ver histérico sobre la seleccién de electores de clic aqui

GENERALES
Crear evento anunciando estas elecciones | * Ir
Crear evento anunciando el resultado de estas elecciones| * Ir

Para obtener el script herramientaVotos que permite tirmar, cifrar, descifrar archivos y descifrar votos con GPG de
clic agui

El Plone® CMS — Sistema de Gestién de Contenidos de Fuentes Abiertos es© 2000-2009 por la Fundacion Plene y o

P\nneay &l logo de Plone son marcas registradas de la Fundacién Plone Distribuido baje la Licencia GNU GPL

Hechocon Plons V_,XHTML‘.':\I\:I: LSS valide  Seccion S08 WCAG
Figura C.12: Pantalla 2: Proceso de Votacién

o ELECTORES: En esta seccién vamos a tener ligas para crear el padron de electores,
confirma el padron de electores, firmar el archivo con la lista de electores, etc.
Cada una de estas ligas ird apareciendo dependiendo si eres el administrador o el
comisionado. Por el momento sélo hay un mensaje informativo.

o CANDIDATOS: En esta seccion vamos a tener ligas para crear el padréon de can-
didatos, confirma el padron inicial de candidatos, firmar el archivo con la lista de
candidatos definitivos, etc. Cada una de estas ligas ird apareciendo dependiendo
si eres el administrador o el comisionado. Por el momento s6lo hay un mensaje
informativo.

o BITACORAS: Las bitécoras son un mecanismo que le otorga mucha confiabilidad
al proceso de eleccion, podemos verificar en cualquier momento cambios al padron
de electores, al padron de candidatos y al proceso de elecciéon mismo.

o GENERALES: En estd seccién hay una liga para crear un evento anunciando las
elecciones y otra para anunciar los resultados. Ademaés de una liga para obtener un
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script de Python con el cual descifrar la urna de votos, pero eso serd llegando al

final del proceso de eleccion.

3 lcsionss Lies sams @@ V.. a- Wrr
3 e~vote — Portal = Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ = ° @ [@ ‘http‘jj\ﬂca\hnst‘SDBD/P\MEJE—VntE/ever\t 2009-04-13.40520374287portal_status_ | v] [

[ nicio | [ Users | [ News |[ Events | [ poral votaciones | [ PruebaFaculty | [ NPU yu evote

Usted esté aqui: Inicio = e-vole - e-vote

[ Visuglizar | [ Editar | [ Compariir | [ Historial |

Navegacion [ Acsiones w | Estado: Publicado v

e-vote

por admin —Ulima modificacion 13/04/2009 01:16
—archivado en: Vote

Administrar portlets

Prueba para el manual

Mas informacién sobre este evento

Qué = Vote
09/04/2009
00:00

Cugndo 3

12/04/2009
22:30

Agregar evento al i, vCal

calendario m,ical

- iCalendar — vCalendar — Enviareslo — Imprimir esto —

@ Histérico

El Plone®™ CMS — Sistema de Gestién de Gontenidas de Fuentes Abierios es©2000-2009 por la Fundacién Ploney o

Figura C.13: Crear evento anunciando estas elecciones

2. [COMISION] La primer tarea del comisionado es terminar de configurar la eleccién. El usuario
que haya sido asignado como el miembro de la comision en el paso anterior (1), debe entrar con
su cuenta al sitio Plone, y dar clic a la pestana de la votacién correspondiente o al evento que se

Creo.
QApIi:a:iunes Lugares Sistema 4 all
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
@ B - e i [@‘h(tp:muca\hustSUSU[PIunaIa-vute ‘v]
- Mapa del €
i 5 @
J h Buss:
[nicio | [ Users | [ News | [ Evenis | [ poral votacionss | | PrusbaFaculy | [ NPU | [ eweie |

A Ivan Christian Cervantes, es

Usted esté aqui Inicio = e~vote

[ Contenidos | [ Visualizar | [ Ediar | [ proces

Acciones v |[Estado: Publicado|

Enviar esio — Imprimir esto —

e-vote

INFORMACION GENERAL DE LA VOTACION
Prueba para el manual

Esta eleccién que se esta generado tiene fines de prueba.
Para ver otros documentos sobre estas elecciones de clic @aqui

ESTADO GENERAL DEL PROCESO

Estado: En configuracion. No se han praporcionado todos los parametros necesarios
Hora del servidor: 02:15:49

Fecha y hora en que inician las elecciones: 2009/04/12 19:40:00 GMT-5

Fecha y hora en que terminan las elecciones: 2009/04/12 22:30:00 GMT-5

Fecha y hora de publicacién de resultados: 2009/04/12 23:20:00 GMT-5

Figura C.14: Bienvenida - Comisionado
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Como muestra la figura, el miembro de la comisién también tiene las pestafias: Visualizar, Editar
y proceso.

a) Visualizar: Ver la explicacion en el paso anterior.
b) proceso: Ver la explicacion en el paso anterior.
c¢) Editar: El miembro de la comisién tiene que ingresar la siguiente informacion:

1) Otros miembros de la comisiéon de vigilancia: Hay que escribir el nombre de los miembros
de la comisién de vigilancia, no tienen por que ser usuarios del sitio Plone. Sélo es un
campo informativo.

2) Comentarios de la comision de vigilancia: Podemos agregar algin comentario que de
preferencia este relacionado con la comision de vigilancia.

3) Llave publica GPG de la comision: El miembro de la comision tiene que crear su par
de llaves criptogréficas con GPG, el comando para ello es: gpg —gen-key. Después debe
obtener su llave publica con el comando: gpg —export -a usuario. Copia la salida del
dltimo comando y lo pega en este campo. Para una explicaciéon méas detallada lea el
manual GPG de este trabajo de tesis.

q Aplicaciones Lugares Sistema E}Q 0 m

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

o - c & [ 2 | http:/flocalhost:8080/Plonefe-votefedit |-]
| Contenidos | [ Visvalizar | | Ediar | | proceso |

Editar ATVotaciones
ATVotaciones type
Predeterminado Metadatos

Otros dela on de vig|
Introduzca el nombre de los miembros de | comision de vigilancia

Comizicnado Gordsn

Capi tan| Crunch

(= tarios de la onde
Aqui pusds escribir algun comentario relacionado con la comision de vigianca.

Somos la comision para la prueba

Liave publica GPG de la comision
Fegue aqui la lave publca de G PG de b comision de vigianca c

servira para verificar los padrones definitivos y documenios

e utiizard en una dk las rondas ce cirado d
struccién: gpg —export -a usuario

MOGi BE 1 Lo54FRADpAA SB35 HHHOY Xy bXODr e / AdbzpyahT XMDx 7z 6dHrQXKX 2D
hFx0x 13gTOTRIDNT+51rbA+qjopTvSH/ TFHMz2AGT Kby LusKO+nlDdy T4 JGoc M £
VAl nalkd yBED Yy Te jpk r LADcyREA L1 POMIKH20L i JAewRy 11 2TSGeRQCWCa3xiy

Guardar || * Cancelar

r—v— — = —

Figura C.15: Editar eleccién - Comision

Damos clic en Guardar y nos dirijamos hacia proceso para ver el paso 3 del proceso de
eleccion.

3. [COMISION] Antes de cada paso a realizar tanto por el miembro de la comisién o por el ad-
ministrador, es buena practica checar la pestana de proceso, para verificar que tarea es la que
sigue, en que estado se encuentra la tarea, y el estado de la eleccién.
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< Aplicaciones Lugares _Sistema

@ V.. w- WrR

3 e=vote'—Portal =MozillaFirefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

a - & @ [ @ htpilocalhost:soso/plonee-votespr tacion -]

A Ivan Christian Cervantes, est

Usted esté aqui Inicio = e~vote

[ Contenidos | [ Visualizar | [ Ediar | |7 proces

Enviar esto — Imprimir esto —

Proceso de votacion

Pasos de las elecciones L

Fopo - Fendeente, Verde - Se puede realizar, G is - Realizado

G- Comision, A - Administrador

= Definir pardmetros e configuracién (4, C)
= Crear archivo de ekecciones (C)
CONFIGURACION = Firmar archivo d elecciones (C)
® Crear padrén ectores (A}
Estado: Debe crear archivo de configuracién de las slecciones. ’

= Crear padrén candidatos (A)
Definir parémetros de cerfiguracion Ir = Confimar cancidaios nkiaks (4)
Crear archivo de elecciones| * I ° oA pRdien c SRelores (A)

= Firmar archivo d electores (C)
Ver configuracién de las elecciones Ir = Germar padren candicaios (A)
= Crear archivo de candidatos cefinitivos (A)
= Firmar archive de candidatos (C)
= Crear boktas (C)
® Realizar escrutinio (C)
= Creararchivo de resutiados (C)
® Firmar archivo de resuttados (C)

Figura C.16: Crear archivo elecciones - Comisién

Como nos muestra la imagen, la tarea Definir parametros de configuracién (A, C) ha sido reali-
zada, por lo tanto esta en color gris, ahora tenemos en verde la tarea Crear archivo de elecciones
(C), que le corresponde al miembro de la comision.

En la seccion de CONFIGURACION vemos que hay un botén al lado de Crear archivo de eleccio-
nes. Al darle clic nos preguntara si realmente queremos crear el archivo. Damos clic en aceptar
y enseguida se actualiza la pagina mostrandonos lo siguiente (paso 4).

3 Aplicaciones Lugares sistema (@) - | @ £ '

e~vote — Porral =Moozl aEirefox:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - ° = [@\httw,} alhost Plonefe-vote/pr tacion?portal_status_message=Se ‘v]
[inicio | [ Users | [ MNews | [ Events | | portal_votaciones | | PrushaFaculy | [ NPU | | ewole |

2 Ivan Christian Cervantes, e

Usted esté aqui Inicio - e-vote

[ Contenidos | [ Visualizar | [ Editar | | process

Enviar esto — Imprimir esto —

Proceso de votacion

Pasos de las elecciones

Fojo- Pendisnte, Vards - S pusds realizar, G is - Realizado

©- Comision, A - Administrador

= Definir parametros de configuracion (4, C)

= Crearar c)

. = Firmar archivo ok ekeciones (C)
CONFIGURACION » Crear padrén ekeciores (A)
Estado: Debe firmar archivo de configuracién de las elecciones. = Crear padron candicatos (A)

» Confirmar candidatos iniciakes (A)

Firmar archivo de elecciones | * Ir| + ot packon d spetores ()

Obtener el archivo de configuracién de las eleccionss It = Fimar archivo de skctores (C)

® Cerrar padron candidatos (A)

» Creararchivo de candidatos definitivos (A)
= Firmar archivo de candidatos (C)

® Crear boktas (C)

= Realzar escrutinio (G)

& Creararhin e reeiarias (1
Listo

Figura C.17: Firma archivo elecciones
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4. [COMISION] Como podemos observar en la tiltima imagen del paso anterior (3), tenemos que la
tarea Crear archivo de elecciones (C) ya esta en color Gris, y que en la seccion CONFIGU-
RACION ya no se encuentra el boton referente a Crear archivo de elecciones en su lugar tenemos
un nuevo botén referente a Firma archivo de elecciones que es la tarea de este paso 4. Damos clic
en Ir. Lo cual nos manda a la siguiente pagina.

QApIicaciones Lugares Sistema Q Qo m

@ e-vote — Portal - Mozilla Firefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

c; = G @' l 2 | http:/flocalhost:8080/Plone/e-votefe-vote/procesoVotacion |V]
Mapadel
Busc

Inicio Users News Events portal_votaciones Prueba Faculty NPU e-vote

2 Ivan Christian Cervantes, e
Usted estd aqui: Inicio = e-vote

[ Contenidos | [ Visualizar | [ Editar | [ proceso

Enviar esto Imprimir esto

Firmar archivo Informacion del proceso de elecciones: e-vote

Para firmar el archivo de forma correcta debe bajar primero el archivo Informacién del proceso de elecciones: e-vote,
luego firmarlo con su llave secreta con GPG. Esto sélo lo puede hacer la comision. |-C I IC J

Lo puede hacer con la instruccién: gpg -b -a -s -u usuario nombre_archiva

Firma con GPG
Pegue aquila firmadel archivo en formato ascii

MNombre: elecciones.2009-04-15.3856359677.pdf

Aceptar Cancelar

7 Buscar otras carpetas

[ 3 v ot

ElDians®) Lugares Nombre
[

Listo -
|5 pusear

Figura C.18: Firma archivo de elecciones

En esta parte del proceso el miembro de la comisién tiene primero que obtener el archivo In-
formacion del proceso de elecciones: e-vote esto lo logra dando clic en la liga. Lo siguiente
es firmar el archivo (Manual GPG). Una vez que se tiene el contenido del archivo .asc lo que
hacemos es pegarlo en el campo Firma con GPG.
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(_s Aplicaciones Lugares Sistema

y =
evote = Portal = MozillaEirefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - e @ [@ ‘http:,‘/\ﬂ:a\hnst:BDSDJ‘P\ﬂns,‘e-vﬂteﬁa-vnta,lpmcesoVﬂtacmn ‘ - l

Mapa del

| nicic | [ Users | [ News || Events | [ porial votaciones | | PruebaFaculty | [ NPU | [ ewote |
& Ivan Christian Cervantes, e

Usted esta aqui: Inicic = e-vote

[ Contenidos | [ Visualizar | [ Editar | [ proceso

Enviar esto — Imprimir esto —

Firmar archivo Informacion del proceso de elecciones: e-vote

Para firmar el archivo de forma correcta debe bajar primero el archivo Informacién del proceso de elecciones: e-vote,
luego firmarlo con su llave secreta con GPG. Esto sélo lo puede hacer la comisién

Lo puede hacer con la instruccién: gpg -b -a -5 -u usuario nombre_archiva

Firma con GPG
Pegue aqui la firma del archivo en formato ascii

iD8DBORJSbuldF gOEJAV SuERAGZNAJORAGAWkt c5HeS¥0bdx JDb51D5050C fUs VvV
Qg 70K Qe k2w ZbAUZ 205 Sma=
—wips

Aceptar

£1 Blana® CMS _ Qictams da Ractién da Cantanidne da Enantae Ahisrne o @ 20002000 nar s Eundariin Blansy

Figura C.19: Firma archivo de elecciones - 2
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5. [ADMINISTRADOR] Ahora tenemos que crear el padron de electores y el padron de candi-

dato

[0 #° @ http:ylocalhost:8080/Plonefe-vote/procesoVatacion -

Rajo - Pendiente, Verde - Se
puede realizar, Gris - Realizada

C - Comisién, A - Administrador

w Crear padrén electores [A)

CONFIGURACION wm Crear padrén candidates (A}
Estado: En configuracion. Debe cerrar el padron de electores en |a fecha 2009/05/04. m Confirmar candidatos

Debe cerrar el padran de candidatos en la fecha 2009/05/05. Debe definir una lista de imiciales [4)

electores, Debe definir una lista de candidatos.  Cerrar padrén de electares

(Y]
w Firmar archivo de electores
]

w Cerrar padrén candidatos (4)

Obtener el archivo de configuracion de las elecciones Ir

w Crear archivo de candidatos
definitivos (&)

w Firmar archivo de candidatos
[

m Crear holetas ()

m Realizar escrutinio (€}

w Crear archivo de resultados
()

w Firmar archive de resultados
)

CANDIDATOS
ELECTORES

Atn no se define una lista
Adn no se define una lista de electores de candidates
Ver, crear o modificar padrén de electores. i1 <= | Electores] Ver, crear o modificar padron

[Candidatos] ->de cansidgatos. It

Figura C.20: Crear padrones - AT Votaciones
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Damos clic en Ir de la seccién de electores y el sistema nos mandara a nuestro ya bien conocido
producto de seleccién de usuarios. Una vez creado nuestro padrén de candidatos podemos regre-
sar a la pestania proceso para generar el padréon de candidatos.
Antes de crear el padréon de candidatos podemos como lo muestra la imagen cerrar el padron de
electores, para que ya no pueda ser modificado el padron electoral. NOTA: Podemos cerrar el
padrén més adelante si se desea.

# | @ nttp://localhost:8080/Plone/e-vote/procesoVotacion

CONFIGURACION

Estado: En configuracion. Debe cerrar el padrén de electores en la
fecha 2009/05/04. Debe cerrar el padrén de candidatos en la fecha
2009/05/05. Debe definir una lista de candidatos.

Obtener el archivo de configuracion de las elecciones I

= Crear padron cal

= Confirmar candidatos
niciales (&)

a Cerrar padron de electores
()

u Firmar archivo de electores
©

u Cerrar

a Creararc
definitiv

= Firmar archi
candidal

u Crear boletas (C)

= Realizar escrutinio (C)

a Crear archivo de resuitados
©

u Firmar archivo de resultsdos
©

ELECTORES
El nimero total de electores es: 4

Ver, crear o modificar padrén de electores. I
Ver lista de electores. I

Cerrar padrén de electores

CANDIDATOS

A no se define una
lista de candidatos
Ver, crear o modificar
padrén de candidatos. Ir

oe...

Figura C.21: Cerrar padron electoral - AT Votaciones

™

6. [ADMINISTRADOR] Vamos a crear el padron de candidatos. De la misma forma que el paso

anterior. No olvidemos publicar el archivo de candidatos generado en este paso.

2 # @ http:/flocalhost:B080/Plonefe-vote/procesovotacion?portal_status_message=PadriC3%B3n%20 +

CONFIGURACION

Estado: En configuracion. Debe cerrar el padrén de candidatos
en la fecha 2009/05/05. Debe definir una lista de candidatos.

Obtener el archivo de configuracion de las elecciones Ir

o

T, TR e
realizar, Gris - Realizado

C- Comisian, A - Administrador

Firmar archivo de electores (C)
Cerrar padrén caj

Firmar archivo de candidatos (C)
Crear boletas (C)

Realizar escrutinio (C)

Crear arc| resulta

Firmar archivo de resultado:

ELECTORES

El nimero total de electores es: 4

Ver, crear o medificar padrén de electores. Ir
Ver lista de electores. Ir

De clic aqui para ver el padrén de electores definitivo

CANDIDATOS

Alin no se define una lista
de candidatos

Ver, crear o modificar padrén
de candidatos. It

&) e-vote —Port... 3

Figura C.22: Crear padron de candidatos - AT Votaciones
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7. [ADMINISTRADOR] Podemos ahora confirmar el padrén de candidatos inicial.

# @ http:/flocalhost:8080/Plone/e-vote/procesoVotacion -
candidatos en [a fecha
padron de candidatos inicial.

No se ha confirmado el A
Confirmar candidatos niciales (A)

tores ()

Obtener el archivo de configuracién de las elecciones I clectores (C)

Realizar escrutinio (C)

Crear archivo de resultados (C)

Firmar archivo de resultados (C)

CANDIDATOS

€l nGmero de usuarios que
aceptaron su candidatura es: 0
El nimero de usuarios que

ELECTORES cancelaron su candidatura es: 0

€l nGmero total de posibles
candidatos es: 4

El némero total de electores es: 4

Ver, crear o modificar padron de electores. Ir
Ver, crear o modificar padron
Ver lista de electores. Ir de candidatos. Ir

De clic 2quf para ver el padron de electores definitivo Ver lista de candidatos. It

Confirmar candidatos iniciales
il

Ver URL y/o slogan de
candidatos | Zir|

Figura C.23: Confirmar padrén candidatos inicial - AT Votaciones

Una vez que hemos confirmado el padrén inicial de candidatos, los usuarios que hayan sido
seleccionados en el padréon de candidatos, podran Aceptar o Rechazar su candidatura, aparte
podemos realizar otras tareas como se muestra en la imagen.

8. [ADMINISTRADOR] Ahora vamos a cerrar el padréon de candidatos definitivos, lo que sig-
nifica que ya no se podra cambiar la lista de candidatos iniciales.

3 Aplicaciones Lugares sistema (@)(2) @ 0 (4 [3 @ all ion i jue 14 de may, 23

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ -

= [ 3 | http:/localhost:8080/Plone/e-vote/procesavotacion ‘-] [-

[ &

= Frmararchivo ds sectores (C)
Finalizar aceptacion/rechazo de
candidaturas. Se seguiré aceptando la
cancelacién de candidaturas. | © Ir

= Cerrar padron candidatos (4)
= Greararchivo d candidatos cfintiros (A)
= Firmararchivo ds candiiatos (C)

= Crear boktas (C)

= Realizar escrutino (C)

= Creararchive de resultados (C)

= Firmararchivo dé resutados (C)

CANDIDATOS =

El nimero de usuarios que aceptaron su
candidatura es: 2

El nimero de usuarios que cancelaron su

Listo

Figura C.24: Cerrar padron candidatos - AT Votaciones

9. [CANDIDATOS] En esta parte del proceso me ocupare en describir todo lo que puede realizar

ELECTORES
El ntimero total de electores es: 4

Ver, crear o modificar padrén de
electores. Ir

Ver lista de electores. Ir

De clic aqui para ver el padran de
electores definitivo

candidatura es: 1

El nimero total de posibles candidatos
esi4

Ver, crear o modificar padrén de
candidatos. Ir

Ver lista de eandidatos. Ir

Cerrar padrén de candidatos (candidatos
preliminares, ya no se aceptarén
reclamaciones). Los usuarios atin pusden
aceptar/rechazarlcancelar su

candidatura. | © Ir

Ver URL v/o slogan de candidatos | “ Ir
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un candidato: aceptar candidatura, rechazar candidatura y cancelar candidatura.

Aceptar candidatura: Una vez que se ha cerrado el padrén de candidatos iniciales, cada uno
de los usuarios que pertenezcan al padrén de candidatos iniciales, podra ingresar al sitio Plone,
ingresar a la parte de la votacion en donde se encontrara con que hay una seccién (Estado como
candidato), en la que vemos habilitado el boton que nos conduce a la pantalla de aceptacion o
rechazo de la candidatura.

[ [@) | http:#localhost:8080/Plonefe-vote/e-votevistalUsuarios -

FECIE Y (107d B11GUE INICIET 145 SIECCIONES. 2UUSIUDT 19 U 1. 10.0U G -0
Fecha y hora en que terminan las elecciones: 2009/05/15 02:10:00 GMT-5

Fecha y hora de publicacién de resultades: 2009/05/15 03:00:00 GMT-5

ESTADO COMO CANDIDATO

De clic aqui para ver por qué fue elegido como candidato

La fecha limite para aceptar/rechazar su candidatura es

ESTADO COMO | 2009/05/14 23:55:00 GMT-5, sino se eancelara

ELECTOR automdticamente

De clic aqui para ver )
La fecha limite pare realizar reclamaciones sobre las

candidaturas es 2008/05/13, despuss de esta fecha no se

podra agregar nadie mas a la lista de candidatos preliminar

por qué fue elegido
como elector

En la fecha 2009/05/15 00:45:00 GMT-5 se publicara el
padrén de candidatos definitivo

{AceptarHechazarcandidatra] <- [Se habilita para

HsHarosgue-son

ASPECTOS ADICIONALES candidatos]
Para ver el archivo de configuracién de las elecciones de clic aqui

Para preguntas, comentarios o reclamaciones acerca de las elecciones de clic @
aqui

host

Figura C.25: Estado como candidato - AT Votaciones

Damos clic y nos encontramos con la pantalla para aceptar o rechazar la candidatura, damos clic
en el radio button con la leyenda ”Aceptar candidatura”, ademéas podemos poner un comentario,
una URL y un slogan.

s Events portal_votagiones Prusba Faculty NPU evote
2 Ivan Chrisiian Cervi

Enviar esto — Imprimir esto
Aceptar/Rechazar candidatura
Seleccione la opcion deseada

@ Aceptar candidatura () Rechazar candidatura

Comentarios

[Estoy d= acusrdo =n mi candidatura!

rla candidatura pusde registar una URL donde tenga informacién que puedan

consultar lo

[httprrwww.unam.mx
Slogan
En caso de aceptar la candidatura regisire un sliogan que podan verofras personas

[Por un sindicato sficients!!]]

[ Aoeptar] | * Cancelar

Figura C.26: Aceptar candidatura - AT Votaciones

Damos clic en Aceptar y eso es todo para aceptar una candidatura. Después de que damos clic
en Aceptar nos regresa a la pantalla donde tenemos la seccion "Estado como candidato”, podemos
cerciorarnos de que el botén con la leyenda ”Aceptar/Rechazar candidatura” ha sido reemplazado
por el de "Cancelar candidatura”.



APENDICE C. MANUAL ATVOTACIONES

@

http:}localhost:8080/Plone/e-vote vistaUsuarios?portal_status_message=Candit

ESTADO COMO
ELECTOR
De clic aqui para ver

por qué fue elegido
como elector

ESTADO COMO CANDIDATO
Su candidatura fue aceptada

De clic aqui para ver por qué fue elegide como candidato

La fecha limite para cancelar su candidatura es
2009/05/15 00:25:00 GMT-5, después de esta fecha no
podré cancelar

La fecha limite pare realizar reclamaciones sobre las
candidaturas es 2009/05/13, después de esta fecha no se
podré agregar nadie més a la lista de candidatos
preliminar

En la fecha 2009/05/15 00:45:00 GMT-5 se publicara el
padrén de candidatos definitive

Cancelar candidatura

aqui

Figura C.27: Cancelar candidatura habilitado - AT Votaciones

ASPECTOS ADICIONALES
Para ver el archivo de configuracién de las elecciones de clic aqui

Para preguntas, comentarios o reclamaciones acerca de las elecciones de clic @

Para ver una lista no oficial de los electores de clic agui
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Rechazar candidatura: Al igual que Aceptar candidatura, damos clic en el botén con la
leyenda ”Aceptar/Rechazar candidatura”, ahora en la siguiente pantalla damos clic en Rechazar
candidatura, ademas podemos poner comentarios.

Enviar esto Imprimir esti

Aceptar/Rechazar candidatura

Selecci la opcion d

() Aceptar candidatura @ Rechazar candidatura

Comentarios

Estoy muy avergonzada por =sta candidatura.

Aceptar Cancelar

Figura C.28: Rechazar candidatura - AT Votaciones

Una vez que rechazamos la candidatura podemos darnos cuenta que a diferencia de aceptar
candidatura en la que nos habilito el botén para poder cancelar la candidatura, en este caso ya
no tenemos habilitada ninguna opcién.



APENDICE C. MANUAL ATVOTACIONES 141

9 | http:fflocalhost:8080/Plone/e-votefvistaUsuarios?portal_status_message=Candic ‘ v]

ESTADO COMO CANDIDATO
Su candidatura fue rechazada

De clic aqui para ver por qué fue elegide como

ESTADO COMO | czndidato
ELECTOR
La fecha limite pare realizar reclamaciones sobre
las candidaturas es 2009/05/13, después de esta
fecha no se podra agregar nadie mas a la lista de

De clic aqui para ver
por qué fue elegido

como elector
candidatos preliminar
En la fecha 2009/05/15 00:45:00 GMT-5 se
publicaré el padrén de candidatos definitivo
ASPECTOS ADICIONALES

Para ver el archivo de configuracién de las elecciones de clic agui

Para preguntas, comentarios o reclamaciones acerca de las elecciones
de clic @aqui

Para ver una lista no oficial de los electores de clic agui

Para ver una lista no oficial de los candidatos de clic aqui

Figura C.29: Rechazar candidatura - AT Votaciones

Aceptar y después cancelar la candidatura: Una vez que aceptamos la candidatura se no
habilita la opciéon de Cancelar la candidatura. Damos clic en dicho botén lo que nos conduce a
la siguiente pantalla.

Enviar esto Imprimir esto
Cancelar candidatura

Usted acepto su candidatura y esta a punto de cancelarla
Comentarios

acepto

Aceptar Cancelar

Figura C.30: Aceptar entonces cancelar - AT Votaciones

En la parte de comentarios, tendremos los comentarios que agregamos cuando aceptamos la
candidatura.

10. [ADMINISTRADOR] Podemos finalizar la cancelacion de candidaturas, si lo hacemos enton-
ces los candidatos que no hayan cancelado su candidatura ya no podran hacerlo.
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{3 Aplicaciones Lugares Sistema @2 @ = A W il =0 6 jue 14 de may, 23:58 [V]
> k3

i e-vote — Portal =Mozilla Firefox

Archivo Editar Ver Historial Marcaderes Herramientas Ayuda

- -~ & @ [ 2 [httpilocalhost:aaso/lone/e-votespr tacionportal_status_message=pac | = | [[Gl~ 000« @)

[Inicio | [ Users | [ Mews | [ Evenis | [ portal_votaciones | | PruchaFaculy | [ NPU | | ewote | Ltk =
2 admin  Salir
Usted est aqui: Inicio - e-vote
nienidos | | Visualizar | [ Editar | [ proceso | | Gompariir |
Navegacién « Mayo 2009 »
Lu Ma Mi Ju Vi Si& Do
0 Archi Enviar esto — Imprimir esto —
1.2 3
Proceso de votacion 458 78 910
11 12 13 14 15 16 17
18 19 20 21 22 23 24
Pasos de las elecciones 25 26 27 28 29 30 31 =

Rop- Pendients, Verds - Ss pueds realizar, Gris -
Realizach

C- Comision, A~ Administrador

= Definir parame

CONFIGURACION
o Firmar
Estado: En cancelacion de candidatura. « Crear padrén

) + Grear pacron
Obtener el archivo de configuracién de e

las elecciones Ir = Confirmar

= Cerrar padron de
Finalizar cancelacién de candidaturas + Fimar arenivace skeioes (©

Ir
[ + Cerrar packee

= Crear archivo c candicaios definfives (4)
» Firmar archivo ce candicatos (C)

ncicitos (A)

 Crear boktas (C) =

Figura C.31: Finalizar cancelaciéon candidatura - AT Votaciones

11. [ADMINISTRADOR] Ahora lo que tiene que hacer el administrador es crear el archivo can-
didatos, este archivo contiene la lista de los candidatos DEFINITIVOS.

e-vote — Portal = Mozilla Firefox

Archivo Editar Ver Historial Marcaderes Herramientas Ayuda

& -~ & [~ l@\hnwl alhost:8080/Plonefe-votefpr tacion

) CHERE a)

@)

= Grearawhivo ds
candidatos defintivos (A)

= Fimarachivo de
candidatos (C)

= Crearboktas )

= Realiz@rasonting ()

= Greararhivo ds
sulados (C)

= Fimarachivo de
resutados )

CANDIDATOS

El numero de usuarios
que aceptaron su
candidatura es: 2

El nimero de usuarios
que cancelaron su

ELECTORES

candidatura es: 1
Elnimero total de electores es: 4. Elnumero total de

Ver, creara modificar padron de eleciores. Ir posibles candidatos es: 4

Ver, crearo medificar
padrén de candidatos. Ir

Ver lista de electores. Ir

De clic aqui para ver el padrén de electores definitivo
Verlista de candidatos. Ir

Grear archivo de
candidatos definitivos

Ver URL y/o slogan de

candidatos

€]

Listo

Figura C.32: Crear archivo de candidatos - AT Votaciones

12. [COMISION] El miembro de la comisién puede firmar el archivo de electores (aunque pude
hacerlo desde que se creé el archivo de electores). Bueno, damos clic en Ir.
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ﬁ;‘ [ @ ‘ http:/flocalhost:8080/Plone/e-vote/procesovotacion?portal_status_message=Se | - ] @

Tt - T = Fimararchivo de
ekcors [G)

» Gemarpadén candidatos
A

= Crararchivo d=
candidatos defintivas ()

= Fimararchivo de
candidatos (C)

= Grearboktas (G)

= Realizar escrutinio (G)

= Crearamhivo de
esutados (G)

= Fimarachivo de
rEsutados (C)

CANDIDATOS

El numero de usuarios
que aceptaron su
candidatura es: 2

El numero de usuarios
que cancslaron su
ELECTORES candidaturaes: 1

El nimero total de slectores es: 4 El namero total de
posibles candidatos es: 4

Ver, crear o modificar padrén de electores. Ir
Ver, crear o modificar

Ver lista de slectores. It padron de candidatos. Ir
Firmar archive de electores" Firmar archivo de E\Ecmresljl Ver lista de candidatos. It
De clic aqui para ver el padron de electores definitivo Firmar archivo de

candidatos
Ver URL yio slogan de

candldamsm

Figura C.33: Firmar archivo electores 1 - AT Votaciones

aws | [ Events | [ poral_votaciones | [ PrusbaFaculy | [ NPU | [ ewote |

2 Albert X. Wesker, (

Contenidos Visualizar ‘ | Editar H proceso H Compartir |

Enviar esto — Imprimir esto —

Firmar archivo Padrén de electores

Para firmar el archivo de forma correcta debe bajar primero el archiv

2l i luego firmarlo con su llave secreta con GPG. Esto sdlo lo puede hacer la
comisién

Lo puede hacer con la instruccién: gpg -b -a -s -u usuaric nombre_archivo

Firma con GPG
Pegue aqui la firma del archivo en formato ascii

3 ngrese nombre de archivo a guar

Nombre: [e\ectores.2009-05-14.1499247?88.pdf

e[ 1 S

7 Buscar otras carpetas

E]Ea\an M Escritorio

L. PSPPSR |\=ugares ~ | Mombre
gBuscar elecciones.2009-05-14.8272572664 .pdf

Figura C.34: Descargar archivo electores - AT Votaciones
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Después en la siguiente pantalla, damos click en la liga de descarga para poder bajar el archivo

y lo firmamos como dice el manual gpg. Una vez firmado pegamos la firma y damos en aceptar.
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Events portal_votaciones Prueba Faculty NPU e-vole
2 Albert X. Wesker,

Contenidos Visualizar | [ Editar | [ proceso | [ Compartir |

Enviar esto Imprimir esto

Firmar archivo Padrén de electores

Para firmar el archivo de forma correcta debe bajar primero el archivo Padrén de
electores, luego firmarlo con su llave secreta con GPG. Esto sélo lo puede hacer la
comision

Lo puede hacer con la instruccién: gpg -b -a -s -u usuario nombre_archivo

Firma con GPG
Pegue aqui la firma del archivo en formato ascii

-

iDBDBOBKDPw+0oU 6RMIKEBCRA 1 LiiAJT9 1 BEF £ 3F gRmnF dqtBemIusQiXepg
J4FZw2ttelzsTLacHiHpjto=
=bnzw

D

Aceptar|| © Cancelar

Figura C.35: Agregar firma del archivo de electores - AT Votaciones

144

13. [COMISION]Seguimos con la firma del archivo de candidatos. Es el proceso anterior. Damos

clic en Ir.

2 | httpylocalhost:8080/Plone/e-vote/e-vote/firmaArchivosForm

= Firmar archivo de
eandiatos (C)
= Grear boktas (C)

= Realzar eserutini (C)

= Creararchivode
resultados (C)

= Firmar archivo de
resultados (C)

CANDIDATOS

El nimero de usuarios
que aceptaron su
candidatura es: 2

El némero de usuarios
que cancelaron su
candidatura es: 1

ELECTORES Elncmar totaldo
posibles candidatos es

El néimera total de electores es: 4 4

Ver, crear o modificar padrén de electores. Ir Ver, crear o modificar

padrén de candidatos. Ir
Ver lista de electores. Ir

Ver lista de candidatos.
De clic aqui para ver el padrén de electores definitivo

Firmar archivo de
candidatos. | “Ir

\ar 1Bl ufn o

Figura C.36: Firmar archivo candidatos - AT Votaciones

Después en la siguiente pantalla, damos click en la liga de descarga para poder bajar el archivo
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ws | [ Events | [ portal_votaciones |

Prueba Faculty | [ NPU | [ ewote |
2 Albert X. Wesker, (

Contenidos Visualizar | [ Editar | [ proceso | [ Compartir |

Enviar esto — Imprimir esto —

Firmar archivo Padrén de candidatos

Para firmar el archivo de forma correcta debe bajar primero el archivo Padrén dei

candidatos; luego firmarle con su llave secreta con GPG. Esto sélo lo puede hacer la
comisién.
Lo puede hacer con la instruccién: gpg -b -a -s -u usuario nombre_archivo

Firma con GPG
Pegue aqui la firma del archivo en formato ascii

Ingrese nombre de archivo a'guardar...

= Buscar otras carpetas

[ s o)

|Lugarss |H ‘ Nombre
I |

L PPN

Figura C.37: Descargar archivo electores - AT Votaciones

y lo firmamos como dice el manual gpg. Una vez firmado pegamos la firma y damos en aceptar.

ws | [ Events | [ porial_votaciones | [ PrusbaFaculy | [ NPU | [ ewote |
2 Albert X. Wesker,

Contenidos Visualizar | [ Editar | [ proceso | [ Compartir |

Enviar esto — Imprimir esto —

Firmar archivo Padrén de candidatos

Para firmar el archivo de forma correcta debe bajar primero el archivo Padrdn de
candidatos, luego firmarlo con su llave secreta con GPG. Esto sélo lo puede hacer la
comisién,

Lo puede hacer con la instruccién: gpg -b -a -s -u usuario nombre_archivo

Firma con GPG
Pegue aquila firma del archivo en formato ascii

1D8DEOEEDPzo0 ol 6RIMTEEBORAUhMEKCC 6acay N800 r I +EE {yba Lo
oaVHHC 5k 1865 s2F 18 1yd0=

=9/q1

””” END EGE SIGNATURE ———— i

| D
Aceptar Cancelar

Figura C.38: Agregar firma del archivo de electores - AT Votaciones

14. [COMISI()N]Uno de los pasos de mayor importancia del protocolo de seguridad es crear boletas,
v lo logramos con tan sélo dar clic en Ir. Y esperamos a que inicien las elecciones.
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esvote = Portal = Mozilla Firefox

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

= - c @‘ l@lhttp:muca\hnst:DBU,‘P\ur\e,‘a-vute]e-vutsfﬁrmaArchwusFurm

Proceso de votacion

CONFIGURACION

Estado: En espera de inicio de elecciones. Debe
crear las boletas para las eleccionas y cifrarlas con
GPG, de lo contrario no iniciaran las elecciones.

Obtener el archivo de configuracién de las elecciones
Ir

Crear boletas Ijl

Listo

Pasos de las
elecciones
Fojo - Pendente, Verde - Se puede
realizar, Gris - Realizado
C - Comision, A - Administrador

» Dsfinir pardmstros de
config n (&, C)

® Creararchivo de eecciones
()

= Firmararchivo de ekecciones
()

= Crear padron ekctores (A)

= Crear padin candictos (A)

= Confirmar candidatos iniciaks
()
= Cerrar padron de ekctores (A)

= Firmar archivo de electores
()

= Firmar archivo de candidatos
(C)

u Crear boktas (C)
= Resalizar sscrutinio (C)

= Creararchivo e resuftados
(©

11 12 13
18 19 20
25 26 27

[

Figura C.39: Crear boletas - AT Votaciones

146

15. [ELECTORES] Es tiempo de que los electores tomen el poder de la votaciéon, cada elector
puede ingresar al sitio Plone, y dirigirse a la votacién mediante el evento creado o en la pestana
correspondiente. Ejercer nuestro voto en el sistema sélo se puede hacer cuando la fecha de inicio
de las votaciones llegué, esta fecha la definimos al configurar el proceso electoral. Entonces, una
vez que ingresamos a la pantalla de la votacién, esto lo logramos dando clic en el botén color

verde que tiene la leyenda "Votar”,
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- - - e

JITisten = Portal -Opera

Eile Edit View Bookmarks Widgets Tools Help

4 « % » (%) [0 ~ @ hitpylecalhost:2080/Plenefllisten/view Bk |
L7 lllisten 456789
ry— 11 12 13 14|15|16
18 19 20 21 22 23
INFORMACION GENERAL DE LA VOTACION 25 26 27 28 29 30

10
17
24
31

lakmsdklsdmlsamdisdm

kajsndkansddas

Para ver otros decumentos sobre estas elecciones de clic @aguf

ESTADO GENERAL DEL PROCESO

Estado: En elecciones

Hora del servidor: 23:02:74

Fecha y hora en que inician las elecciones: 2009/05/15 23:00:00 GMT-5
Fecha y hora en que terminan las elecciones: 2009/05/15 23:30:00 GMT-5

Fecha y hora de publicacién de resultados: 2009/05/16 00:50:00 GMT-5

ESTADO COMO ELECTOR ESTADO COMO CANDIDATO

La fecha limite para votar es 2009/05/15

Su i fue aceptada

Figura C.40: Ingresar a la pantalla de votaciéon - AT Votaciones

bien, entonces veamos la pantalla donde ejercemos nuestro voto.

7 (& http:/localhost:8080/Ploneflllisten;lilisten jvistaUsuarios

2 Ivan Christian Cervantes, estuc

sten

[ Contenidos | [ Visualizar | [ Editar | [ proceso |

Enviar esto— Imprimir esto —

Illisten

lakmsdklsdmlsamdisdm

[— Candidatos

Cervantes

Wesker Albert Larios Victor

I Christi;
van christian X. (wesker) M. (victor)
(ivan)
. 8]
Elegir candidato Elegir candidato

Elegir candidato

[ votar por candidato elegido] | : Cancelar|

Figura C.41: Pantalla boleta - AT Votaciones

8 (B~ Q100% v
—
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En la pantalla se nos muestra cada uno de los candidatos finales, podemos ver su foto, su nombre,
su slogan, y tenemos un radio button en cada candidato, es excluyente asi que s6lo podemos

escoger UN candidato. Damos clic en ”Votar por candidato elegido”.

16. [COMISION] Ahora vamos a comenzar la etapa de escrutinio, esta comienza cuando termina

el tiempo para votar, el cual definimos al configurar el proceso electoral. Damos clic en Ir.
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#" @ http://localhost:8080/Ploneflllisten/procesovotacion

= Crear boletas (C
= Realizar escrutinio (C)
= Crear archiva de resultados (C)

= Firmar archivo de resultados (C)

ELECTORES

El ndmero total de electores es: 4

Ver, crear o modificar padrén de
electores. Ir

Ver lista de electores. Ir

CANDIDATOS

El ntimero de usuarios que aceptaron
su candidatura es: 3

El niimero de usuarios que cancelaron
su candidatura es: 0

El nimero total de posibles candidatos
es: 4

Ver. crear o modificar padrén de

candidatos. Ir
De clic aqui para ver el padron de
electores definitivo Ver lista de candidatos. Ir

Ver URL y/o slogan de candidatos | iIr

De clic aqui para ver el padron de
candidatos definitivo

ESCRUTINIO

Realizar escrutinio | @ir’

BITACORAS

Para ver historico sobre el proceso de las elecciones de clic aqui

Figura C.42: Comenzar escrutinio - AT Votaciones

Bajamos el archivo de votos y el de herramientas,

[ 2 | http:fflocalhost:8080/Plone/llistenfllisten/pracesoVotacion \v] Cl~
ws Events portal_votaciones Prueba Faculty NPU ete prusbas Tlisten
2 Ivan Christian Cervantes, estudiante A

Contenidos | [ Visualizar | [ Editar | [ proceso

«M

Lu Ma M
Enviar esto — Imprimir esio

Escrutinio 4806
112 18

Archivo de boletas descifrado 18 19 2¢

Obtenga el archivo Votos cifrados , el cual se encuentra cifrado con la llave piblica 25 26 2i

GPG (primero del administrador y luego de la comisién). Este archivo es un zip

cifrado con Ia llave pubica del administr

| euialcontiena un archi

nor vat;

cifrado con las llaves publicas del admini:

Primero baje de aqui , el script llamadio hj "2 decidido abrir

todos los votos y comprimirlos enun arch| || vot0s.2009-05-16.1516181732.gpg
que es: cabecera de mensaje cifrado PGP/MIME

La forma de use es la misma tanto para |
desde: http://localhost:8080

como se muestra a continuacién
iDesea guardar este archivo?

Después de haberlo descifrado con las dos Ilaves, seleccionelo dando clic en
Browse

python herramientavotos

Examinar.

Realizar ssnntinia || Cancalar

Figura C.43: Descargar archivo de votos - AT Votaciones
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ESTE PUNTO ES MUY IMPORTANTE: Hay dos rondas de descifrado una por parte del ad-
ministrador y otra por parte del comisionado. El miembro de la comisién debe darle al admi-

nistrador el archivo de votos y el de herramientas que descargo.

a) [ADMINISTRADOR] Una vez que el miembro de la comision le dio el archivo de votos
y la herramienta (la herramienta puede ser descargada por su parte), entonces comenzamos

a descifrar el archivo de votos (vease en la pagina
mandarle el archivo de salida al comisionado.

[S2¢

. Una vez que descifro debe
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b) [COMISIONADO] El comisionado una vez que recibio el archivo debe llamar otra vez

a la herramienta con la opcién 4 para la segunda ronda de descifrado (vease en la
pagina , v el archivo que resulta es el que se sube al sistema.

17. [COMISION] Crear archivo de resultados y obtener el archivo de la tabla de codigos de los
candidatos.

18. [COMISION] Firmar archivo de resultados como lo muestra el manual de GPG de esta tesis.

19. [TODOS] Ver los resultados cuando llegue la fecha de publicacion.

#° (@ http:/localhost:8080/Plone/lllisten/resultados
s5ten

Contenidos Visualizar | [ Editar | [ proceso | [ Compartir |

Enviar esto Irnprimir esto

Resultados de las elecciones

Felicidades al ganador de estas elecciones! Wesker Albert X.

Wesker Albert
.

Tabla de resultados

. NA2mero | Porcentaje S

Lugar| Candidato de votos | de votos CA*digos de electores

1 Wesker 2 50.0 604e27db2ed46f07c7074998f54b2611,
Albert X. : aebel860fc94a5f5338ff521028c0dod

2 |parios Victor 1 |250 b514ealceb34acab784665d848217e54
Cervantes

2 lvan 1 25.0 0014c931dadb3d23cdcbed5aldd9a93b
Christian

Figura C.44: Resultados - AT Votaciones



Apéndice D

Manual GPG

Esta seccion esta escrita pensando en las personas que llevaran los roles de administrador y comision
del sistema de votaciones electréonicas, pero puede servir para cualquier usuario que quiera firmar
archivos, firmar email, etc.

GPG@G provee funcionalidad para cifrar y descifrar datos, y para crear y verificar firmas, esto lo
puede realizar gracias a la criptografia de llave publica.

D.1. Instalacion

GPG@ esté disponible para Windows, Linux, otros sabores de Unix y Mac OSX. Pueden descargarlo
de la siguiente pagina: http://www.gnupg.org/download/

D.1.1. Windows

Hay una version compilada para Windows (Instalador) por lo que no hay mayor problema. Hay que
notar que esté es una version de linea de comando y viene con una herramienta gréfica de instalacion
(todo lo que se necesita).

D.1.2. Linux

La mayoria de las versiones de Linux ya vienen con la instalaciéon de GPG, si no fuera el caso,
entonces podemos instalarlo de forma automéatica mediante comandos como apt o yum.

También podemos descargar el codigo fuente y compilarlo:

#./configure

F#make

#sudo make install

D.1.3. Mac

En Mac se recomienda bajar el codigo fuente y compilarlo:
#./configure

F#make

#sudo make install

Para mayor informacion http://macgpg.sourceforge.net/

150
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D.2. Crear nuestro par de llaves

El administrador y el miembro de la comisién deben realizar este proceso.

GPQ utiliza criptografia de llave publica para cifrar y firmar mensajes (archivos). La criptografia de
llave publica engloba tu llave piblica la cual puede ser distribuida al publico y es usada normalmente
por otras personas para cifrar mensajes que son enviados a ti y para descifrar firmas que ta hayas
creado, y la llave privada la cual complementa tu llave publica te permite descifrar mensajes que
recibes y para cifrar firmas. Juntas, se conocen como tu par de llaves.

D.2.1. Crear Llaves mediante —gen-key

Una vez instalado GPG en nuestro equipo, lo que debemos hacer para crear el par de llaves es
seguir cada uno de los pasos aqui mostrados:

- - e - )

ian@ian-:
Archivo Editar Ver Terminal Solapas Ayuda [ 1 ]
ian@ian-laptop:~$ gpg --gen-key

gpg (GnuPG) 1.4.6; Copyright (C) 2006 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Por favor seleccione tipo de clave deseado:
(1) DSA y ElGamal (por defecto) [2]
(2) DSA (so6lo firmar)
(5) RSA (sélo firmar)
&5u eleccién?: 1
ELl par de claves DSA tendra 1024 bits.
las claves ELG-E pueden tener entre 1024 y 4096 bits de longitud.
¢De qué tamafio quiere la clave? (2048) 2048
El tamafio requerido es de 2048 bits
Por favor, especifique el periodo de validez de la clave.

0 = la clave nunca caduca
<n> = la clave caduca en n dias
<n>w = la clave caduca en n semanas
<n>m = la clave caduca en n meses [4]
<n>y = la clave caduca en n afos

2Validez de la clave (0)? 0
Key does not expire at all
nunca caduca

L{Es correcto (s/n)? s

Necesita un identificador de usuario para identificar su clave. El programa
construye el identificador a partir del Nombre Real, Comentario y Direccién
de Correo Electrdnico de esta forma:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Nombre y apellidos: Ivan Cervantes Prueba [5]
Direccidn de correo electronico: lord.icervantes@gmail.com
Comentario: Administrador de la votacién de prueba
Estd usando el juego de caracteres "utf-8'.
Ha seleccionado este ID de usuario:
"Ivan Cervantes Prueba (Administrador de la votacidn de prueba) <lord.icervantes@gmail.com>"

iCambia (N)ombre, (C)omentario, (D)ireccién o (V)ale/(S)alir? I [ (5 ]

— =

Figura D.1: Generar Llaves - GPG

1. En la linea de comandos tecleamos gpg —gen-key lo cual le dice a gpg que queremos generar un
par de llaves criptograficas.

2. El tipo de llave deseado serd DSA y ElGamal ya que las otras opciones s6lo nos permiten firmar,
y ademds ElGamal nos permite tener mas de 1024 bits.

3. El tamano de la llave se recomienda que sea de 2048 bits o mas, aunque hay que decir que
mientras mas grande, cada operacién que la utilice serd mas lenta.

4. El periodo de validez por lo menos debe de ser igual al tiempo que dura todo el proceso de la
eleccion, pero también podemos decirle que siempre sea valida, esto lo hacemos dandole el valor
0. Enseguida nos preguntara si es correcto.
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5. Ahora hay que ingresar nuestro nombre real, un comentario y nuestra direccion de email, la con-
catenacién de estos tres campos formara nuestro id, el cual serd utilizado para poder identificar

nuestra llave dentro de la coleccién de llaves.

Si no nos sentimos céomodos poniendo nuestro nombre real a la llave, entonces debemos po-
ner algo que pueda ser tinico, para que nuestra llave no se confunda con la de nadie més. Daré

un ejemplo de problemas con el id de la llave mas adelante.

6. Nos da la opcién de cambiar el nombre, comentario, direccién o si queremos salir o continuar con

el proceso de la generaciéon de las llaves. Le damos V para continuar.

7. Por ultimo hay que ingresar la contrasena y confirmarla, como ya se sabe mientras mas compleja
sea la contrasena mas dificil de romper; GPG no nos dard ninguna informaciéon de la contrasena
mientras la estamos tecleando, quiero decir que, no imprime asteriscos o espacios. Esto es por

medida de seguridad.

- = - ~ —— )

Archivo Editar Wer Terminal Solapas Azuda

Nombre y apellidos: Ivan Cervantes Prueba
Direccién de correo electrénico: lord.icervantes@gmail.com
Comentario: Administrador de la votacidén de prueba
Estd usando el juego de caracteres “utf-8'.
Ha seleccionado este ID de usuario:
"Ivan Cervantes Prueba (Administrador de la votacién de prueba) <lord.icervantes@gmail.com>"

{Cambia (N)ombre, (C)omentario, (D)ireccién o (V)ale/(S)alir? v
Necesita una frase contrasefia para proteger su clave secreta.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar [7]
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar

la red y los discos) durante la generacién de nimeros primos. Esto da al

generador de numeros aleatorios mayor oportunidad de recoger suficiente

entropia.

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacién de nimeros primos. Esto da al
generador de numeros aleatorios mayor oportunidad de recoger suficiente
entropia.

R . B T h e o S

LR, . .. S bbb L

gpg: clave 47A200A@ marcada como de confianza absoluta
claves piublica y secreta creadas y firmadas.

gpg: comprobando base de datos de confianza
gpg: 3 dudosa(s) necesarias, 1 completa(s) necesarias,
modelo de confianza PGP
gpg: nivel: @ validez: 11 firmada: @ confianza: 6-, @q, on, 6m, 6f, 1llu
pub 1024D/47AZ00A0 2009-04-12
Huella de clave = 1D85 E877 2BD9 EAED 9622 5123 9738 728E 47A2 00A0

....... R E =

uid Ivan Cervantes Prueba (Administrador de la votacidén de prueba) <lord.icervantes@gmail.com>

sub 20489/693E6C87 2009-04-12

ian@ian-laptop:~$ I

Figura D.2: Contrasena y entropia - GPG

D.3. Obtener llave publica

[+

Una vez creado nuestro par de llaves, lo que sigue es poder obtener nuestra llave publica para

poderla registrar en la eleccién. Esto lo debe hacer el administrador y el miembro de la comisién.

D.3.1. Listar llaves

Antes de obtener la llave publica seria conveniente poder en listar todas las llaves que se hayan
creado para poder verificar la informacién perteneciente a la nuestra, en especial nuestro id y el quinto
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campo separado por comas que corresponde a la huella de la llave. Para listar todas las llaves ejecutamos
el comando: gpg —list-keys —with-colons

Lo cual generara un listado con informacién sobre todas las llaves.

a

Archivo Editar Ver Terminal Solapas Ayuda
ian@ian-laptop:~$% gpg --list-keys --with-colons

tru::1:1239526613:0:3:1:5

pub:u:1024:17:32CCS5FEA6DA1819F:2008-12-18:::u:ivan cer <algo@nose.com>::scESC:
sub:u:2048:16:E4260DD2A84D59D3:2008-12-1 H

pub:u:1024:17:CB175D6DBOFDEGCE: 2008-12-1 dmin <ian@ian-laptop.gateway.2wire.net>::scESC:
sub:u:2048:16:898CA30A2E0ADAL8:2008-12-1 e:

pub:u:1024:17:D2853A44C98A101A:2008-12-1 ordon <ian@ian-laptop.gateway.2wire.net>::scESC:
sub:u:2048:16:828D5768E7177732:2008-12-1 e:

pub:u:1024:17:719D49571878A92D:2009-02-0! van Cervantes <icervantes@correo.unam.mx>::ScESC:
sub:u:2048:16:92B9F2AFFBCC1F9A:2009-02-0 e:

pub:u:1024:17:095F446BOB62EC37:2009-03-2 omisionado votaciones dobles <comisionado@somewhere.com>::scESC:
sub:u:2048:16:919F5BFCE95AOFBD:2009-03-2 e:

pub:u:1024:17:9738728E47A200A0:2009-04-12:::
ord.icervantes@gmail.com>::ScESC:
sub:u:2048:16:7FCFO57C693E6CE7:2009-04-12:
pub:u:1024:17:0FFOD56B8584E9EC:2009-04-12:
SC:
sub:u:2048:16:8CB5A35E0C253518:2009-04-12::
ian@ian-laptop:~$ I

Figura D.3: Listado de llaves - GPG

:Ivan Cervantes Prueba (Administrador de la votacidén de prueba) <l

:Ivan Cervantes Prueba2 (pruebas) <lord.icervantes@gmail.com>::scE

La seccién marcada es la que corresponde a nuestra llave publica creada anteriormente.

D.3.2.

Exportar llave ptblica

Para poder obtener nuestra llave pablica debemos ejecutar el siguiente comando: gpg —export -a

cadena

Donde cadena puede ser el nombre, comentario, email o huella de la llave. En la siguiente seccién
explicare los problemas que pueden surgir al tener, por ejemplo, compartir el mismo comentario con

otra llave. Por lo tanto el mejor camino para especificar cadena es mediante la huella de la llave.

=1 I

Archivo Editar Ver Terminal Solapas Ayuda
ian@ian-laptop:~$% gpg --export -a 9738728E47A200A0
----- BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v1.4.6 (GNU/Linux)

mQGiBEnhdAcRBADgTAGIm/EKNWO21i+iU73fXBY90niIM163/qGWESTP+mYeEWPG
G6UTKIGRG6uk4raQrQa7hvfc6pdeQdwl,/ 9B 7n6pkjPwpod3pDL1x4mdS5v00PHG
paGX/tQehP93115IhVA+Tz4/3wpVhS/dvX3NA3e7axdvwO9Ba9MNml/ 0 /wCgngwl
2XGrTkdpHk /0x5Ba3/iJhvGIF5vTcQnwQI62NAZW7 xsxox+hpj
gqPCRuBskTvkz6BABFccC1cOoNMmMDNOCx2mfkLFvBV21/6wtCIKroMOsiGQsIo73N
b9Wsy4txscGKEx10h+C59AdWXosPVggM3axMccpH+eMKWNiB50B91i052YOVUTRSX
aA52BACIzkhtBZgcWlLsvqYPApPfuZBF2NRuelM1p3gtmIYQuDOiLFNl1+euSMBF
4cG5tuT9gVUz2VEqjImqsnpBI6Dc+tXPTAVhRWYKXDQFRj jONAuUQXeZQFBWFOF7L
9chum8pdNYIUOFynvBkVjQZeg0/P1YY2rL5t5uztYPUjZGATN7RcSXbDoW4gQ2Vy
dmFudGVzIFBydWViYSAoQWRtaW5pc3RyYYWRvciBkZSBsYSB2b3RhY2nDs2492ZGUg
cHJ1ZWIhKSA8bGIYZC5pY2VydmFudGVzQGdtYWLsLmNvbT6IYAQTEQIAIAUCSeF®¢90tV6UVVVDFsQWxTk1kKrsraNlbbnhsAWSTGynLQ/BailXNtM4VecxdtONIHH
pyLBjZm8ingLx8J+v49Ib7KkyvCvK6KmnZjmS5X1/ZPRrAyG2+rpPLUZMKbYH22V
RV9Z/RKsZ71TCOHS8fUahrsauPjJSHIBXPMLNG9jz1KqI1NtLNPcTgke2ac9fHmQ
DmrDwZ/GretCYOGGtua6aIQ8+DTW+ENkTOXGNDWc9Y3FL6gZcYhIBBgRAgGAIBQI]
4XQNAhsMAA0JEJc4co5HogCgWEQAN1IqqKorg7auZIJt+mB/V7fz/Z40AJ14+ZGN3
iVvipnFewlbtNIoafPlAwFA==
=+WmH

ian@ian-laptop:~$

Figura D.4: Exportar - GPG
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Lo que el administrador y el comisionado deben copiar y pegar en el sistema de votaciones es lo
marcado en la imagen.

D.4. Firmar archivos

En el proceso de eleccion se pide que los archivos que se van generando sean firmados por el miembro
de la comision.

Una vez que obtuvo el archivo, debe ejecutar el siguiente comando: gpg -b -a -s -u cadena archivo.

Como esta parte es exclusiva del miembro de la comisiéon debo recordarle generar su par de llaves antes
de querer firmar. Ver 11.2.

Por ejemplo si tenemos el archivo de configuracion de las elecciones elecciones.2009-04-15.3856359677.pdf
el cual lo guardamos en /home/ian/Escritorio/e-vote/ entonces lo que tenemos que hacer es abrir una
consola y posicionarnos en ese directorio. Lo siguiente es ejecutar el comando gpg -b -a -s -u cadena
archivo. En este ejemplo cadena serd Noam y archivo sera elecciones.2009-04-15.3856359677.pdf

G e g St V.. ae WP

Archivo Editar Ver Terminal Solapas Ayuda

ian@ian-laptop: jopt/Plone-3.1/juno @3 |ian@ian-laptop: jopt/Plone-3.1/juno ] ‘ ian@ian-laptop: ~[Escritori

ian@ian-laptop:~/Escritorio/e-vote$ gpg -b -a -s -u Noam elecciones.2009-04-15.3856359677.pdf
Necesita una frase contrasefia para desbloquear la clave secreta

del usuario: "Comisionado Noam <noam@nose.com>"

clave DSA de 1024 bits, ID 9015E6E1l, creada el 2009-04-15

Introduzca frase contraseiia: ||

Figura D.5: Firma archivo con GPG

El comando nos va a solicitar la contrasena que hayamos puesto cuando creamos el par de llaves de
Noam. Si la contrasefia es correcta, nos crea un archivo en el mismo directorio y con el mismo nombre
que el archivo que firmamos, pero le concatena la terminacion .asc que significa que la firma esta en
formato ASCII.

Lo que nos queda es copiar el contenido del archivo con terminacién .asc

3 olcsionss_agores_ssems @@ V. . e P

Archivo Editar Ver Terminal Solapas Ayuda

ian@ian-laptop: fopt/Plone-3.1fjuno (%] ‘ian@\anr\aptup: fopt/Plone-3.1fjuno (%] |Ian@\anr\aptnp: ~[Escritorio

ian@ian-laptop:~/Escritorio/e-vote$ gpg -b -a -s -u Noam elecciones.2009-04-15.3856359677.pdf
Necesita una frase contrasefia para desbloquear la clave secreta

del usuario: "Comisionado Noam <noam@nose.com>"

clave DSA de 1024 bits, ID 9015E6E1l, creada el 2009-04-15
ian@ian-laptop:~/Escritorio/e-vote$ cat elecciones.2009-04-15.3856359677.pdf.asc
----- BEGIN PGP SIGNATURE-----

Version: GnuPG v1.4.6 (GNU/Linux)
iD8DBQBJ5buNdFgOEJAVSUERAG2ZNAJORAGAWKtc5HeSYQhdxjDb51D5Q5QCTfUeVY
Qg70KQcgkW2wZbAUZz2055mA=

=wa4ps

----- END PGP SIGNATURE-----

ian@ian-laptop:~/Escritorio/e-vote$ I

Figura D.6: Firma archivo con GPG - 2

D.5. Descifrar votos

Esta secciéon es muy importante en el buen desarrollo del proceso de votaciones. Una vez que se
comienza el escrutinio y el miembro de la comisién descarga el archivo de votos, este comisionado debe
mandarle el archivo de votos al administrador de las votaciones, quien debe descifrar los votos en su
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primer ronda. Esto lo puede hacer con ayuda del archivo herramientaVotos que puede descargar de la
seccion Generales de la pestana proceso de la votacion.

# | (@ http:y/localhost:8080/Plone/llisten/procesovotacion v

ESCRUTINIO
Obtener el archivo de la tabla de cédigos de candidatos | iir
Para ver los resultados de las elecciones de clic aqui

Para obtener el resultado de las elecciones como un archive de clic aquf

BITACORAS
Para ver histérico sobre el proceso de las elecciones de clic aqui
Para ver histérico sobre la seleccién de candidatos de clic aqul

Para ver histérico sobre |a seleccién de electores de clic aquf

GENERALES

Para obtener el script herramientaViotos que permite firmar, cifrar, descifrar
archivos y descifrar votos con GPG de clic aquf

CMS — Sistema de Gestion de Contenidos de Fuentes Abiertos es © 2000-2009 por la Fundacion Plone

mne® y el logo de Plone son marcas registradas de la Fundacién Plone Distribuido bajo la Licencia GNU GF
Figura D.7: Obtener la herramienta de votos - AT Votaciones

Una vez que tenemos los dos archivos (votos y herramienta), vamos a la linea de comandos y nos
posicionamos en el directorio donde se encuentre el archivo de votos. Ejecutamos el script herramien-
taVotos para esto necesitamos tener instalado Python.

Archive Editar Ver Terminal Solapas Ayuda

ian@ian-laptop: Jopt/Plone-3.1fjuno & |ian@ian-laptop: /opt/Plone-3.1/juno i | ian@ian-laptop: ~/Escritoriofllisten ]

ian@ian-laptop:~/Escritorio/llisten$ python2.5 herramientaVotos (4]
gpg (GnuPG) 1.4.6

Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Algoritmos disponibles:

Clave piblica: RSA, RSA-E, RSA-S, ELG-E, DSA

Cifrado: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Resumen: MD5, SHA1, RIPEMD166, SHA256, SHA384, SHA512, SHA224
Compresién: Sin comprimir, ZIP, ZLIB, BZIP2

GPG encontrado

Sseleccione alguna de las siguientes opciones:

1) Firmar un archivo
2) cifrar un archivo
3) Descifrar un archivo H
4) Descifrar votos

5) Exportar llave publica
6) Comprobar firma

9) salir

opcion: |

Figura D.8: Proceso descifrar votos 1 - AT Votaciones

Escogemos la opcién 4, ponemos el nombre del archivo que contiene los votos y el nombre del
archivo de salida. Este archivo de salida generado por el administrador debe ser entregado al miembro
de la comisién para realizar la segunda ronda de descifrado. NO olvidemos ingresar la contrasena de
la llave privada del Administrador.
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TanErandapto

Archivo Editar Ver Terminal Selapas Ayuda

ian@ian-laptop: Jopt/Plone-3.1/juno @ |ian@ian-laptop: jopt/Plone-3.1/juno @ |ian@ian-laptep: ~/Escritorioflisten & |ian@ian-laptop: ~/Escritorioflisten &

ian@ian-laptop:~/Escritorio/llisten$ python2.5 herramientaVotos
gpg (6nuPG) 1.4.6

Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Algoritmos disponibles:

Clave publica: RSA, RSA-E, RSA-S, ELG-E, DSA

Cifrado: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Resumen: MD5, SHA1, RIPEMD16@, SHA256, SHA384, SHA512, SHA224
Compresién: Sin comprimir, ZIP, ZLIB, BZIP2

GPG encontrado

Seleccione alguna de las siguientes opciones:

1) Firmar un archivo
2) cifrar un archivo
3) Descifrar un archivo =
4) Descifrar votos

5) Exportar llave publica
6) Comprobar firma

9) salir

Opcion: 4

Archivo con las boletas: votos.2009-85-16.1516181732.gpg
Archivo de salida: votos.2009-85-16.1516181732.gpg.salida
Frase o password GPG para descifrar votos: l

Figura D.9: Proceso descifrar votos 2 - AT Votaciones

iant)andapto| Seritoriojllisten

Archivo Editar Ver Terminal Solapas Ayuda

ian@ian-laptop: Jopt/Plone-3.1fjuno 3@ |ian@ian-laptop: jopt/Plone-3.1/juno 3 |ian@ian-laptop: ~/Escritorio/listen @ |ian@ian-laptop: ~/Escritorioflisten &

Opcion: 4 =

Archivo con las boletas: votos.2009-85-16.1516181732.gpg

Archivo de salida: votos.2009-85-16.1516181732.gpg.salida

Frase o password GPG para descifrar votos:

Intentando descifrar archivo votos.2009-05-16.1516181732.gpg

gpg: cifrado con clave ELG-E de 2048 bits, ID 04B9F719, creada el 2009-05-06
"juno movie <juno@nose.com>"

Archivo descifrado ..............

gpg: cifrado con clave ELG-E de 2048 bits, I
"juno movie <juno@nose.com>"
Archivo voto4 descifrado .....

04B9F719, creada el 2009-05-06

gpg: cifrado con clave ELG-E de 2048 bits, I
"juno movie <juno@nose.com>"
Archivo voto2 descifrado .....

04B9F719, creada el 2009-05-06

gpg: cifrado con clave ELG-E de 2048 bits, I
"juno movie <juno@nose.com>"
Archivo voto3 descifrado .....

04B9F719, creada el 2009-05-06

gpg: cifrado con clave ELG-E de 2048 bits, I
"juno movie <juno@nose.com>"
Archivo votol descifrado .....

04B9F719, creada el 2009-05-06

Archivo descifrado correctamente y puesto en: 'votos.2009-85-16.1516181732.gpg.salida
oK

seleccione alguna de las siguientes opciones:

1) Firmar un archivo

2) cifrar un archivo

3) Descifrar un archivo
4) Descifrar votos

5) Exportar llave publica
6) Comprobar firma

(IT

Figura D.10: Proceso descifrar votos 3 - AT Votaciones

El archivo votos.2009-05-16.1516181732.gpg.salida debe ser entregado al miembro de la comision.
Una vez que le miembro de la comisiéon tiene el archivo de votos descifrado por el administrador, es
tiempo de que el comisionado descifre por segunda vez los votos.
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. . L R
a imen s ' = =]

Archivo Editar Ver Terminal Selapas Ayuda

ian@ian-laptop: Jopt/Plone-3.1/juno @ |ian@ian-laptop: jopt/Plone-3.1/juno @ |ian@ian-laptep: ~/Escritorioflisten & |ian@ian-laptop: ~/Escritorioflisten &

D

ian@ian-laptop:~/Escritorio/llisten$ python2.5 herramientaVotos
gpg (6nuPG) 1.4.6

Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Algoritmos disponibles:

Clave publica: RSA, RSA-E, RSA-S, ELG-E, DSA

Cifrado: 3DES, CAST5, BLOWFISH, AES, AES192, AES256, TWOFISH
Resumen: MD5, SHA1, RIPEMD16@, SHA256, SHA384, SHA512, SHA224
Compresién: Sin comprimir, ZIP, ZLIB, BZIP2

GPG encontrado

Seleccione alguna de las siguientes opciones:

1) Firmar un archivo

2) cifrar un archivo

3) Descifrar un archivo
4) Descifrar votos

5) Exportar llave publica
6) Comprobar firma

9) salir

Opcion: 4

Archivo con las boletas: votos.2009-05-16.1516181732.gpg.salida
Archivo de salida: votos.2009-85-16.1516181732.gpg.salida.final
Frase o password GPG para descifrar votos: l

Figura D.11: Proceso descifrar votos 4 - AT Votaciones

Igual que con el Administrador debemos poner el nombre del archivo de votos que esta vez
es votos.2009-05-16.1516181732.gpg.salida y el nombre del archivo de salida que estd vez sera
voto0s.2009-05-16.1516181732.gpg.salida.final este archivo es el que debe ser cargado por el comisio-
nado.

D.6. Posibles detalles en la creacion de las llaves

Bueno... hay detalles que pueden surgir a la hora de crear nuestro par de llaves, uno es la generacién
de entropia para que GPG pueda obtener suficientes bits aleatorios y la otra es elegir un buen id.

= Problema con la entropia: Cuando ingresamos nuestra contraseia y la verificamos (paso 7) GPG
comenzard a generar todos los bits aleatorios que necesita para crear tu par de llaves. Para
esto utiliza todo tipo de fuentes dentro de la computadora para simular aleatoriedad [entropia],
incluyendo entrada en la consola, usar la red, el ratén, etc. Por lo tanto si no estamos generando
suficiente aleatoriedad, GPG nos pedird que la generemos realizando mas tareas. Asi que si nos
topamos con un mensaje como el siguiente: Not enough random bytes available. Please
do some other work to give the OS a chance to collect more entropy! (Need 300
more bytes). No hay que exaltarnos por que ya sabemos que lo que hay que hacer es: abrir mas
consolas, ejecutar comandos, abrir pestanas en el explorador, abrir archivos de musica, video,
etc.

= Problema con el id: Vamos a suponer que ya generamos un par de llaves con los datos del ejem-
plo de esta seccion, entonces el id es: Ivan Cervantes Prueba (Administrador de la votacion de
prueba) <lord.icervantes@gmail.com>
Como mencione anteriormente el id es la concatenacion del nombre completo, comentario y
correo. Ahora vamos a crear otro par de llaves con el id: Ivan Cervantes Prueba2 (pruebas)
<lord.icervantes@gmail.com>. Entonces a la hora de obtener la llave mediante la palabra cer-
vantes vamos a tener problemas. Por lo tanto es muy importante tener un identificador tnico.
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